


[image: 表紙]






警察白書の刊行に当たって

[bookmark: ykp00010]　[image: 国務大臣　国家公安委員会委員長　谷 公一]

＜痛恨の極み＞

去る令和4年7月8日、奈良市内で街頭遊説中の安倍晋三元内閣総理大臣が凶弾に倒れました。警察による警護が行われていたにもかかわらず、このような事態を招いたことは、痛恨の極みであり、警察を所管する国務大臣として慚愧（ざんき）に堪えません。国家公安委員会では、事件後直ちに警察庁に対し、警察がこの事案を防ぐことができなかった要因の検証と対策の検討を指示し、議論を重ねました。本年8月25日、警察庁は、この検証・見直しに関する報告書を取りまとめました。要人の警護は、国の治安のみならず、民主主義の根幹にも関わる重要事項です。今回の報告書を踏まえた警護の見直しや高度化を確実に推進することはもちろん、一つ一つの警護から経験と反省を得て不断の見直しを行うことが求められます。全国の警察職員が、「警護対象者の身辺の安全を確保する」という職務を完遂することで、国民の期待と信頼に応えることを心から期待しています。




＜本年白書の特集＞

現代社会は、目覚ましいスピードで変化し続けています。目まぐるしい技術革新は生活の利便性を向上させている一方、先端技術等の悪用による脅威への懸念も生じさせています。

サイバー空間は、その具体的な例です。サイバー空間のもたらす大きな便益の一方、サイバー空間における脅威は極めて深刻な情勢となっています。警察では、サイバー事案への対処能力の強化を図るため、本年4月、警察庁にサイバー警察局を新設するとともに、関東管区警察局にサイバー特別捜査隊を新設したところです。

一方、我が国社会の人口減少・少子化の進展に伴い、警察としても、マンパワーの維持・向上に課題が生じています。警察には、先端技術等を活用し、こうした社会の変容に適応し続けることにより、国民の安全安心を守ることが求められています。

そこで、本年は、「技術革新による社会の変容と警察の新たなる展開」と題し、技術革新がもたらす様々な社会の変化やそれにより生ずる新たな脅威への対策と科学技術の利活用を通じた警察活動の高度化・合理化に向けた取組について、特集を組んで紹介しています。




このほか、身近な活動をよく知っていただくため、「警察活動の最前線」として、現場の第一線で活躍する警察職員の苦労ややりがい等をつづった手記等も掲載しています。

この白書が、我が国の警察行政と警察活動に対する国民の皆様の御理解を深めていただく一助となりますとともに、今後の活動に対して多くの御支援、御協力を賜りますことを心から願うものであります。






凡例




第1　用語等の意義

本書における用語等の意義は、特に断りのない限り、次のとおりとする。

1（1）　刑法犯………道路上の交通事故に係る危険運転致死傷（改正前の刑法第208条の2の危険運転致死傷をいう。以下同じ。）、業務上（重）過失致死傷及び自動車運転過失致死傷（改正前の刑法第211条第2項の自動車運転過失致死傷をいう。以下同じ。）を除いた「刑法」に規定する罪並びに「爆発物取締罰則」、「決闘罪ニ関スル件」、「暴力行為等処罰ニ関スル法律」、「盗犯等ノ防止及処分ニ関スル法律」、「航空機の強取等の処罰に関する法律」、「火炎びんの使用等の処罰に関する法律」、「航空の危険を生じさせる行為等の処罰に関する法律」、「人質による強要行為等の処罰に関する法律」、「流通食品への毒物の混入等の防止等に関する特別措置法」、「サリン等による人身被害の防止に関する法律」、「組織的な犯罪の処罰及び犯罪収益の規制等に関する法律」、「公職にある者等のあっせん行為による利得等の処罰に関する法律」及び「公衆等脅迫目的の犯罪行為のための資金等の提供等の処罰に関する法律」に規定する罪をいう。

（2）　特別法犯………上記（1）の「刑法犯」以外の罪をいう。ただし、道路上の交通事故に係る危険運転致死傷、業務上（重）過失致死傷、自動車運転過失致死傷及び「自動車の運転により人を死傷させる行為等の処罰に関する法律」に規定する罪並びに「道路交通法」、「道路運送法」、「道路運送車両法」、「道路法」、「自動車損害賠償保障法」、「高速自動車国道法」、「駐車場法」、「自動車の保管場所の確保等に関する法律」、「土砂等を運搬する大型自動車による交通事故の防止等に関する特別措置法」、「タクシー業務適正化特別措置法」、「貨物利用運送事業法」、「貨物自動車運送事業法」、「スパイクタイヤ粉じんの発生の防止に関する法律」及び「自動車運転代行業の業務の適正化に関する法律」に規定する罪を除く。

（3）　凶悪犯………殺人、強盗、放火及び強制性交等をいう。

ア　強制性交等………強姦（かん）並びに刑法第177条の強制性交等、同法第178条第2項の準強制性交等、同法第179条第2項の監護者性交等及び同法第181条第2項の強制性交等致死傷をいう。

イ　強姦………改正前の刑法第177条の強姦、同法第178条第2項の準強姦、同法第178条の2の集団強姦及び集団準強姦、同法第181条第2項の強姦致死傷並びに同法第181条第3項の集団強姦致死傷をいう。

（4）　改正前の強制わいせつ………改正前の刑法第176条の強制わいせつ、同法第178条第1項の準強制わいせつ及び同法第181条第1項の強制わいせつ致死傷をいう。

（5）　粗暴犯………暴行、傷害、脅迫、恐喝及び凶器準備集合をいう。

（6）　窃盗犯………窃盗をいう。

（7）　知能犯………詐欺、横領（占有離脱物横領を除く。）、偽造、汚職、背任及び「公職にある者等のあっせん行為による利得等の処罰に関する法律」に規定する罪をいう。

（8）　風俗犯………賭博及びわいせつをいう。

（9）　その他の刑法犯………公務執行妨害、住居侵入、逮捕監禁、器物損壊等上記に掲げるもの以外の刑法犯をいう。

2（1）　非行少年………犯罪少年、触法少年、ぐ犯少年をいう。

ア　犯罪少年………犯罪行為をした14歳以上20歳未満の者（少年法第3条第1項第1号）

　・　刑法犯少年………犯罪少年のうち刑法犯で警察に検挙された者

イ　触法少年………刑罰法令に触れる行為をした14歳未満の者（少年法第3条第1項第2号）

ウ　ぐ犯少年………刑罰法令に該当しないぐ犯事由があって、将来、罪を犯し、又は刑罰法令に触れる行為をするおそれのある18歳未満の者（少年法第3条第1項第3号）

（2）　不良行為少年………非行少年には該当しないが、飲酒、喫煙、家出等を行って警察に補導された20歳未満の者をいう。

3　　　交通事故………道路交通法第2条第1項第1号に規定する道路において、車両等及び列車の交通によって起こされた事故で、人の死亡又は負傷を伴うもの（人身事故）をいう。

4（1）　認知件数………警察において発生を認知した事件の数をいう。

（2）　検挙件数………警察において検挙した事件の数をいい、解決事件の件数を含む。

（3）　検挙率………認知件数に対する検挙件数の割合を次のとおり計算して百分比で表したものをいう。

（　検挙件数（当該年の前年以前の認知事件の検挙を含む。）　/　当該年の認知件数　）　×　100

　　　なお、検挙件数には、当該年の前年以前の認知事件の検挙が含まれることから、検挙率が100％を超える場合がある。

（4）　未遂罪及び予備罪は、それぞれの既遂の罪に含めている。

（5）　昭和47年以前の各種数値については、昭和47年5月14日以前の沖縄県該当分の数を含んでいない。

（6）　統計、図表その他の計数資料は、警察庁の調査等に基づくものである。

（7）　統計図表中の構成比等は、四捨五入してあるため総計が必ずしも100.0にならない場合がある。

（8）　平成元年の各種数値については、昭和64年1月1日から1月7日までの数を含む。

（9）　令和元年の各種数値については、平成31年1月1日から4月30日までの数を含む。

（10）　統計、図表その他の計数資料における平成29年7月12日以前の「強制性交等」は、強姦の数値である。

（11）　被疑者等の国籍等において、「中国」は「中国（香港等）」及び「台湾」を含まず、「中国（香港等）」は中国の国籍を有する者のうち、香港特別行政区若しくはマカオ特別行政区の政府が発行した旅券又は中国、香港特別行政区若しくはマカオ特別行政区以外の政府（シンガポール、マレーシア等）が発行した身分証明書等を所持する者等を、「台湾」は中国の国籍を有する者のうち、台湾に本籍又は生活の本拠を有し、在タイ王国日本大使館による査証シールが貼付されている台湾の権限ある機関が発行した旅券を所持する者等をいう。




第2　特別法の略称


我が国の主な特別法の略称は、次のとおりとする。



［略称］　　　　　　　　　　　　　　　［法令名］

あっせん利得処罰法……………公職にある者等のあっせん行為による利得等の処罰に関する法律

医薬品医療機器等法……………医薬品、医療機器等の品質、有効性及び安全性の確保等に関する法律

外為法……………………………外国為替及び外国貿易法

経済安全保障推進法……………経済施策を一体的に講ずることによる安全保障の確保の推進に関する法律

携帯電話不正利用防止法………携帯音声通信事業者による契約者等の本人確認等及び携帯音声通信役務の不正な利用の防止に関する法律

小型無人機等飛行禁止法………重要施設の周辺地域の上空における小型無人機等の飛行の禁止に関する法律

国際テロリスト財産凍結法……国際連合安全保障理事会決議第千二百六十七号等を踏まえ我が国が実施する国際テロリストの財産の凍結等に関する特別措置法

国民保護法………………………武力攻撃事態等における国民の保護のための措置に関する法律

死因・身元調査法………………警察等が取り扱う死体の死因又は身元の調査等に関する法律

私事性的画像被害防止法………私事性的画像記録の提供等による被害の防止に関する法律

児童虐待防止法…………………児童虐待の防止等に関する法律

自動車運転死傷処罰法…………自動車の運転により人を死傷させる行為等の処罰に関する法律

児童買春・児童ポルノ禁止法…児童買春、児童ポルノに係る行為等の規制及び処罰並びに児童の保護等に関する法律

銃刀法……………………………銃砲刀剣類所持等取締法

出資法……………………………出資の受入れ、預り金及び金利等の取締りに関する法律

種の保存法………………………絶滅のおそれのある野生動植物の種の保存に関する法律

ストーカー規制法………………ストーカー行為等の規制等に関する法律

組織的犯罪処罰法………………組織的な犯罪の処罰及び犯罪収益の規制等に関する法律

団体規制法………………………無差別大量殺人行為を行った団体の規制に関する法律

探偵業法…………………………探偵業の業務の適正化に関する法律

鳥獣保護管理法…………………鳥獣の保護及び管理並びに狩猟の適正化に関する法律

通信傍受法………………………犯罪捜査のための通信傍受に関する法律

テロ資金提供処罰法……………公衆等脅迫目的の犯罪行為のための資金等の提供等の処罰に関する法律

動物愛護管理法…………………動物の愛護及び管理に関する法律

特措法……………………………新型インフルエンザ等対策特別措置法

入管法……………………………出入国管理及び難民認定法

入札談合等関与行為防止法……入札談合等関与行為の排除及び防止並びに職員による入札等の公正を害すべき行為の処罰に関する法律

廃棄物処理法……………………廃棄物の処理及び清掃に関する法律

配偶者暴力防止法………………配偶者からの暴力の防止及び被害者の保護等に関する法律

犯罪収益移転防止法……………犯罪による収益の移転防止に関する法律

犯罪被害者支援法………………犯罪被害者等給付金の支給等による犯罪被害者等の支援に関する法律

風営適正化法……………………風俗営業等の規制及び業務の適正化等に関する法律

不正アクセス禁止法……………不正アクセス行為の禁止等に関する法律

ヘイトスピーチ解消法…………本邦外出身者に対する不当な差別的言動の解消に向けた取組の推進に関する法律

暴力団対策法……………………暴力団員による不当な行為の防止等に関する法律

麻薬特例法………………………国際的な協力の下に規則薬物に係る不正行為を助長する行為等の防止を図るための麻薬及び向精神薬取締法等の特例等に関する法律

労働者派遣法……………………労働者派遣事業の適正な運営の確保及び派遣労働者の保護等に関する法律

※　本書に記載した地図は、我が国の領土を網羅的に記したものではありません。

※　本書に掲載したQRコード®（株式会社デンソーウェブの登録商標）をスマートフォン等で読み取ることにより、関連するウェブサイトを閲覧できます。

※　警察庁ウェブサイト（https://www.npa.go.jp/hakusyo/r04/data.html）に、本書に掲載している統計以外の各種統計を掲載しています。
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第1部　特集・トピックス

技術革新による社会の変容と警察の新たなる展開

特集に当たって

本年の警察白書の特集テーマは、「技術革新による社会の変容と警察の新たなる展開」です。

科学技術は、経済成長の原動力であり、社会のパラダイムシフトを引き起こす力を持ちます。戦後の我が国においても、急速な経済成長を牽（けん）引し、石油危機等数々の危機を克服する要因となったものは科学技術でした。特に、インターネットの登場によりサイバー空間という新たな空間が創出され、我が国では、情報通信技術の発展・普及に伴ってデジタル経済が急速に発展するなど、サイバー空間はあらゆる人々に大きな便益をもたらすとともに、社会経済活動の基盤となっています。

その反面、技術革新に伴って、技術が悪用されることによる脅威も顕在化しています。例えば、電子商取引が拡大し、キャッシュレス決済サービスが普及する中で、サイバー犯罪の検挙件数が過去最多となっているほか、国内におけるランサムウェアによる被害の報告件数が一貫して増加するなど、現代では、サイバー空間における脅威が人々に身近なものとなっています。サイバー空間が実空間と融合し、現実社会に様々な影響を与える存在となるに連れて、国家を背景に持つサイバー攻撃集団によるサイバー攻撃が明らかになるなど、その脅威については、極めて深刻な情勢となっています。

また、世界各国が自国の競争力強化のため、AI、量子技術等の安全保障にも影響し得る先端技術の研究開発を急速に進展させている中で、地政学的な緊張の高まりもあいまって、科学技術自体が激化する国家間の覇権争いの中核となっています。このような情勢の変化に伴い、企業の保有する技術情報等が外部に持ち出されるなどの営業秘密侵害事犯といった類型の犯罪についても、事業者間の公正な競争を妨げるなどの問題を生じさせるだけでなく、我が国の技術の優位性・不可欠性に対するリスク、いわゆる経済安全保障上の脅威として顕在化しつつあります。

他方、足元では、少子高齢化の進展に伴い就職適齢人口が減少しているほか、現場における世代交代が進み、経験が豊富な警察官が減少するなど、警察としても、現有するマンパワーの中長期的な維持・向上に質的・量的な課題が生じています。その中で、サイバー事案等の新たな脅威はもちろん、依然として被害が深刻な特殊詐欺、後を絶たない人身安全関連事案、激甚化・頻発化する豪雨等の自然災害等、従来からの脅威にも的確に対応していくことが必要であり、警察としては、科学技術の利活用を通じて警察活動の高度化・合理化を図ることが不可欠となっています。

この特集では、第1節で技術革新がもたらす様々な社会の変化やそれにより生ずる新たな脅威への対策を概観し、第2節では、限られた人的・財政的資源の下、深刻化する脅威に対処するための科学技術の利活用を通じた警察活動の高度化・合理化に向けた不断の取組について紹介します。そして、第3節では、技術革新に伴い急速に変容する社会経済情勢の中で、国民の安全・安心を確保するための警察の課題と今後の取組について展望します。

この特集が、技術革新が進展する社会における警察の今後の取組についての国民の皆様の理解を深めるとともに、変わらずに国民の安全・安心を確保していくための対策の在り方について考えていただく一助となれば幸いです。






第1節　技術革新に伴う現代社会における脅威

1　先端技術等の悪用により深刻化する現代社会における脅威と対策

近年の技術革新は、様々な面で国民生活の利便性を向上させている一方、犯罪者やテロリスト等が先端技術等を悪用することにより、サイバー空間における脅威は極めて深刻な情勢となっているほか、新たな手法・形態によるテロ等が発生する懸念も生じさせている。

（1）深刻化するサイバー空間における脅威と対策

深刻化するサイバー空間における脅威をめぐる最新の情勢について概観する（注）ほか、これらの脅威に対処するために行った組織基盤の強化について紹介する。また、サイバー空間におけるサービス等が各種犯罪を助長し、又は容易にする犯罪インフラとしても悪用されていることから、これに対処するための取組について紹介する。


注：サイバー空間における脅威の詳細については、108頁参照（第3章）



①　深刻化するサイバー空間における脅威

ア　電子商取引をめぐるサイバー事案（注1）

デジタル化の進展に伴い電子商取引が拡大する中で、クレジットカード情報や口座情報等をアカウントに紐（ひも）付けて、クレジットカード払いや口座引落しにより支払うことができるスマートフォン決済（注2）サービス等が急速に普及しつつある。こうした中で、クレジットカード不正利用被害額が増加傾向にある（注3）ほか、サービス利用時等の本人認証として広く導入されているSMS認証の不正な代行（注4）を行い、第三者に不正にアカウントを取得させる事案が発生している。


注1：サイバーセキュリティが害されることその他情報技術を用いた不正な行為により生ずる個人の生命、身体及び財産並びに公共の安全と秩序を害し、又は害するおそれのある事案

注2：スマートフォンを使ってお金を支払うこと。NFC（非接触IC）搭載のスマートフォンを読み取り機にかざす方式や、QRコード®やバーコードを使う方式がある。

注3：「クレジットカード不正利用被害の発生状況」（一般社団法人日本クレジット協会）（https://www.j-credit.or.jp/information/statistics/download/toukei_03_g_220331.pdf）
[image: QRコード　クレジットカード不正利用被害の発生状況]

注4：通信当事者以外の第三者が、SMS認証に用いる携帯電話番号や当該認証のための認証コードを当該通信当事者に提供する行為。123頁参照（第3章）



[bookmark: yfz00010]　図表特-1　SMS認証の仕組み
[image: 図表特-1　SMS認証の仕組み]

[bookmark: yfz00020]　図表特-2　SMS認証の不正な代行の概要
[image: 図表特-2　SMS認証の不正な代行の概要]

イ　世界的に問題となっているランサムウェア

ランサムウェアと呼ばれる不正プログラムによる被害の深刻化や手口の悪質化が世界的に問題となっており、国内外を問わず、市民生活にまで重大な影響を及ぼしている。国外では、令和3年（2021年）5月、米国最大手の石油パイプライン事業者のシステムがランサムウェアに感染し、パイプラインの操業を一時停止する事態となった。国内では、同年10月、医療機関の医療情報システムがランサムウェアに感染し、電子カルテ等の情報が暗号化されて閲覧できなくなった結果、新規患者や救急患者の受入れが一時停止する事態となった。

また、従来は、暗号化したデータを復元する対価として企業等に金銭を要求していたが、最近では、データの暗号化のみならず、データを窃取した上、企業等に対し、「対価を支払わなければ当該データを公開する」などと金銭を要求するダブルエクストーション（二重恐喝）という手口が認められる。この手口では、ランサムウェアによって窃取された情報等がダークウェブ（注1）上に開設されたリークサイトと呼ばれるウェブサイトに掲載された事例が認められる。

また、暗号資産による支払を要求される被害が多く、国内における令和3年中のランサムウェアによる被害の報告件数（注2）146件のうち、被害企業・団体等に対して直接的に金銭の要求のあった件数は45件であったが、このうち暗号資産による支払を要求された件数は41件（91％）と大半を占めている。


注1：匿名接続を実現するためのソフトウェア等を使用しなければ接続できないウェブサイト

注2：企業・団体等におけるランサムウェアによる被害として都道府県警察から警察庁に報告のあった件数。ランサムウェアによる被害の実態等については110頁参照（第3章）



[bookmark: yfp00010]　[image: 操業を一時停止した米国の石油パイプライン事業者の貯蔵タンク（写真提供：ロイター＝共同）]
操業を一時停止した米国の石油パイプライン事業者の貯蔵タンク（写真提供：ロイター＝共同）

ウ　国家を背景に持つサイバー攻撃集団によるサイバー攻撃

近年、国家を背景に持つサイバー攻撃集団によるサイバー攻撃が発生している。例えば、中国は軍事関連企業、先端技術保有企業等の情報窃取のため、ロシアは軍事的及び政治的目的の達成に向けて影響力を行使するため、サイバー攻撃を行っているとみられている。また、北朝鮮も政治目標の達成や外貨獲得のため、サイバー攻撃を行っているとみられている。

サイバー攻撃に用いられる手口としては、DDoS攻撃（注）によってコンピュータのサービス提供を不可能にするもの、セキュリティ上のぜい弱性を悪用するなどして攻撃対象のコンピュータに不正に侵入するもの、標的型メール攻撃によって不正プログラムに感染させるものなどが挙げられる。最近では、米国企業が販売するソフトウェアに係る開発中の更新プログラムが保存されているサーバに侵入され、更新プログラムに悪意あるコードが埋め込まれた。これに気付かないうちに当該企業が更新プログラムをソフトウェアの利用者に配信した結果、更新後のソフトウェアにバックドアが組み込まれることとなり、利用者が情報窃取の被害に遭う事案が発生した。


注：Distributed Denial of Serviceの略。特定のコンピュータに対し、複数のコンピュータから、大量のアクセスを繰り返し行い、コンピュータのサービス提供を不可能にするサイバー攻撃



[bookmark: yfz00030]　図表特-3　標的型メール攻撃による情報窃取の例
[image: 図表特-3　標的型メール攻撃による情報窃取の例]

[bookmark: yfp00020]　[image: シンクタンクに送信された標的型メール]
シンクタンクに送信された標的型メール


CASE

令和4年（2022年）2月、数度にわたり、ウクライナの国防省等の政府機関や銀行に対するサイバー攻撃が発生し、ウェブサイトがダウンするなどの障害が発生した。同月、米国及び英国は、ウクライナの銀行に対するサイバー攻撃がロシア軍参謀本部情報総局（GRU）によって実行されたものであるとの分析結果を発表した。




CASE

令和3年（2021年）7月、米国司法省は、米国、英国、ドイツをはじめとした複数の国々の企業、大学及び政府機関にサイバー攻撃を行っていたとして、中国政府を背景に持つ可能性が高いAPT40（注1）と呼ばれるサイバー攻撃集団の構成員4名を起訴した。標的とされた情報には、潜水艦及び自動運転車に関する技術情報、感染症に関する研究情報等が含まれていたとされている。また、米国、英国等は、APT40等に関して声明文を発表した（注2）。


注1：Advanced Persistent Threat 40の略

注2：114頁参照（第3章）





②　サイバー空間における脅威への対処に係る組織基盤の強化

サイバー空間が重要な社会経済活動が営まれる公共空間へと進化していく中、近年、ランサムウェアによる被害が拡大しているほか、国家を背景に持つサイバー攻撃集団によるサイバー攻撃が明らかになるなど、サイバー空間における脅威については、極めて深刻な情勢が続いている。

こうした状況を踏まえ、サイバー事案への対処能力の強化を図るため、警察法等を改正し、令和4年4月、警察庁にサイバー警察局を新設するとともに、関東管区警察局にサイバー特別捜査隊を新設した。

サイバー警察局では、官民連携、人材育成等の基盤整備、各国との情報交換、サイバー事案の捜査指導、高度な解析への技術支援等を強力に推進している。

また、サイバー特別捜査隊は、重大サイバー事案（注）への対処を担う国の捜査機関として、外国捜査機関等との強固な信頼関係を構築し、サイバー攻撃集団により国境を越えて敢行されるサイバー事案等に対処すべく、国際共同捜査に積極的に参画することとしている。


注：国若しくは地方公共団体の重要な情報システムの運用や重要インフラ事業者の事業の実施に重大な支障が生じ、若しくは生ずるおそれのある事案、高度な技術的手法が用いられるなどの事案（マルウェア事案等）、又は国外に所在するサイバー攻撃者による事案



[bookmark: yfz00040]　図表特-4　サイバー警察局及び関東管区警察局サイバー特別捜査隊の体制
[image: 図表特-4　サイバー警察局及び関東管区警察局サイバー特別捜査隊の体制]

[bookmark: yfp00030]　[image: サイバー警察局・サイバー特別捜査隊発足式]
サイバー警察局・サイバー特別捜査隊発足式

③　サイバー空間における犯罪インフラ対策の推進

ダークウェブや暗号資産等の技術・サービスが犯罪インフラとして悪用されることを防ぐため、警察では、違法行為に対する取締りを推進するとともに、関係機関・団体等と連携して必要な対策を進めている。

ア　ダークウェブを悪用した犯罪への対策

「Tor」（注1）等の匿名化技術は、情報統制が行われている海外の国々において、インターネット上での自由な活動と当該活動におけるプライバシーの保護等の目的で利用される一方で、これらの技術が活用されたダークウェブについては、ランサムウェアにより窃取されたデータが掲載されるなど、犯罪インフラとしても悪用されている。

警察では、リアルタイム検知ネットワークシステム（注2）等を活用したダークウェブ上のウェブサイトの分析を行い、当該分析の結果を踏まえ、被害防止に向けた注意喚起を行うとともに、ダークウェブを悪用した犯罪の取締りを推進している。


注1：The Onion Routerの略。匿名接続を実現するためのソフトウェア・規格の一つ

注2：116頁参照（第3章）



[bookmark: yfz00050]　図表特-5　ダークウェブのイメージ
[image: 図表特-5　ダークウェブのイメージ]

[bookmark: yfp00040]　[image: ダークウェブ上のリークサイト例]
ダークウェブ上のリークサイト例


CASE

令和3年（2021年）9月、米国の情報セキュリティ会社が、同社製のVPN機器（注）の認証用パスワード等の情報が第三者により不正に公開されていることが確認された旨を公表した。警察庁では、公開された情報がランサムウェアによるサイバー攻撃等に悪用されることを防止するため、被害に遭った可能性がある事業者等に対し、都道府県警察を通じて注意喚起を行った。


注：Virtual Private Networkの略。インターネットや多人数が利用する閉域網を介して、暗号化やトラフィック制御技術により、プライベートネットワーク間が、あたかも専用線接続されているかのような状況を実現するための機器






CASE

地方公務員の男（32）は、令和元年8月、ダークウェブ上の電子掲示板に、児童ポルノ画像等が蔵置されたウェブサーバのURLを投稿して不特定多数が閲覧可能な状態を設定し、公然と陳列した。令和2年3月、同男を児童買春・児童ポルノ禁止法違反（児童ポルノ公然陳列）で逮捕した（大阪）。



イ　暗号資産を悪用した犯罪への対策

暗号資産は、利用者の匿名性が高く、その移転がサイバー空間において国境を越えて瞬時に行われる。暗号資産に対する規制は各国において異なることから、暗号資産交換業者が所在する国・地域の中には、本人確認等の措置が義務付けられていないものもあるほか、海外の暗号資産交換業者で取引される暗号資産の中には、移転の記録が公開されず、追跡が困難なものもあるなど、マネー・ローンダリング等に悪用される可能性が高いものが存在する。

[bookmark: yfz00060]　図表特-6　暗号資産を悪用したマネー・ローンダリングのイメージ
[image: 図表特-6　暗号資産を悪用したマネー・ローンダリングのイメージ]

令和3年中のインターネットバンキングに係る不正送金事犯の被害金の86.7％が一次送金先において暗号資産の購入に使用されている（注1）など、マネー・ローンダリング等の犯罪への悪用が指摘されているほか、暗号資産交換業者からの疑わしい取引の届出の年間受理件数も増加傾向にある。警察では、このような状況を踏まえ、暗号資産を悪用した犯罪の取締りを進めるとともに、暗号資産を悪用したインターネットバンキングに係る不正送金事犯や特殊詐欺に係る相談、届出等を受けた場合には、事件性の有無を判断した上で、迅速に暗号資産交換業者に対して暗号資産取引口座（注2）の凍結の検討を依頼している。

また、暗号資産を悪用した犯罪の実態解明には技術的知見が必要不可欠であることから、警察大学校サイバーセキュリティ対策研究・研修センターでは、暗号資産に関する技術動向の調査を行っている。

サイバー空間において財産的価値を移転する手段は、急速に変化している。犯罪への悪用を防止する観点から、暗号資産に続く新たな手段についても注視していく必要がある。


注1：警察において確認できた一次送金先における被害金の使用状況（出金・二次送金等を除く。）

注2：暗号資産交換業に係る取引における利用者のアカウント




CASE

生命保険会社の社員として同社の子会社（A社）の清算業務に従事していた男（32）は、A社名義の銀行口座に保管中の現金を不正に送金させてだまし取った上でこれを隠匿しようと考え、令和3年5月、銀行が運営する資金決済システムに接続して送金依頼書を送信するとともに、あらかじめ不正に作成したA社の代表者用アカウントで当該依頼を承認し、銀行員らに正当な業務上の資金移動であると誤信させて送金を実行させ、約168億8,760万円をだまし取った上、当該詐取金でビットコインを購入するなどして犯罪収益を隠匿した。令和3年11月、同男を詐欺罪で逮捕するとともに、同年12月、組織的犯罪処罰法違反（犯罪収益等隠匿）で検挙した（警視庁）。




CASE

自営業の男（30）は、令和2年7月、情報システム開発会社が保有する暗号資産の移転に必要な秘密鍵を不正に複製し、暗号資産のブロックチェーンを構成する各サーバに虚偽の情報を与え、同社が保有する暗号資産約1,000万円相当を移転させ、財産上不法の利益を得た。令和3年2月、同男を電子計算機使用詐欺罪で逮捕した（警視庁）。



（2）先端技術等を悪用したテロ等の脅威と対策

①　先端技術等を悪用したテロ等の脅威

ア　小型無人機（ドローン）を悪用したテロ等の脅威

幅広い分野で活用されている小型無人機（ドローン）は、悪用することにより空からのテロ等の実行を容易にする。国内では、平成27年（2015年）4月、首相官邸の屋上に男が小型無人機を落下させる事案が発生している。海外では、令和元年（2019年）に、サウジアラビアにおいて石油施設に対する多数の小型無人機を使用した攻撃事案が発生したほか、令和3年（2021年）に、イラクにおいて首相公邸に対する爆発物を積載した小型無人機を使用した攻撃事案が発生した。また、令和2年（2020年）に、リビアにおいてAIにより自律的に飛行する小型無人機を用いた攻撃が行われたとの指摘もなされている。

今後、小型無人機の最大積載量の増加や編隊飛行に係る性能の向上といった技術の進歩に伴い、我が国において、例えば、大量の爆発物を積載した多数の小型無人機を使用したテロ等が発生する可能性は否定できない。

[bookmark: yfp00050]　[image: リビアにおける攻撃で使用されたとされるものと同種の小型無人機（ドローン）（写真提供：ゲッティ＝共同）]
リビアにおける攻撃で使用されたとされるものと同種の小型無人機（ドローン）（写真提供：ゲッティ＝共同）

イ　NBC物質（注1）を悪用したテロ等の脅威

NBC物質を悪用したテロ等は、個人の生命・身体はもとより、社会・国家に極めて甚大な被害を及ぼすおそれがある。オウム真理教が引き起こした松本サリン事件や地下鉄サリン事件をはじめとする一連の事件では、化学兵器であるサリン（注2）やVXが実際に使用された。海外では、平成13年（2001年）の同時多発テロ事件以降、米国において相次いで炭疽（そ）菌事件が発生した。また、平成30年（2018年）には英国において元ロシア情報機関員らが、令和2年（2020年）にはロシアにおいて野党指導者が神経剤「ノビチョク」類（注3）で襲撃される事件が発生した。

近年のゲノム編集技術の発展や合成化学の分野におけるAI等を活用した研究の発展等に伴い、生物化学テロに悪用されるおそれのある新たな物質が合成され、テロリスト等により悪用されることが懸念される。


注1：N（Nuclear：核）B（Biological：生物）C（Chemical：化学）物質の略

注2：サリン（メチルホスホノフルオリド酸イソプロピル）は、第二次世界大戦前のドイツで、有機リン系殺虫剤を製造する過程で発見された。無色の液体で揮発性が高く、気体の比重は空気より重い。人体へは主に呼吸器、皮膚等により吸収され、おう吐、縮瞳、けいれん、頭痛、めまい、呼吸困難等を引き起こす。持続性と即効性が強いほか、毒性が著しく強く、人に対する殺傷能力が極めて高い。

注3：旧ソ連で開発された構造不明の難揮発性神経剤



[bookmark: yfp00060]　[image: 元ロシア情報機関員らが襲撃された事件の現場で捜査する英国当局（写真提供：ロイター＝共同）]
元ロシア情報機関員らが襲撃された事件の現場で捜査する英国当局（写真提供：ロイター＝共同）

ウ　インターネット上の爆発物の製造方法等の情報を利用したテロ等の脅威

インターネット上には、従前から、イスラム過激派組織等の国際テロ組織が爆発物の製造方法を配信するなど、テロ等の実行に資する情報が流通している。国内においても、これらの情報が実際に爆発物の製造に必要な知識の取得に利用されるなどしており、令和3年中には、爆発物の製造方法に関する情報を掲載するウェブサイトを閲覧して、そこで得た情報を基に爆発物を製造して爆発させる事案が発生している。このほか、近年では、例えば、3Dプリンタを用いて製造することが可能な銃砲の設計図等が容易に入手できるようになっており、こうした情報がテロ等の準備・実行に利用されるおそれもある。

[bookmark: yfp00070]　[image: イスラム過激派が公開した爆発物の製造方法等を掲載した資料]
イスラム過激派が公開した爆発物の製造方法等を掲載した資料

②　先端技術等を悪用したテロ等の脅威への対策

警察では、先端技術等を悪用したテロ等に関し、未然防止及び事態対処の両面から、従来の手法と新たな手法とを効果的に組み合わせた対策を推進している（注）。


注：その他の国際テロ対策については、180頁参照（第6章）



ア　小型無人機を悪用したテロ等への対応

警察では、小型無人機等飛行禁止法等を適切に運用するなど、小型無人機を悪用したテロ等の未然防止に努めている。具体的には、重要施設等の周辺において警戒を実施することにより不審者の発見に努めたり、操縦者が利用するおそれのあるビルの屋上や敷地等の管理者に対して、出入口の施錠の徹底を働き掛けたりするなどの対策を進めている。

また、飛行している小型無人機を早期に発見するため、小型無人機の位置を特定する検知器等も活用しつつ上空に対する警戒を行っているほか、違法に飛行している小型無人機を発見した場合には、ジャミング装置（注1）、迎撃ドローン（注2）、ネット発射装置等の資機材を用いるなどして、小型無人機による危害を防止することとしている。

小型無人機の更なる普及や性能の向上を見据え、警察では、必要な資機材の整備、各種訓練の実施等により、小型無人機を悪用したテロ等への対処能力を向上させることとしている。


注1：電波を照射することで小型無人機の飛行を妨害する資機材

注2：機体に装着したネットを用いて違法に飛行する小型無人機を捕獲し、周囲の安全が確保できる場所まで運搬する小型無人機




MEMO　小型無人機等所有者情報等照会システムの導入

令和2年の航空法の一部改正により、令和4年6月、無人航空機の登録が義務化されるとともに、リモートID機能（注）を備えるなどの無人航空機の登録記号を識別するための措置を講じない無人航空機の飛行が禁止されることとなる。

警察では、令和3年12月、警察官が現場において受信したリモートID機能により送信された信号等に基づき小型無人機等の所有者等を確認することができる「小型無人機等所有者情報等照会システム」の運用を開始し、重要施設の警戒警備をはじめとする各種警察活動に活用している。


注：無人航空機の登録記号を識別するための信号を飛行中、常時、電波を利用して送信することにより、当該電波を受信可能な通信端末機器を使用する者が当該無人航空機の識別をできるようにする機能



[bookmark: yfz00070]　図表特-7　小型無人機等所有者情報等照会システムの活用
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イ　NBC物質を悪用したテロ等への対応

警察では、NBCテロの発生を未然に防止するため、核原料物質、核燃料物質及び原子炉の規制に関する法律をはじめとする関係法令に基づき、核物質や特定病原体等を取り扱う事業所等に警察職員が定期的に立入検査を行うなどして、事業者が講じる防護措置や盗難防止措置が適正なものとなるよう指導している。

また、各都道府県警察では、NBCテロ事案の発生に際し、原因物質の検知・除去、被害者の救出救助、避難誘導等の初動措置を実施するとともに、証拠保存を行いつつ捜査部門への適切な引継ぎを行うことを主な任務とする、NBCテロ対応専門部隊又はNBCテロ対策部隊（注）を設置している。

さらに、警察では、公益財団法人日本中毒情報センターといった専門機関等と連携し、専門的な知識の習得や技能の向上等を図っている。


注：182頁参照（第6章）




MEMO　化学テロの現場で神経剤を簡単に検知できる検査チップの開発

科学警察研究所及び北海道大学の研究グループは、液体試薬を滴下するだけで神経剤を簡単に検知できる紙製検査チップを開発し、その実用化を目指している。このチップは、従来の現場において使用可能な多くの検知器では検知が困難であったVXや「ノビチョク」類を含め、あらゆる種類の神経剤を簡単に検知できるほか、持ち運びも容易であることから、化学テロの現場における初動対応への活用が期待されている。

[bookmark: yfp00080]　[image: 紙製検査チップ]
紙製検査チップ




MEMO　安全かつ効果的なRNテロ（注）対処訓練用資機材の活用

RNテロ発生時に迅速かつ適切な初動対応を行うためには、平素からの実戦的訓練が重要である一方で、実際にRN物質を用いた訓練を行うことが困難であるという課題があった。そこで、科学警察研究所、電気通信大学、慶應義塾大学及び産業医科大学の研究グループは、Wi-Fiルーターから発信される電波をRN物質から放出される放射線に見立てて訓練を行うことができる教育・訓練用仮想放射線測定システム「USOTOPE」を開発し、一部の都道府県警察において安全かつ効果的な訓練に活用している。


注：R（Radiological：放射性）N（Nuclear：核）物質を使用したテロの総称
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「USOTOPE」を用いた訓練



ウ　インターネット上の爆発物の製造方法等の情報を利用したテロ等への対応

警察では、インターネット上の違法情報・有害情報対策を強化しており、爆発物の製造方法等に関する有害情報の把握に努めるとともに、把握した場合には、サイト管理者等に対する削除依頼を行っている。また、爆発物を製造している、爆発物を製造する目的で化学物質を所持しているなどと認められる事案については、化学物質の押収等の必要な捜査を行っている。

加えて、警察では、テロリスト等が爆発物の原料等を入手できないようにするための取組も進めている。過去に国内外の事案で爆発物の原料に悪用されたことがある化学物質11品目（注1）を指定し、これらの化学物質を販売する事業者に対し、関係省庁と協力して、販売時の本人確認や使用目的等の確認を徹底するよう要請したり、不審な購入者への対処要領を教示したりしているほか、不審な購入者の来店等を想定したロールプレイング型訓練を実施している。また、インターネット通信販売では、購入者と対面せずに販売することから、購入者の不審点を発見しにくいため、インターネット通信販売を行う販売事業者に対し、購入者の本人性を確実に確認するための措置を講じることなどを働き掛けている。さらに、こうした化学物質を取り扱う学校等に対し、保管管理の徹底や、盗難又は紛失時の警察への速報を要請するなどしている。

このほか、各都道府県警察では、爆発物使用事案が発生した場合の爆発物の現場処理等に当たる爆発物対応専門部隊又は爆発物対策部隊（注2）を設置している。


注1：硫酸、塩酸、過酸化水素、硝酸、塩素酸カリウム、塩素酸ナトリウム、尿素、硝酸アンモニウム、アセトン、ヘキサミン及び硝酸カリウムの11品目

注2：182頁参照（第6章）



[bookmark: yfp00100]　[image: 警察とホームセンター従業員のロールプレイング型訓練]
警察とホームセンター従業員のロールプレイング型訓練






2　経済安全保障に関する取組

（1）技術情報等の流出の脅威

①　経済安全保障をめぐる情勢

近年、国際情勢の複雑化、AI、量子技術等の革新的技術の出現、宇宙・サイバー・電磁波といった安全保障における新たな領域の誕生等により、安全保障の裾野が経済・技術分野に急速に拡大しつつあるとの認識が広がっている。また、新型コロナウイルス感染症の感染拡大の影響により、世界中でサプライチェーンの寸断がみられるなど、サプライチェーンのぜい弱性が顕在化した。このような情勢を踏まえ、諸外国において産業基盤強化の支援、機微技術の流出防止、輸出管理強化等の経済安全保障に関連する施策が推進されている。我が国においては、サプライチェーンの強靱（じん）化や基幹インフラの信頼性確保等を通じた経済構造の自律性の確保、AI、量子技術等の重要技術の育成等を通じた我が国の技術の他国に対する優位性、ひいては国際社会にとっての不可欠性の獲得及び基本的価値やルールに基づく国際秩序の維持・強化を目標として、政府一体となった取組を進めていくこととしている。この中で、法制上の措置を講ずべき分野について、法制度の整備を行うため、経済安全保障推進法が、第208回国会で成立した。

[bookmark: yfz00080]　図表特-8　経済安全保障上の主要課題
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②　技術情報等の流出の脅威

平成30年（2018年）4月、米国の大手航空メーカーからジェット機のエンジンに使われる複合材料に関する情報を窃取しようとしたとして、中国江蘇省国家安全庁の職員が米国当局に逮捕された。また、令和元年（2019年）7月には、米国の小児病院の研究機関に勤務していた元研究員の夫妻が、同研究機関から、肝臓がん等の疾病の特定や治療に役立つ細胞外小胞に関する情報を窃取した上、中国国内に流出させたとして米国当局に逮捕された。

令和2年（2020年）7月、米国連邦捜査局（FBI（注1））長官は、「米国の情報、知的財産及び経済力にとっての最大の長期的脅威は、中国の諜報活動と経済スパイ活動である」と発言したほか、令和3年（2021年）7月には、英国保安庁（MI5（注2））長官が、ロシア、中国及びイランを念頭に、「外国スパイによる英国国民に対する接近事案が、過去5年間で1万件以上確認されており、国内の大学や研究機関の優れた研究成果が国家を背景に持つスパイ活動によって窃取され、国内の企業が優位性を失っている」と発言するなど、知的財産の国外流出への懸念が指摘されている。

我が国では、平成31年2月から3月にかけて、大手通信関連会社の従業員が、同社の営業秘密である無線基地局の実証実験に関する情報を不正に領得し、ロシアの情報機関員とみられる在日ロシア通商代表部代表代理に渡したとして、令和2年5月までに、警視庁が両人を不正競争防止法違反（営業秘密の領得）等で検挙した。また、平成28年9月から平成29年4月にかけて、合計5回にわたり、住所、氏名等の情報を偽って日本のレンタルサーバの契約に必要な会員登録を行ったとして、令和3年4月に警視庁が中国共産党員の男を検挙した事件では、JAXA（注3）等へのサイバー攻撃が中国人民解放軍を背景に持つ可能性が高いサイバー攻撃集団によって実行されたものと結論付けるに至った。

こうした活動に加えて、様々な経済活動を通じた外国への技術情報等の流出が懸念されており、警察として違法行為にわたる活動を認知した際には厳正に対処することとしている。

我が国には、規模の大小を問わず、様々な産業分野において、先端技術に関する情報を保有する企業や最先端の高性能製品の製造・販売をする企業が多数存在しており、これらの企業が保有する技術情報等の中には、軍事用途に転用可能なものがある。こうした技術情報等が国外に流出した場合、企業や研究機関の国際競争力が低下するだけでなく、我が国の安全保障上重大な影響が生じかねない。こうした状況を踏まえると、技術情報等の流出防止対策は、サプライチェーンの強靱化や重要技術の育成と並び、経済安全保障上の重要かつ喫緊の課題であり、警察も、この課題に一層積極的に取り組むことが期待されている。


注1：Federal Bureau of Investigationの略

注2：Military Intelligence 5の略

注3：Japan Aerospace Exploration Agency（国立研究開発法人宇宙航空研究開発機構）の略
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中国の諜報活動と経済スパイ活動について発言するFBI長官（FBI）

（2）技術情報等の流出防止に向けた取組

①　取締り

警察では、従前から、安全保障貿易管理の実効性を確保する取組の一環として、大量破壊兵器関連物資等の不正輸出に対する取締りを徹底しており、令和3年12月までに39件の大量破壊兵器関連物資等の不正輸出事件を検挙している。例えば、同年7月には、軍事転用が可能なモーターを無許可で中国企業に輸出しようとしたとして、警視庁が、制御用電子機器等の製造販売会社とその代表取締役を外為法違反（無許可輸出未遂）で検挙した。

また、このような不正輸出に対する取締りに加え、経済安全保障の観点からは、広く先端技術に関する情報の流出に対応することが求められている。このため、警察では、産業スパイ事案やサイバー事案の実態解明・取締りについても強化している。

②　アウトリーチ活動

海外では、技術情報等の流出防止のためには企業や研究機関による自主的な対策の強化を促す必要があるという考えから、MI5の関連機関、FBI、オーストラリア保安情報機構（ASIO（注））等の治安情報機関が、企業や研究機関に対して技術情報等の流出事例やその流出防止対策について情報提供する取組を推進している。

我が国の警察においても、捜査等を通じて把握した技術情報等の獲得に向けた外国からの働き掛けの手口やそれに対する有効な対策について、技術情報等を扱う企業や研究機関に情報提供する、いわゆるアウトリーチ活動を強化している。

警察によるアウトリーチ活動は、47の都道府県警察に置かれる1,100以上の警察署を基盤とし、地域住民の生活に密着して犯罪の予防等に当たる我が国の警察の特性を生かして行う、技術情報等の流出の未然防止のための取組である。また、一部の都道府県警察では、警察が把握した情報の提供にとどまらず、経済産業省、地方公共団体、経済団体等と連携し、これらの関係機関・団体が所管している安全保障貿易管理に関する制度や、講じている営業秘密の流出防止対策等についての情報提供も行っている。

また、こうした都道府県警察の取組に加え、警察庁も大企業や経済団体等へのアウトリーチ活動を行い、国レベルでの官民協力を推進しており、令和3年下半期には、警察庁から延べ約700の企業等に情報提供を実施した。


注：Australian Security Intelligence Organisationの略



[bookmark: yfz00090]　図表特-9　警察が把握した情報の産学官における活用
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警察庁経済安全保障室長による講演


CASE

外国政府の職員が、身分や目的を秘して先端技術を保有する企業の社員に繰り返し接近し、関係構築を図ろうとしている動向を確認した。そこで、当該企業に警察において把握した事実の概要を教示して注意喚起を行い、具体的な対策を教示した結果、技術情報等の流出を未然に阻止することにつながった。








第2節　先端技術等の活用による警察活動の高度化・合理化

1　現代における警察の課題と先端技術等の活用

（1）少子高齢化等の進展による社会構造の変容に適応するためのイノベーション

我が国の総人口は令和3年（2021年）10月1日現在で約1億2,550万人となっており、11年連続で減少しているほか、総人口に占める65歳以上人口の割合は28.9％と過去最高となり、他の先進諸国と比較しても最も高い水準にある。日本社会は、人口減少や急速な高齢化等に直面しており、今後、我が国の総人口は、長期の人口減少過程に入り、2053年には1億人を割るという推計がある。

他方、我が国では、IoTをはじめとしたサイバー空間の利用を前提とする様々な技術・サービスが登場しているほか、自動運転の技術の実用化、FinTechの推進等に向けて官民挙げて取組が進められるなどしており、人々の社会経済活動の在り方が刻々と変化している。また、新型コロナウイルス感染症の感染拡大を契機として、コミュニケーション手段がオンラインを中心としたものへ移行し、様々な場面においてサイバー空間や先端技術の利用が拡大するなど、国民一人一人の行動が一層変化しているところである。今後、こうしたことの影響が我が国の産業構造や都市と地方の関係性等について、社会全体を急速に、かつ、大きく変容させていく可能性もある。

警察は、このような社会の変化に適応し、新たに生じ、又は変容する脅威に適切に対応していく必要がある。そのためには、人口減少等により限られた人的・財政的資源の下で最大限の効果を上げることができるよう、AIや無人航空機といった先端技術等を積極的に活用することを通じて警察力強化を図ることが求められている。

（2）近年大きく変容する国民生活の実相に適応し続けるための警察行政の実現

前述のとおり、少子高齢化の影響が顕在化しつつある我が国において、情報通信技術を最大限に活用し、国民にとって豊かで質の高い生活を実現するため、政府は、令和3年3月に閣議決定された「科学技術・イノベーション基本計画」において、「サイバー空間とフィジカル空間を高度に融合させたシステムにより、経済発展と社会課題の解決を両立する人間中心の社会」であるSociety 5.0を実現することを掲げている。

また、新型コロナウイルス感染症への対応に際して、地域・組織間で横断的なデータの活用が十分にできないなど、官民においてデジタル化をめぐる様々な課題が明らかになったことから、政府は、令和4年6月に閣議決定された「デジタル社会の実現に向けた重点計画」において、社会のデジタル化を強力に推進し、社会全体の生産性の向上を図るとともに、国民一人一人のニーズやライフスタイルに合ったサービスが提供され、継続的に力強く成長する社会の実現を目指すこととしている。

こうした政府の各種方針等を踏まえて、警察においても、デジタル化施策を強力に推進することにより、警察が所管する行政手続のオンライン化等を進め、国民の利便性向上や負担軽減を図る必要が生じている。

[bookmark: yfz00100]　図表特-10　Society 5.0の概要（内閣府）
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2　AIをはじめとする先端技術等の活用による警察力の強化に向けた取組

警察では、科学技術を様々な警察活動に活用してきた（注）が、警察の活用すべき科学技術はあらゆる分野にわたっており、急速に変容する社会経済情勢の中で、国民の期待に応えていくためには、なお充実・向上を図るべき課題は多い。ここでは、最新の先端技術等の活用による警察力の強化に向けた取組について紹介する。


注：警察捜査における科学技術の活用については、82頁参照（第2章）



（1）先端技術を用いた実証実験等

警察活動の現場に先端技術を安全かつ適切に導入するためには、あらかじめその課題や効果を的確に把握する必要がある。警察庁では、先端技術の導入を検討するに当たっては、事前に実証実験等を実施し、当該先端技術の導入による効果やその活用の在り方について検証・評価を行っている。

①　AIを活用した疑わしい取引に関する情報の分析に係る実証実験

犯罪収益移転防止法に定める疑わしい取引の届出制度（注）により特定事業者がそれぞれの所管行政庁に届け出た情報は、国家公安委員会が集約して整理・分析を行った後、捜査機関等に提供されているが、特定事業者からの疑わしい取引の届出の年間受理件数は平成28年（2016年）以降5年連続で40万件を超えていることから、これらの膨大な情報の整理・分析を効率的に行う必要がある。

そこで、警察庁では令和元年度に、AIを活用して疑わしい取引に関する情報の分析を行う実証実験を実施した。本実証実験では、特定事業者が届け出た情報及びこれらの整理・分析をした結果をAIに学習させ、分析を担当する職員が注意を払うべき情報について、優先順位を付ける仕組みを構築した。実証実験の結果、業務の合理化が見込まれることが確認できたことから、令和4年3月に当該仕組みの本格運用を開始した。


注：28頁参照（トピックスII）



[bookmark: yfz00110]　図表特-11　AIを活用した疑わしい取引に関する情報の分析に係る実証実験
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②　AIを活用したSNSにおける規制薬物に関する情報等の探索・分析に係る実証実験

SNS上には規制薬物の広告に関する情報等の違法・有害情報が多数存在していることから、警察では、サイバーパトロール等により違法・有害情報の把握に努めるとともに、効率的な違法情報の取締り及び有害情報を端緒とした取締りを推進している（注）。

このような情報の探索・分析を効率化するため、警察庁では、令和3年度にAIを活用してSNSにおける規制薬物に関する情報等の探索・分析を行う実証実験を実施した。本実証実験では、規制薬物の広告等に関するSNS上の投稿をAIに学習させることで、SNS上の投稿の中から、規制薬物の広告等に関するものをAIにより効率的に抽出する仕組みを構築した。実証実験の結果、規制薬物の広告等に関するSNS上の投稿を高い精度で抽出できることが確認できた。


注：113頁参照（第3章）



[bookmark: yfz00120]　図表特-12　AIを活用したSNSにおける規制薬物に関する情報等の探索・分析に係る実証実験
[image: 図表特-12　AIを活用したSNSにおける規制薬物に関する情報等の探索・分析に係る実証実験]

③　AIを活用した車種判別に係る実証実験

捜査における容疑車両の特定等に当たっては、捜査員が事件発生現場付近等から防犯カメラ映像等を収集し、確認するとともに、我が国で流通している車両の部品や外観特徴等と対照することが必要となる。警察庁では、収集した大量の防犯カメラ映像等の確認・分析作業の合理化・高度化をするため、令和元年度に、AIを活用して防犯カメラ映像等から車種の判別を行う実証実験を実施した。本実証実験では、方向・角度、背景、天候等の条件の異なる様々な車種の車両の3D・CGデータをAIに学習させることで、AIにより防犯カメラ映像等に映った車両の車種を判別し、当該車両と似ている車種の車両が順に表示される仕組みを構築した。

また、令和3年度には、防犯カメラ映像等から車両を自動検出する機能を追加するとともに、判別精度の向上及び判別できる車種の拡大のための実証実験を実施した。

[bookmark: yfz00130]　図表特-13　AIを活用した車種判別に係る実証実験
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MEMO　加齢による顔の変化の推定

科学警察研究所では、平成24年度から平成26年度にかけて、「加齢顔画像作製システムの開発に関する研究」を実施した。本研究では、研究に協力した職員等の三次元顔画像を活用して加齢による顔の形状や肌のくすみ、シミ等の顔の色成分の約10年間にわたる変化を分析し、平均化等をすることにより、任意の対象者の顔の形状や色成分を加齢処理するための基本となるデータを得た。そして、このデータに基づき、任意の対象者の顔画像を加齢処理し、数十年後の顔を推定することができる、加齢顔画像作製システムを開発した。現在、科学警察研究所では、都道府県警察から依頼を受けて、加齢による被疑者の顔の変化の推定を同システムを活用して行っている。

[bookmark: yfz00140]　図表特-14　加齢による顔の変化の推定
[image: 図表特-14　加齢による顔の変化の推定]



（2）関係機関と連携した先進研究

警察庁では、警察における科学技術政策を総合的かつ強力に推進するため、警察庁長官を長とする「警察庁総合科学技術戦略推進本部」を設置し、府省横断的な研究開発プログラムやファンド事業等を効果的かつ戦略的に活用するための検討等を行っている。


MEMO　警察用航空機（ヘリコプター）や無人航空機（ドローン）の運用能力向上に向けた取組

警察では、警察用航空機（ヘリコプター）の安全な活動を確保するため、警察用航空機にJAXAが開発した「災害救援航空機情報共有ネットワーク（D-NET）」システムを導入している。同システムでは、活動中の警察用航空機と災害警備本部等との間で、現場の被災状況や航空機の飛行状況等を衛星通信を介して電子地図上で共有するとともに、災害警備本部等からの指示等を瞬時に伝達することができる。警察では、同システムを大規模警備においても活用する（注）とともに、JAXAと協力してその機能の拡充を図っている。

また、災害対応をはじめとする緊急事態対処や過疎地等における各種警察活動において無人航空機（ドローン）を一層活用するため、研究機関等と協力して、無人航空機の性能向上や、警察用航空機と無人航空機を連携させて運用するための技術について研究開発を進めている。


注：26頁参照（トピックスI）



[bookmark: yfz00150]　図表特-15　無人航空機の運用能力向上に向けた取組
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（3）諸外国の法執行機関における取組の例

AIや無人航空機以外にも警察の活用すべき科学技術はあらゆる分野にわたっており、国内外における技術シーズの動向を幅広く調査していく必要がある。ここでは、我が国の警察における科学技術の利活用について検討する上で参考となる、諸外国の法執行機関における取組の例を紹介する。

①　仮想空間を活用した警察活動の高度化

災害又は事故が発生した場合、警衛・警護警備や雑踏警備等を実施する場合、犯罪の捜査を行う場合等において、第一線の現場で活動中の警察官と遠隔地に所在する指揮官との間の指揮命令や連絡等が的確に行われるためには、現場の状況を迅速かつ正確に共有することが不可欠である。

現在、現実空間と仮想空間を融合させるクロスリアリティ（XR）技術（注1）、デジタルツイン技術（注2）等が進展している。これらの技術により、リアルタイムで取得した現実空間の情報を基に、仮想空間上で遠隔地の現実空間の状況を把握することができるほか、仮想空間上で現実空間の高度な分析やシミュレーションを行うことができるため、スマートシティ（注3）の実現、物流の効率化、観光振興等、幅広い分野における利活用が期待されている。警察では、事件、事故等が発生した際、現場警察官と遠隔地にいる指揮官との間において、無線通話や現場映像の撮影・伝送等を通じて現場の状況を共有し、指揮命令や連絡等を行っているが、これらの技術を活用することにより、現実空間における現場から得られる情報に相応する情報を瞬時に共有できる可能性があるなど、警察活動への利活用が期待されている。

例えば、オランダ国家警察では、研究機関等と連携してXR技術を活用した警察活動の高度化に取り組んでいる。現場警察官が撮影した現場の映像を遠隔地に所在する指揮官へ送信したり、指揮官からの指示等を現場警察官の頭部に装着したヘッドマウントディスプレイに表示したりすることにより、現場の警察活動の強化につながる可能性がある。


注1： VR（Virtual Reality（仮想現実）の略。仮想空間にいるような没入感が体験できる技術）、AR（Augmented Reality（拡張現実）の略。現実空間に仮想空間を重ね合わせて画像等の映像を映し出し、目前の環境に情報を付加した体験ができる技術）、MR（Mixed Reality（複合現実）の略。仮想空間を現実空間と密接に融合させる技術）等の総称

注2： IoT等を活用して現実空間の情報を取得し、仮想空間（サイバー空間）内に現実空間の環境を再現する技術

注3：情報通信技術等を活用したマネジメントの高度化により、都市や地域の抱える諸課題の解決を行い、新たな価値を創出し続ける、持続可能な都市や地域



[bookmark: yfp00130]　[image: XR技術を用いてディスプレイに現場の状況を表示するイメージ]
XR技術を用いてディスプレイに現場の状況を表示するイメージ

②　警察活動を支える通信の高度化

情報通信は、警察活動を支える不可欠な基盤であり、警察独自の無線通信、光ファイバー回線を利用した電気通信事業者の専用回線、衛星通信等を組み合わせて運用することにより、警察庁から第一線の現場までの間における迅速・的確な情報の伝達を実現している。昨今、高度な通信技術が幅広く研究されており、警察においてもこれらの技術を活用した通信の高度化が検討されている。

例えば、オーストラリアのニューサウスウェールズ州警察では、中・低軌道を周回する多数の小型非静止衛星を連携させて一体的に運用するシステムである、衛星コンステレーションを活用した通信の高度化に着手している。地形的な制約を受けずに遠距離かつ広範囲の通信を確保することができる衛星通信の中でも、衛星コンステレーションによる衛星通信は、従来の静止軌道を周回する静止衛星による衛星通信よりも高速大容量の通信を確保できることから、通信基盤の堅牢（ろう）化・高度化に資すると期待されている。

[bookmark: yfp00140]　[image: 衛星コンステレーションによる衛星通信のイメージ]
衛星コンステレーションによる衛星通信のイメージ






3　国民の利便性向上・負担軽減に向けた取組

（1）警察行政手続のデジタル化

①　運転免許証とマイナンバーカードの一体化等

運転免許証は、国民生活に密接に関係するものとして広く普及しており、これに関する手続については、より一層国民の利便性向上や負担軽減を図っていくことが求められている。

そこで、警察庁では、運転免許証とマイナンバーカードの一体化を実現するために必要な検討を進めており、令和6年度末から運用を開始する予定である。これにより、住所変更手続のワンストップ化、居住地外での迅速な運転免許証の更新手続等が可能となり、運転免許証に関する手続を国民にとってより便利なものとすることができる。

令和3年度は、運転免許証とマイナンバーカードの一体化に係る具体的な手続を含む制度の在り方等について、関係機関と調整を進めた。これを踏まえ、令和4年4月、第208回国会において、運転免許に係る情報のマイナンバーカードへの記録に関する規定の整備等を内容とする道路交通法の一部を改正する法律が成立した。

また、令和4年2月から、北海道、千葉県、京都府又は山口県に住所を有する優良運転者で、マイナンバーカードを保有する者を対象とした、オンライン更新時講習のモデル事業を開始した。これにより、受講者は、スマートフォンやパソコン等から専用のウェブサイトにアクセスして講習動画を視聴することにより、オンラインで更新時講習を受講することができる。

[bookmark: yfp00150]　[image: 運転免許証とマイナンバーカードの一体化（イメージ）]
運転免許証とマイナンバーカードの一体化（イメージ）

[bookmark: yfp00160]　[image: オンライン講習における講習動画（イメージ）]
オンライン講習における講習動画（イメージ）

②　反則金の納付方法の多様化等

交通反則通告制度（注1）における反則金の納付方法については、従来、金融機関の窓口における現金納付に限られていたため、納付者の利便性の向上や金融機関の事務負担の軽減の観点から、早急に納付方法の多様化を進める必要がある。このため、令和3年6月から、秋田県警察及び島根県警察において、インターネットバンキングやATMを利用した振り込みによる納付を試行的に導入しているほか、警察庁において、クレジットカード納付やペイジー納付等を可能とするため、共通基盤（注2）を活用したシステムの構築に向けた検討を進めている。

また、放置違反金制度（注3）における放置違反金の納付方法については、令和4年4月1日現在、14都府県警察においてコンビニ納付等が導入されており、警察庁では、都道府県警察に対して、知事部局と連携して、納付方法の多様化に向けた取組を推進するよう働き掛けている。

さらに、これらの納付方法の多様化と併せて、現在、警視庁及び栃木県警察を除いて手書きで作成している交通反則切符等について、高度警察情報通信基盤システム（PIII）（注4）を活用して作成するための検討も進めている。これにより、交通反則切符等の作成の時間が短縮され、業務の効率化が見込まれる。


注1：道路交通法に違反する行為について罰則を存置しながら、車両等の運転者が行った違反のうち、比較的軽微であって、現認・明白・定型のものを反則行為とし、反則行為をした者（一定の者を除く。）に対しては、行政上の手続として警視総監又は道府県警察本部長が定額の反則金の納付を通告し、その通告を受けた者が反則金を任意に納付したときは、その反則行為に係る事件について公訴を提起されないが、一定期間内に反則金を納付しなかったときは、本来の刑事手続が進行することを内容とする制度

注2：20頁参照

注3：運転者に対して放置駐車違反の責任追及を行うことができないときは、都道府県公安委員会が車両の使用者に放置違反金の納付を命ずることができる制度

注4：Police Integrated Info-communication Infrastructureの略。画像・映像伝送機能、グループ通信機能等を利用できるほか、訪日外国人との円滑な意思疎通を支援するため、多言語翻訳機能を導入している。各機能については205頁（第7章）を参照



③　遺失物関係手続のオンライン化

令和3年中に提出された遺失届は全国で約357万件と、遺失物に関する手続は国民生活に密接に関係するものであり、早急にオンライン化を進める必要がある。警察庁では、遺失届の提出のほか、特例施設占有者が行う遺失物等に関する届出（注）、施設占有者が拾得した遺失物等の提出時に必要な書類の提出等をオンラインで可能とするシステムの構築を進めており、令和4年度末から一部の府県でシステムの運用を開始し、令和8年度末までに全国へ運用を拡大することとしている。


注：一定の公共機関又は都道府県公安委員会が指定した施設占有者（特例施設占有者）は、拾得物に関する事項を警察に届け出たときは、その物件を自ら保管することができる。



④　行政手続のオンライン化

警察が所管する手続は多岐にわたっている。利用者中心の行政サービスを実現するため、こうした手続についてオンラインで申請等ができるシステムを構築することが求められている。

警察庁では、まずはオンライン化の要望が多い手続について、電子メールによる簡易な方法で申請等の手続ができるよう、試行的なウェブサイトとして「警察行政手続サイト」を構築した。同サイトについては、令和3年6月に道路使用許可の申請等をはじめとする6手続を対象として運用を開始し、令和4年1月には、駐車許可の申請等の14手続を対象手続に追加した。

また、警察庁では、今後より多くの手続をオンラインで行うことができるシステムを構築するための検討を進めており、添付書類の合理化等の手続自体の見直し、マイナンバーカード等を用いた本人確認、手数料のオンライン納付等についても検討している。

（2）刑事手続における情報通信技術の活用

令和2年7月に閣議決定された「世界最先端デジタル国家創造宣言・官民データ活用推進基本計画」等において、捜査・公判のIT化方策の検討を開始することとされたことを踏まえ、法務省において、警察や法曹三者、刑事法研究者等から成る「刑事手続における情報通信技術の活用に関する検討会」が開催された。

同検討会は、令和3年3月から令和4年3月にかけて11回開催され、刑事手続において情報通信技術を活用する方策について議論が行われ、同月、報告書が取りまとめられた。同報告書では、「刑事手続における情報通信技術の活用は、刑事手続の機能をより一層強化し、国民の負託に応えるものとする上で極めて重要な意義を有するものであり、必要な法整備が早期に実現することが望まれる」などとされている。

現在、紙の文書を利用して対面で行われている令状請求、送致等の捜査手続において情報通信技術を活用することは、捜査の効率化・迅速化等に資するものであり、警察庁では、その具体的な方策について、都道府県警察と意見交換を行うとともに、関係機関と連携しつつ、情報通信技術の活用に向けた検討を行っている。

[bookmark: yfz00160]　図表特-16　捜査手続における情報通信技術の活用のイメージ
[image: 図表特-16　捜査手続における情報通信技術の活用のイメージ]

（3）国民と警察を結ぶツールの高度化

①　110番映像通報システムの導入

110番通報者からの現場映像の送信を可能とするシステムについて、令和4年度中に全国警察で運用を開始する予定である。

これにより、警察官が現場に向かう前に現場の情報収集を行うことが可能となり、事情聴取に伴う110番通報者等の負担軽減を図るとともに、より迅速かつ的確な判断・対応が可能となることが期待されている。

[bookmark: yfz00170]　図表特-17　110番映像通報システム
[image: 図表特-17　110番映像通報システム]

②　「ヘリコプター基地局」の実証実験への協力

新潟県警察では、KDDI株式会社等が行っている「ヘリコプター基地局」の実証実験に協力している。同実証実験では、小型化・軽量化した携帯電話基地局を警察用航空機に搭載することにより、携帯電話サービスが利用できない地域において携帯電話による通信を一時的に利用できるようにするとともに、要救助者が所持する携帯電話の位置を推定することを目指しており、実用化された場合には、救助活動への活用が期待されている。

[bookmark: yfp00170]　[image: 「ヘリコプター基地局」を活用した携帯電話の位置推定の様子]
「ヘリコプター基地局」を活用した携帯電話の位置推定の様子

[bookmark: yfp00180]　[image: 携帯電話が発信する電波の捕捉状況の表示画面]
携帯電話が発信する電波の捕捉状況の表示画面

（4）警察情報管理システムの合理化・高度化

警察では、犯罪捜査活動をはじめとする現場の警察活動の支援、迅速な警察行政への貢献、関係機関との連携の円滑化等を実現して様々な警察活動を支えるため、警察情報管理システムの整備・維持をしている。同システムは、警察庁のシステムと都道府県警察が個別に整備・維持をするシステムを接続したものであり、類似のシステムをそれぞれの都道府県警察で整備・維持をすることでコストが重複してしまうことなどが課題となっている。

この課題を解決するため、警察庁において共通基盤を整備し、これに警察庁及び都道府県警察の従来のシステムの集約・統合をして、警察庁及び都道府県警察が共通で活用できるようにするほか、個々のシステム同士の連携を容易にするなど、警察情報管理システム全体の合理化・高度化に取り組んでいる。これにより、運転免許証とマイナンバーカードの一体化、警察が所管する行政手続のオンライン化等を可能とし、国民の利便性向上や負担軽減を図るとともに、行政手続の処理の効率化や警察情報管理システムの整備・維持に係るコストの削減を図ることとしている。






4　先端技術等の活用による警察活動の高度化・合理化の推進に向けて

（1）警察庁長官官房技術組織の新設

科学技術が急速に発展し、社会に大きな変革をもたらしている中で、警察としては、科学技術の利活用を通じた警察活動の高度化・効率化を図るとともに、科学技術が悪用されることによる新たな脅威へ的確に対応するため、最新の技術的知見に基づいて政策を企画立案していくことが不可欠となっている。

また、政府を挙げて社会のデジタル化に向けた取組が進む中で、国民生活と密接に関わる機能や役割を担う警察の業務にあっても、警察庁及び都道府県警察が一元的な方針に基づきデジタル化をより一層推進していくことが求められている。

こうした状況を踏まえ、警察庁の所管行政に関する総合調整権限を有する長官官房に技術的な知見やリソースを集約し、一元的に技術政策を推進する体制を構築するため、警察法等を改正し、令和4年4月、長官官房に技術総括審議官、技術企画課、通信基盤課及び参事官（情報化担当）を設置した。

今回の体制整備は、警察における技術政策を総合的に推進する司令塔機能を強化するものであり、警察活動への先端技術等の導入や我が国の重要課題である行政のデジタル化等を強力に推進することとしている。

[bookmark: yfz00180]　図表特-18　長官官房技術組織の体制
[image: 図表特-18　長官官房技術組織の体制]

（2）警察の責務を果たし続けるための取組の推進

科学技術は、古くから、犯罪捜査、交通管理、災害警備等の警察活動に不可欠なものとして、国民の安全・安心の確保に極めて重要な役割を果たしてきた。そして、近年、警察事象の複雑化に適切に対処し、国民の期待に応えていくため、警察では、先端技術等を積極的に導入し、これを活用することによって、警察活動の高度化・合理化を図っている。警察の活用すべき科学技術はあらゆる分野にわたっており、なお、充実・向上を図るべき課題は多い。今後も、警察は、最新の技術的知見に基づいて政策を企画立案し、国民の安全・安心を確保することとしている。

[bookmark: yfz00190]　図表特-19　警察の責務を果たし続けるための取組の推進
[image: 図表特-19　警察の責務を果たし続けるための取組の推進]






第3節　今後の展望

科学技術が急速に発展し、社会に大きな変革をもたらしている中で、警察は、時代の変化を的確に把握し、新たに生じ、又は変容する脅威に的確に対応できるよう科学技術を最適に利活用していくなど、不断の努力を重ねる必要がある。

そのため、今後、次のような課題に重点的に取り組むこととしている。

1　警察における科学技術政策の総合的かつ強力な推進

少子高齢化等の進展に伴い、警察におけるマンパワーの維持・向上が課題となっており、警察職員のワークライフバランスの確保等にも努めている中で、一層複雑化する治安情勢に対応していくためには、AI、無人航空機、測位技術、バイオテクノロジーといった技術革新の成果を警察活動に積極的に取り入れ、警察活動の高度化・合理化を図ることが不可欠である。

このため、第2節で述べたとおり、警察庁では、所管行政に関する総合調整権限を有する長官官房に技術的な知見やリソースを集約し、一元的に技術政策を推進する体制を構築するため、令和4年（2022年）4月、長官官房に技術総括審議官等から成る技術組織を設置し、警察における技術政策推進の司令塔機能を強化した。今後は、この長官官房技術組織が中心となって、幅広い分野の技術を警察活動に取り込み、活用することとしている。

科学技術を警察活動に的確に導入するためには、各種警察活動における技術ニーズを全国的に把握する必要がある。社会経済情勢の目まぐるしい変化に伴い、都道府県警察の技術ニーズについては、絶えず変容していくため、警察庁では、全国的な調査分析を継続的に実施することとしている。他方で、科学技術自体についても、世界各国における研究開発を通じて日進月歩で発展していることから、警察庁では、国内外の企業、学術研究機関、法執行機関等から幅広く、警察活動に導入し得る技術シーズの動向や研究開発状況等に関する情報を継続的に集約するとともに、その結果も踏まえて、都道府県警察の潜在的な技術ニーズを把握し、技術政策の提案、調整等を行うこととしている。

そして、こうしたプロセスを通じて把握した技術ニーズに応えるべく、技術シーズを警察活動に最適なものとして実装していくためには、警察自らが科学警察研究所等において研究開発を行うことはもとより、外部の研究機関等と連携して研究を行うほか、府省横断的な研究開発プログラム、ファンド事業等を効果的かつ戦略的に活用するなど、あらゆる方策を効果的に駆使して開発・導入を進めることが不可欠である。

将来にわたって、国民の安全・安心を守るため、警察には、各種技術の開発・導入を進めることにより、従来の方法では対処が困難又は不可能であった領域にも挑み、高度な警察活動を実現すべく、科学技術政策を総合的かつ強力に推進していくことが求められている。

[bookmark: yfz00200]　図表特-20　警察活動への技術的イノベーションの導入促進モデル
[image: 図表特-20　警察活動への技術的イノベーションの導入促進モデル]






2　デジタル社会の安全・安心の確保

我が国経済の持続的かつ健全な発展と国民の幸福な生活の実現を図るため、政府を挙げて、デジタル社会（注）の形成に向けた施策が迅速かつ重点的に推進されるとともに、新型コロナウイルス感染症の感染拡大を契機とした「新しい生活様式」の定着により、テレワークをはじめとする多様な働き方が定着するなど、デジタル技術の活用が加速している。

他方、政治、経済、軍事及び技術をめぐる国家間の競争の顕在化を含む国際社会の変化、情報通信技術の進歩や、複雑な社会経済活動の相互依存関係の深化が進むなど、サイバー空間を取り巻く不確実性は絶えず、変容し、増大している。

こうした中で、サイバー空間は、地域や老若男女を問わず、全国民が参画し、重要な社会経済活動が営まれる公共空間へと変貌を遂げ、金融、航空、鉄道、医療等といった国民生活や社会経済活動を支える基盤となる機能から、警察や防衛といった治安や安全保障に関わる国家機能に至るまで、あらゆる場面で実空間とサイバー空間が融合した社会の到来が現実となりつつある。こうした社会においてサイバー事案が発生すれば、生産活動の一時停止、サービス障害、情報の窃取等が生じ、社会経済活動、ひいては国家安全保障に大きな影響が及び得る。

したがって、デジタル化の進展と併せてサイバーセキュリティ確保に向けた取組を同時に推進することが、我が国の極めて重要な課題となっており、そのために警察が中心的な役割を果たすことが求められている。地理的な制約を受けないこと、高度な技術が用いられることなどの特性を持つサイバー事案に的確に対処するためには、警察が保有するリソースを最大限に有効活用することが不可欠であるほか、国内外の多様な主体と手を携え、社会全体でサイバーセキュリティを向上させるための取組を推進する必要がある。

警察では、第1節で述べたとおり、サイバー事案への対処能力の強化を図るため、令和4年4月、警察庁にサイバー警察局を新設するとともに、関東管区警察局にサイバー特別捜査隊を新設した。今後は、サイバー警察局が国内外の多様な主体と協力し、サイバー政策の推進における中心的な役割を担うほか、サイバー特別捜査隊が外国捜査機関等との国際共同捜査に積極的に参画するなど、重大サイバー事案への対処を担うこととなる。他方で、同隊の新設により、都道府県警察の責務は何ら減ずるものではない。国民の安全・安心を確保するため、サイバー事案に関する実態把握から被害防止対策の浸透に至るまで、地域社会との連携の重要性は一層高まっていることから、都道府県警察は、警察本部・警察署・交番等全ての組織を挙げて地域社会との連携を一層強化し、被害相談の受付・捜査・対策等を推進する役割を担うこととなる。

重要な社会経済活動が営まれる公共空間へと変貌を遂げているサイバー空間、さらにはSociety 5.0の実現によりサイバー空間と高度に融合することとなる実空間の安全を確保し、国民が安全・安心に生活できるデジタル社会の実現に貢献するため、警察には、その総力を挙げてサイバー空間における脅威に対処することが求められている。


注：高度情報通信ネットワークを通じて自由かつ安全に多様な情報又は知識を世界規模で入手し、共有し、又は発信するとともに、情報通信技術を用いた情報の活用により、あらゆる分野における創造的かつ活力ある発展が可能となる社会



[bookmark: yfz00210]　図表特-21　警察におけるサイバー戦略
[image: 図表特-21　警察におけるサイバー戦略]






警察活動の最前線


初代サイバー特別捜査隊長として




関東管区警察局サイバー特別捜査隊長

佐藤　快孝（さとう　よしたか）

[bookmark: yfm00010]　[image: 警察庁ワッペン]




令和4年4月1日に改正警察法が施行され、重要インフラへの攻撃や海外のサイバー攻撃集団による攻撃といった「重大サイバー事案」について、国の警察機関である警察庁が直接、捜査等を行うことができるようになりました。私たちサイバー特別捜査隊は、その重大サイバー事案の捜査等を担う組織であり、日々重大サイバー事案の解決に向けた取組を進めています。

新型コロナウイルス感染症を契機とした社会のデジタル化の進展に伴い、サイバー空間は誰もが参加するいわば「公共空間」となっており、サイバー空間の安全・安心を確保することは、警察にとって極めて重要なことです。特に、最近では人の生命に重大な危険を及ぼしかねない病院を標的としたランサムウェアを用いたサイバー事案も発生しており、かけがえのない命を守るためにも、事案を解決し、被害者を少しでも減らす必要があります。サイバー特別捜査隊は、国の警察機関であるという特性を生かし、外国捜査機関との緊密な連携を行い、重大サイバー事案の取締りを積極的に行っていきたいと考えてます。

私は、初代サイバー特別捜査隊長として、重大サイバー事案の捜査等に加え、将来にわたり活躍できる組織となるよう、隊の運営や捜査の方針の決定等を行っています。極めて責任の大きい立場ではありますが、国民の安全・安心を確保するため、今後も重大サイバー事案の脅威に立ち向かってまいります。

[bookmark: yfp00190]　[image: 関東管区警察局サイバー特別捜査隊長　佐藤　快孝]




先端技術による警察業務の高度化・合理化を目指して




警察庁長官官房技術企画課

先端技術導入企画室技術総括係

一期﨑　翔（いちござき　しょう）

[bookmark: yfm00010]　[image: 警察庁ワッペン]




「警察にもAIに詳しい人材が必要だ」

こうして、警察庁に入り6年目の私は、先端技術を活用した警察業務の高度化・効率化を目指すために、人事院の「行政官国内研究員制度」により電気通信大学大学院に派遣されることとなり、機械学習等の情報学を学び、修士号を取得しました。30歳を超えてのチャレンジは非常に不安な面もありましたが、研究室の先生や学生の皆さんに恵まれ、しっかりと鍛えていただきました。時には、日付を越えてもホワイトボードに向き合い活発に議論するなど、有意義な2年間を過ごすことができました。

現在は、警察庁先端技術導入企画室において、大学院への派遣を通じて得られた知見を生かしながら、先端技術の活用による警察業務の高度化・効率化に取り組んでいます。具体的には、対象とする警察業務について、技術的に実現可能なボーダーラインを見極めつつ、最大限高い目標を設定し、事業者と共に実証実験を行い、先端技術の警察業務への実装を目指しています。

一言に先端技術といっても分野は広く、現場の技術ニーズに即した先端技術を提案できるように、常に新たな技術シーズを把握するように心がけています。室員も個性豊かな人材が多く、それぞれの長所を生かして切磋琢磨し、先輩も後輩も関係なく忌憚（たん）のない意見を出し合い業務の質を向上させています。

先端技術によって警察業務の高度化・合理化を実現することにより、国民の安全・安心の確保と治安の維持に大きく寄与すると信じ、誇りと使命感を持って日々業務に臨んでいます。
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トピックスI　2020年東京オリンピック競技大会・東京パラリンピック競技大会に伴う警察活動

2020年東京オリンピック競技大会・東京パラリンピック競技大会（以下「2020年東京大会」という。）は、新型コロナウイルス感染症の国際的な広がりを受けて延期され、令和3年（2021年）7月23日から同年9月5日にかけて開催された。

警察では、平成26年（2014年）1月、警察庁に2020年オリンピック・パラリンピック東京大会準備室（注1）を設置するなど必要な体制を確保し、大会組織委員会（注2）や関係機関と連携しながら、全国警察が一体となった総合的な警備諸対策を推進した。大会期間中には、競技会場を管轄する9都道県警察で合計約5万9,900人の体制で警戒等に当たり、大会の安全かつ円滑な運営を確保し、開催国としての治安責任を全うした。


注1：平成29年7月、同準備室は廃止され、「2020年東京オリンピック・パラリンピック競技大会対策推進室」が新たに設置された。

注2：公益財団法人東京オリンピック・パラリンピック競技大会組織委員会



[bookmark: ytp00010]　[image: 東京オリンピック競技大会の開幕式（アフロ社）]
東京オリンピック競技大会の開幕式（アフロ社）

（1）2020年東京大会をめぐる情勢

世界各地でテロが相次いで発生するとともに、海外で邦人や我が国の権益がテロの被害に遭う事案が発生するなど、我が国に対する国際テロの脅威が継続していることや、近年においても国際的に注目を集める大規模スポーツイベントを狙ったテロ事件が発生していることなどを踏まえると、2020年東京大会がテロの標的となる可能性が否定できない状況にあった。

また、近年、サイバー空間における脅威は、極めて深刻な情勢が続いており、平成30年（2018年）2月に開催された平昌冬季オリンピック競技大会においては、大会システムへのサイバー攻撃が発生したほか、2020年東京大会に関連して、その名称を使用したマルウェアの作成やSNS上での大会関係機関を標的としたサイバー攻撃の呼び掛けが確認されていたことなどから、大会運営の妨害等を狙ったサイバー攻撃の発生が懸念された。

さらに、全国各地において、2020年東京大会の中止等を求めて、反グローバリズムを掲げる勢力が中心となった抗議行動や、極左暴力集団、右翼等による抗議行動が行われており、これに伴う違法行為の発生も懸念された。

（2）警察の総力を挙げた取組

①　テロ対策

警察では、政府が取りまとめた「2020年東京オリンピック競技大会・東京パラリンピック競技大会に向けたセキュリティ基本戦略」に基づき、外国治安情報機関等との緊密な情報交換や総合的なテロ関連情報の収集・分析を推進するとともに、関係機関と連携して、大規模集客施設や公共交通機関等におけるテロ対策、競技会場の周辺における車両突入対策や小型無人機対策、水際対策等に取り組んだ。

また、施設管理者や地域住民等を含む社会全体でのテロ対策が重要であることから、関係機関、民間事業者等と連携したテロ対処訓練を実施するなど、官民一体となったテロ対策を推進した。

その結果、大会の運営に影響を及ぼすようなテロ等違法行為の発生を抑止した。
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②　サイバー攻撃対策

警察では、関係機関・団体等と連携して、2020年東京大会をめぐるサイバー攻撃及び攻撃者に関する情報収集・分析等を推進した。また、大会の開催決定直後から競技会場を管理する事業者、電力、通信、水道、鉄道、放送等の重要サービス事業者等に対する大会システムのセキュリティ対策状況の確認及び助言を実施するとともに、大会組織委員会、競技会場を管理する事業者等とサイバー攻撃の発生を想定した共同対処訓練を実施するなど、官民が連携したサイバー攻撃対策を推進した。大会期間中には、関係機関・団体等との緊密な連携の下、24時間対応可能な即応体制を整え、事案発生時の対応に万全を期した。

その結果、大会の運営に影響を及ぼすようなサイバー攻撃の発生はなかった。


MEMO　会場周辺空域の安全確保（空域統制所の設置）

大会期間中は、多数の航空機が会場周辺の空域を飛行することから、同空域における効率的かつ安全な飛行を確保するとともに、不審機の監視等により経空テロを防止するため、関係機関（注1）や民間事業者の参加を得て、警察庁に空域統制所を設置した。

空域統制所では、JAXAが開発した「災害救援航空機情報共有ネットワーク（D-NET）（注2）」システムを活用し、会場周辺の空域を飛行する航空機について、運航計画の調整、動態管理等を一元的に実施した。


注1：総務省、国土交通省及び防衛省

注2：16頁参照（特集）
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空域統制所での調整状況



③　交通対策

警察では、大会関係者等の安全かつ円滑な輸送と都市活動の安定を両立させる観点から、関係機関・団体等と連携しながら、各種交通対策に取り組んだ。

具体的には、大会期間中の交通総量抑制に取り組んだほか、関係者輸送ルート（注）の円滑化を図るため、高速道路における本線料金所での開放レーン数の制限、入口閉鎖及び車線規制並びに一般道路における大会関係車両等の専用又は優先通行帯の設定及び会場周辺の車両通行禁止規制等を実施した。


注：選手村又は宿泊施設と空港、競技会場、練習会場等を結ぶ経路の総称
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開放レーン数の制限の状況（令和3年7月、首都高速道路八潮料金所）

[bookmark: ytp00050]　[image: 優先通行帯標識の設置状況]
優先通行帯標識の設置状況

（3）大規模行事に伴う警備諸対策に関する今後の展望

令和5年には主要国首脳会議（G7サミット）が、令和7年には2025年日本国際博覧会（大阪・関西万博）が、それぞれ我が国で開催される予定である。警察では、2020年東京大会における経験を生かしつつ、引き続き、大規模行事における治安確保に万全を期すこととしている。






トピックスII　我が国におけるマネー・ローンダリング対策

（1）マネー・ローンダリング対策の概要

マネー・ローンダリングとは、一般に犯罪によって得た収益を、その出所や真の所有者が分からないようにして、捜査機関による収益の発見や検挙を逃れようとする行為である。我が国では、組織的犯罪処罰法及び麻薬特例法において、マネー・ローンダリングが罪として規定されている。警察では、犯罪収益移転防止法の施行を中心に、関係機関・団体等と協力してマネー・ローンダリング対策を推進している。

犯罪収益移転防止法は、金融機関等の一定範囲の事業者に顧客等の本人確認、記録等の作成・保存、疑わしい取引の届出等の措置を義務付けることなどにより犯罪収益の移転防止を図り、これにより国民生活の安全と平穏を確保し、経済活動の健全な発展に寄与することを目的とする法律である。

[bookmark: ytz00010]　図表II-1　犯罪収益移転防止法の概要
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MEMO　FATF第4次対日相互審査の結果と行動計画の取りまとめ

FATF（注1）は、マネー・ローンダリング対策、テロ資金供与対策及び拡散金融（注2）対策に関する国際協力を推進するため設置されている政府間会合であり、令和3年（2021年）末現在、我が国を含む37の国・地域及び2の国際機関が参加している。FATFは、各国が法執行、刑事司法及び金融規制の各分野において講ずるべき措置を、「FATF勧告」として示している。また、参加国における勧告の遵守の徹底のため、順次、各国に審査団を派遣して相互審査を実施しており、我が国に対しても過去に4回にわたって審査が実施された。4回目の審査については、令和元年10月から同年11月にかけて、審査団による現地調査が行われたところであり、令和3年6月の全体会合で審査結果報告書の討議・採択が実施された。同報告書においては、日本は「重点フォローアップ国」（注3）とされ、対策を一層向上させるため、金融機関等に対する監督や、マネー・ローンダリング及びテロ資金供与の捜査・訴追等に優先的に取り組むべきであるとされた。

また、同報告書の公表を契機として、政府が一体となって強力に対策を進めるため、令和6年春までの3年間に推進していくべき施策が、令和3年8月に「マネロン・テロ資金供与・拡散金融対策に関する行動計画」として取りまとめられた。


注1：Financial Action Task Force（金融活動作業部会）の略

注2：大量破壊兵器の拡散に寄与する資金の供与

注3：「通常フォローアップ国」、「重点フォローアップ国」及び「観察対象国」の3つのカテゴリーが存在し、「重点フォローアップ国」の場合、審査が終了してから3年間、法令等の整備状況に係る改善状況をFATFに報告し、FATFから、各項目の評価改善につながるか審査を受けることとなる。
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（2）警察の取組

キャッシュレス化や利用者の匿名性が高い暗号資産により資金の決済体系が大きく変容しつつあるなど、マネー・ローンダリング対策を取り巻く環境は複雑化している。こうした情勢に的確に対処するため、警察では、平成31年4月に警察庁が策定した「犯罪収益対策推進要綱」に基づき、犯罪による収益の移転防止、犯罪組織の弱体化及び壊滅、テロ資金供与の防止等を図ることを目的として、

・犯罪による収益の移転防止に関する特定事業者の自主的な取組及び国民の理解の促進

・犯罪による収益に関する情報の分析及び活用

・犯罪収益関連犯罪の取締り及び犯罪による収益の剥奪

・マネー・ローンダリング対策に関する国際的な連携

等を推進している。


CASE

会社役員の男（65）は、平成29年（2017年）8月から同年9月にかけて、アラブ首長国連邦に所在する法人から日本国内の金融機関に開設された同男が管理する法人名義の口座に送金された約1,117万円について、犯罪行為により得られた不正な金銭である可能性を認識しながら、金融機関に対し、正当な取引による送金であるかのように装って同金銭を引き出し、現金800万円をだまし取った。令和3年6月、同男を組織的犯罪処罰法違反（犯罪収益等隠匿）及び詐欺罪で逮捕した（警視庁）。




MEMO　マネー・ローンダリング事犯に係る捜査の強化等

「マネロン・テロ資金供与・拡散金融対策に関する行動計画」では、「マネロン罪の捜査・訴追の強化」、「捜査・没収の強化」等の施策が盛り込まれた。これを踏まえ、警察庁では、マネー・ローンダリング事犯の捜査・訴追や没収に係る関係機関との連携を強化するため、令和3年10月に法務省及び最高検察庁と共にタスクフォースを設置した。

このタスクフォースにおける検討を踏まえ、警察庁では、令和3年12月、都道府県警察等に対して通達を発出し、より積極的なマネー・ローンダリング事犯の取締りや犯罪収益の剥奪に向けた取組を推進するよう指示した。また、各都道府県警察における取組状況や今後の取組方針等の調査・分析をするとともに、各種会議においてマネー・ローンダリング事犯の捜査の強化等を指示したり、研修等を実施したりしている。








トピックスIII　科学的知見を活用した犯罪死見逃し防止のための取組

（1）警察における死体取扱業務

警察においては、死体を発見し、又は死体を発見した旨の届出を受けた場合、警察署の刑事課員や警察における死体取扱業務の専門家である検視官（注1）が当該死体の発見現場に臨場するなどして、死体の状況や現場に残された資料等について調査した上で、関係者からの聴取内容等も踏まえ、犯罪性の有無を的確に判断している。

また、死因・身元調査法に規定された薬毒物検査や死亡時画像診断といった検査、解剖等の措置を的確に実施し、科学的知見を活用するなどして、犯罪死の見逃しの絶無を期すための取組を推進している。

警察では、令和3年（2021年）6月に閣議決定された「死因究明等推進計画」（注2）も踏まえ、これらの取組をより一層推進することとしている。


注1：原則として、刑事部門における10年以上の捜査経験又は捜査幹部として4年以上の強行犯捜査等の経験を有する警視の階級にある警察官で、警察大学校における法医専門研究科を修了した者から任用される死体取扱業務の専門家

注2：死因究明等推進基本法の規定に基づき、死因究明等に関する施策の総合的かつ計画的な推進を図るために定められた計画
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（2）警察における犯罪死見逃し防止のための主な取組

①　検視体制の強化

平成20年（2008年）以降、警察が取り扱った死体数（注）はおおむね毎年17万体前後で推移しており、令和3年中は17万3,220体であった。警察では、平成21年度から平成25年度にかけて行った地方警察官の増員により、検視官及びその補助者の体制を強化し、検視官等を現場に臨場させている。


注：交通関係及び東日本大震災による死者を除く。
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②　映像伝送装置等の活用

検視官が現場に臨場することができない場合であっても、検視官が死体や現場の状況等をリアルタイムに確認することができるよう、現場の映像等の送信が可能な映像伝送装置の整備・活用を行っている。また、8道県警察において、高度警察情報通信基盤システム（PIII）（注）の画像・映像伝送機能を活用して検視官の現場臨場の要否を判断するなどの取組を試行している。


注：205頁参照（第7章）



③　薬毒物検査の積極的な実施

警察では、現場や死体の状況に応じて、体液又は尿中の薬毒物の有無について早期に科学的判断を得ることができる、簡易薬毒物検査キットを用いた検査の徹底に努めている。また、必要に応じて、本格的な薬毒物検査を実施することができるよう、分析機器を高感度のものに更新するなど、科学捜査研究所の能力強化を図っている。

[bookmark: ytp00070]　[image: 科学捜査研究所における検査の状況]
科学捜査研究所における検査の状況

④　死亡時画像診断の積極的な実施

CT等を用いた死亡時画像診断は、脳出血、大動脈解離等の出血性病変や骨折等の存在を一定程度明らかにすることができることから、死因の解明に有益であるほか、死因が解明されない場合であっても、解剖の要否の判断や解剖による死因の特定の精度向上に資する。そのため、警察では、死亡時画像診断を積極的に実施するよう努めている。

[bookmark: ytp00080]　[image: 死亡時画像診断の状況（筑波メディカルセンター病院）]
死亡時画像診断の状況（筑波メディカルセンター病院）

⑤　必要な解剖の確実な実施

解剖は、犯罪の立証や犯罪性の有無の判断等において有効な手段である。そのため、警察では、それぞれの事案ごとに、死体や現場の状況、関係者の供述、検査の結果、立会医師の意見等を勘案し、刑事訴訟法に基づく司法解剖や死因・身元調査法に基づく解剖の要否を判断し、必要な解剖を確実に実施するよう努めている。

[bookmark: ytp00090]　[image: 多数死体取扱訓練の状況（死体は模擬）]
多数死体取扱訓練の状況（死体は模擬）

⑥　法医学者等による教育訓練の実施等

適正な死体取扱業務を推進して犯罪死の見逃しを防止するため、検視官をはじめとする死体取扱業務に携わる警察官に対する教育訓練の充実を図っており、法医学者、歯科法医学者等による講義や実習等を通じて、法医学の専門知識を習得させている。

[bookmark: ytp00100]　[image: 法医学者による講義の状況]
法医学者による講義の状況


CASE

令和3年8月、救急隊から「119番通報した通報者の自宅敷地内において、通報者の同居人の男性が死亡している」旨の通報を受け、現場に臨場した警察署捜査員が、男性の死体の傷の状況等を不審に思い、即座に映像伝送装置を使用して検視官に死体の画像を送信した。検視官が画像を確認したところ、他者により危害が加えられた可能性が高いと判断したため、鑑識活動の要点を具体的に指示するとともに、自らも早急に現場に臨場した。司法解剖等の結果、犯罪性が明らかとなり、同月、通報者の男性を傷害致死罪で逮捕した（福岡）。








トピックスIV　通学路等における交通安全の確保及び飲酒運転の根絶

（1）交通事故情勢

最近5年間における児童（小学生）の状態別死者・重傷者数をみると、歩行中が59.0％を占め、歩行中死者・重傷者の約3分の1が登下校中となっている。

こうした中、令和3年（2021年）6月28日、千葉県八街市において、下校中の小学生の列にトラックが衝突して5人が死傷する痛ましい交通事故が発生し、その後の警察の捜査で、トラックの運転手からは基準値以上のアルコールが検出されたことが明らかになった。この事故を受けて、同年8月4日、「交通安全対策に関する関係閣僚会議」が開催され、「通学路等における交通安全の確保及び飲酒運転の根絶に係る緊急対策」（以下「緊急対策」という。）が決定されており、警察としても各種対策に強力に取り組んでいるところである。

[bookmark: ytz00040]　図表IV-1　児童（小学生）の状態別死者・重傷者数（平成29年（2017年）～令和3年の合計）　図表IV-2　児童（小学生）歩行中の通行目的別死者・重傷者数（平成29年～令和3年の合計）
[image: 図表IV-1　児童（小学生）の状態別死者・重傷者数（平成29年（2017年）～令和3年の合計）　図表IV-2　児童（小学生）歩行中の通行目的別死者・重傷者数（平成29年～令和3年の合計）]

（2）通学路等における交通安全の確保

①　通学路における合同点検の実施

緊急対策を踏まえ、警察では、教育委員会、学校、道路管理者等と連携して、これまでの通学路点検では危険箇所として取り上げられなかった、見通しの良い道路や幹線道路の抜け道になっている道路等、車の速度が上がりやすい箇所や大型車の進入が多い箇所等の新たな観点も踏まえた合同点検を実施した。

合同点検で抽出した対策必要箇所については、速度規制や登下校時間帯に限った車両通行止め等によるソフト面での対策に加え、信号機、横断歩道等の交通安全施設等の整備等によるハード面での対策を適切に組み合わせるなど、地域の実情に対応した、効果的な対策を検討し、可能なものから速やかに実施している。

②　ゾーン30プラスの整備の推進

警察では、「ゾーン30」（注1）の整備を推進しており、令和3年度末までに全国で4,186か所を整備した。

令和3年8月からは、最高速度30キロメートル毎時の区域規制とハンプ（注2）等の物理的デバイスとの適切な組合せにより交通安全の向上を図ろうとする区域を、「ゾーン30プラス」として設定し、道路管理者と緊密に連携しながら、生活道路における人優先の安全・安心な通行空間の整備の更なる推進を図ることとしている。


注1：区域内における速度を規制し、通過交通の抑制・排除を図るもの。

注2：車両の低速走行等を促すための道路に設ける盛り上がり（凸部）



[bookmark: ytp00110]　[image: 「ゾーン30プラス」の整備イメージ]
「ゾーン30プラス」の整備イメージ

③　歩行者の安全確保のための交通安全教育・指導取締り

登下校時、歩行中小学生の死者・重傷者のうち約8割が横断中であることを踏まえ、横断歩行者の安全確保に向けて、横断する意思を明確に運転者に伝えるなど、歩行者に対して自ら安全を守るための交通行動を促す交通安全教育等を推進するとともに、歩行者被害事故の減少を目標とした横断歩行者等妨害等違反の指導取締りを推進しているほか、可搬式速度違反自動取締装置を活用して子供の通行が多い生活道路等における取締りを推進している。

（3）飲酒運転の根絶

①　安全運転管理者の確実な選任・飲酒運転の根絶に向けた使用者対策の強化

緊急対策において、自動車を一定数以上保有する使用者に義務付けられている安全運転管理者について未選任事業所を一掃するとともに、乗車前後におけるアルコール検知器を活用した酒気帯びの有無の確認を促進するなど、安全運転管理者業務の内容の充実を図り、飲酒運転の根絶に向けた使用者対策を強化することとされた。

これを踏まえ、警察では、安全運転管理者の未選任事業所の一掃に向けて、安全運転管理者が確実に選任されるよう、関係機関と連携し、選任義務等の周知を図っているほか、自動車保管場所証明業務との連携等により未選任事業所の効果的・効率的な把握に努めたり、安全運転管理者の選任状況を都道府県警察のウェブサイト上で公開して選任を促進したりするなどの取組を進めている。

また、使用者対策の強化に向けて、道路交通法施行規則の一部を改正し、安全運転管理者の行うべき業務として、運転者の運転前後における酒気帯びの有無の確認等の規定を新たに設け、令和4年4月1日から順次施行することとしたところである。

警察では、引き続き安全運転管理者の確実な選任に向けた環境整備を進めるとともに、安全運転管理者に対する講習の機会の活用等により、酒気帯びの有無の確認等に関する義務の徹底を図るなどの使用者対策等を着実に推進し、飲酒運転の根絶に向けて一層強力に取り組んでいくこととしている。

②　飲酒運転の根絶に向けた交通安全教育と広報啓発活動等の推進

警察では、飲酒運転の危険性や飲酒運転による交通事故の実態等について積極的に広報するとともに、飲酒が運転等に与える影響について理解を深めるため、映像機器や飲酒体験ゴーグルを活用した参加・体験型の交通安全教育を推進している。

飲酒運転根絶の広報啓発をより積極的に展開するため、交通ボランティアや交通安全関係団体、酒類製造・販売業、酒類提供飲食業等の関係業界と連携して、一般財団法人全日本交通安全協会等が推進している「ハンドルキーパー運動」（注）への参加を広く国民に呼び掛けるなど、関係機関・団体等と連携して「飲酒運転を絶対にしない、させない」という国民の規範意識の更なる向上を図っている。


注：自動車によりグループで酒類提供飲食店に来たときには、その飲食店の協力を得て、グループ内で酒を飲まず、他の者を自宅まで送る者（ハンドルキーパー）を決め、飲酒運転を根絶しようという運動



③　飲酒運転の根絶に向けた取締りの一層の強化

飲酒運転の根絶に向け、飲酒運転をした運転者のみならず、車両等の提供者、飲酒場所、同乗者、飲酒の同席者等に対する徹底した捜査を行い、車両等の提供、酒類の提供及び要求・依頼しての同乗や教唆行為について、確実な立件に努めている。

また、事業活動に関して行われた飲酒運転について、運転者の取締りにとどまらず、飲酒運転の下命・容認をしていた自動車の使用者等（注）に対する責任追及を徹底している。


注：使用者のほか、安全運転管理者その他自動車の運行を直接管理する地位にある者を含む。



[bookmark: ytp00120]　[image: 飲酒運転取締りの検問実施状況]
飲酒運転取締りの検問実施状況

[bookmark: ytz00050]　図表特IV-3　飲酒運転の取締り件数（令和3年）
[image: 図表特IV-3　飲酒運転の取締り件数（令和3年）]






警察活動の最前線　～警察活動に用いる乗り物～

[bookmark: ytp00130]　[image: パトカー　管内のパトロールを行うとともに、事件・事故等の発生時における初動活動を行います。]

[bookmark: ytp00140]　[image: ヘリコプター　災害時には人命救助に当たります。　犯罪が発生すれば空から被疑者を追跡します。]

[bookmark: ytp00150]　[image: 事故捜査車両　交通事故現場を捜査して、原因を解明します。　先端的な測量機等により、迅速に現場見取図を作成します。]

[bookmark: ytp00160]　[image: 移動交番車　パトロール、防犯指導、交通安全指導、相談受理等の活動を行います。]

[bookmark: ytp00170]　[image: 衛星通信車（応急通信対策車）　災害発生時に、災害現場の映像を警察庁や首相官邸へ届けます。]

[bookmark: ytp00180]　[image: 白バイ　災害用オフロードバイクもあります。交通違反を取り締まり、安全を守ります。]






警察活動の最前線


世紀の大警備を終えて




警視庁警備部警備第一課警備企画係

石井　智明（いしい　ともあき）

[bookmark: ytm00010]　[image: ピーポくん]




私はオリンピック・パラリンピックの東京開催が決まった平成25年から大会警備の準備に携わり、競技会場における警備計画の策定、関係機関との調整等に従事しました。

何度も競技会場に足を運び、警備実施上のリスクを抽出するとともに、あらゆる事態を想定して対策を検討しながら、信頼できる仲間、上司と共に準備を進めていきました。

大会本番時は全国警察からの応援を得て、オールジャパン体制で警備を実施しました。全国各地から続々と到着する警察車両に頼もしさを感じつつ、「いよいよ始まる」と身の引き締まる思いがしました。

大会期間中は大きなトラブルもなく全競技が終了し、パラリンピック閉会式で聖火が静かに消え、各国から参加した選手・関係者が続々と日本を後にしていくのを見届け、世紀の大警備は幕を閉じました。長きに渡って準備してきたものが結実し、何物にも代えがたい達成感を感じた瞬間です。

困難な課題も数多くありましたが、大会組織委員会をはじめとする関係機関と緊密に連携するとともに、都民・国民の皆様からの理解と協力を頂くことにより、この大警備を完遂することができたと実感しています。

この歴史的警備に従事できた僥倖（ぎょうこう）に感謝しつつ、この経験を糧として、更に自己研鑽（さん）しながら職務に邁（まい）進していきたいと思います。

[bookmark: ytp00190]　[image: 警視庁警備部警備第一課警備企画係　石井　智明]




全国警察における犯罪死の見逃し防止に向けて




前　福岡県警察本部刑事部捜査第一課検視官室

（現　福岡県飯塚警察署地域管理官）

松島　茂（まつしま　しげる）

[bookmark: ytm00020]　[image: ふっけい君]




警察官は、「人が亡くなっている」などの通報を受け、様々な現場に急行し、事件性の判断を行います。「検視官」は、この分野の専門家であり、発見された御遺体や現場等を詳しく調べ、犯罪によって亡くなったかどうかを見極める重要な仕事です。

本当は殺害された御遺体であるにもかかわらず、もし、検視官が「事件性なし」と誤った判断をすれば、殺人事件が闇に葬られることとなるため、検視官は常に強い緊張と激しいプレッシャーを感じながら、御遺体と向き合うこととなります。

その一方で、検視官は殺人事件等の凶悪事件において、捜査を陰ながら支えているというやりがいや使命感を強く感じることができる仕事でもあります。検視官は、犯罪死の見逃しを防ぐ「最後のとりで」であり、私は検視官という仕事に誇りを感じています。

私は、20年以上、検視業務に従事しており、令和3年春に警察庁から「広域技能指導官（検視指導）」の指定を受け、全国の検視官候補者等を対象に、御遺体や現場観察のポイント等を指導しています。

殺害された被害者等の無念を晴らし、御遺族の心の平穏に資するため、私は更なる自己研鑽（さん）に努め、全国の警察官等に検視の重要性や知識をしっかり伝え、全国警察における犯罪死の見逃し防止に貢献したいと思っています。

[bookmark: ytp00200]　[image: 前　福岡県警察本部刑事部捜査第一課検視官室（現　福岡県飯塚警察署地域管理官）　松島　茂]



注：掲載されているキャラクターは、都道府県警察のマスコットキャラクターです。






第2部　本編

第1章　警察の組織と公安委員会制度

第1節　警察の組織

（1）公安委員会制度

公安委員会制度は、警察行政の民主的運営、政治的中立性の確保の目的で導入された合議制の行政委員会であり、国に国家公安委員会を置いて警察庁を管理し、都道府県に都道府県公安委員会を置いて都道府県警察を管理している。国家公安委員会委員長には、治安に対する内閣の行政責任の明確化を図るため、国務大臣が充てられている。

（2）国の警察組織

原則として、執行事務を一元的に担う都道府県警察に対し、国の機関である警察庁は、警察制度の企画立案のほか、国の公安に係る事案についての警察運営、警察活動の基盤である教育訓練、通信、鑑識等に関する事務、警察行政に関する調整等を行う役割を担っている（注）。警察庁長官は、国家公安委員会の管理の下、これらの警察庁の所掌事務について、都道府県警察を指揮監督している。


注：令和4年4月から、国家公安委員会の管理の下、警察庁が重大サイバー事案に係る犯罪の捜査その他の重大サイバー事案に対処するための警察の活動に関する事務をつかさどることとなり、関東管区警察局に新設されたサイバー特別捜査隊が執行事務を担うこととなった。



[bookmark: y1z00010]　図表1-1　国の警察組織（令和4年（2022年）度）
[image: 図表1-1　国の警察組織（令和4年（2022年）度）]

（3）都道府県の警察組織

令和4年4月1日現在、47の都道府県警察に、警察本部や警察学校等のほか、1,149の警察署が置かれている。

[bookmark: y1z00020]　図表1-2　都道府県の警察組織
[image: 図表1-2　都道府県の警察組織]






第2節　公安委員会の活動

（1）国家公安委員会

①　組織

国家公安委員会は、国務大臣たる委員長及び5人の委員によって組織されている。委員は内閣総理大臣が両議院の同意を得て任命する。

[bookmark: y1z00030]　図表1-3　国家公安委員会の構成（令和4年（2022年）9月1日現在）
[image: 図表1-3　国家公安委員会の構成（令和4年（2022年）9月1日現在）]

②　活動

国家公安委員会では、国家公安委員会規則の制定、警察庁長官や地方警務官（注1）の任命、監察の指示、交通安全業務計画や防災業務計画の策定等、警察法やその他の法律に基づきその権限に属させられた事務を行うほか、警察庁が担う警察制度の企画立案や予算、国の公安に関する事案、警察官の教育、警察行政に関する調整等の事務について警察運営の大綱方針を示し、警察庁を管理している。

国家公安委員会は、通常、毎週1回定例会議を開催するものとしている。また、委員相互の意見交換や警察庁からの報告の聴取、都道府県公安委員会委員との意見交換や警察活動の現場の視察を行うことなどにより、治安情勢と警察運営の把握に努めている。このような活動の状況については、ウェブサイト（注2）で紹介している。


注1：都道府県警察の警視正以上の階級にある警察官

注2：国家公安委員会ウェブサイト（https://www.npsc.go.jp/）
[image: QRコード　国家公安委員会ウェブサイト]



[bookmark: y1p00010]　[image: 国家公安委員会の定例会議]
国家公安委員会の定例会議


CASE

令和3年11月、国家公安委員会委員長は、滋賀県において、交通安全ボランティア等と、子供の交通事故防止対策に関する車座対話を実施した。

[bookmark: y1p00020]　[image: 車座対話をする国家公安委員会委員長]
車座対話をする国家公安委員会委員長




CASE

令和3年12月、国家公安委員会委員は、千葉県を訪れ、県警職員との意見交換を行ったほか、女性留置施設や交番等を視察した。

[bookmark: y1p00030]　[image: 交番を視察する国家公安委員会委員]
交番を視察する国家公安委員会委員




CASE

令和3年12月、国家公安委員会委員は、長野県を訪れ、県警幹部との意見交換を行ったほか、山岳救助訓練や駐在所等を視察した。

[bookmark: y1p00040]　[image: 山岳救助訓練を視察する国家公安委員会委員]
山岳救助訓練を視察する国家公安委員会委員



（2）都道府県公安委員会

①　組織

都道府県公安委員会及び方面公安委員会は、都、道、府及び指定県では5人、それ以外の県及び北海道の各方面では3人の非常勤の委員によって組織されており、委員は都道府県知事が都道府県議会の同意を得て任命する。ただし、道、府及び指定県の場合は、委員のうち2人の任命は当該道、府及び県が包括する指定市の市長がその市議会の同意を得て推薦した者について行う。

[bookmark: y1z00040]　図表1-4　都道府県公安委員会委員の構成（令和3年末現在）
[image: 図表1-4　都道府県公安委員会委員の構成（令和3年末現在）]

②　活動

都道府県公安委員会は、運転免許、交通規制、犯罪被害者等給付金の裁定、古物営業等の各種営業の監督等、国民生活に関わりのある数多くの行政事務を処理するとともに、管内における事件、事故、災害の発生状況等を踏まえた警察の取組、組織や人事管理の状況等について、定例会議の場等で、警察本部長等から報告を受け、これを指導することにより、都道府県警察を管理している。

都道府県公安委員会は、通常、毎週1回定例会議を開催するほか、警察署協議会への参加、教育委員会等の関係機関との協議、警察活動の現場の視察等により、治安情勢と警察運営の把握に努めている。また、このような活動の状況について、ウェブサイトで紹介している。

[bookmark: y1p00050]　[image: 鹿児島県公安委員会のウェブサイト]
鹿児島県公安委員会のウェブサイト


CASE

令和3年3月、北海道北見方面公安委員会委員は、災害警備用エアテントの設置訓練を視察し、同テントをはじめとする災害警備用資機材の使用方法等について説明を受けた。

[bookmark: y1p00060]　[image: エアテント設置訓練を視察する北海道北見方面公安委員会委員]
エアテント設置訓練を視察する北海道北見方面公安委員会委員




CASE

令和3年10月、愛媛県公安委員会委員は、県警航空基地において、基地施設や警察活動へのヘリコプター運用に関する説明を受けるとともに、ヘリコプターに搭乗し、上空から愛媛県の地勢等を視察した。

[bookmark: y1p00070]　[image: 航空基地を視察する愛媛県公安委員会委員]
航空基地を視察する愛媛県公安委員会委員



（3）苦情処理及び監察の指示

警察法には苦情申出制度が設けられており、都道府県警察の職員の職務執行について苦情がある者は、都道府県公安委員会に対し文書により苦情の申出をすることができ、都道府県公安委員会は、原則として処理の結果を文書により申出者に通知している。令和3年中は、全国の都道府県公安委員会において1,270件の苦情を受理した。

また、令和4年4月から、重大サイバー事案に係る犯罪の捜査等に関する警察庁の警察官等の職務執行について苦情がある者は、国家公安委員会に対し文書により苦情の申出をすることができ、国家公安委員会は、原則として処理の結果を文書により通知することとなった。

[bookmark: y1z00050]　図表1-5　苦情申出制度の概要
[image: 図表1-5　苦情申出制度の概要]

また、警察法の規定により、国家公安委員会は警察庁に対して、都道府県公安委員会は都道府県警察に対して、監察について必要があると認めるときは、具体的又は個別的な監察の指示をすることができる。

（4）公安委員会相互間の連絡

国家公安委員会と各都道府県公安委員会は、相互に独立した機関であるが、その職務の性質から、常に緊密な連携を保つため、各種の連絡会議を開催している。

令和3年中は、テレビ会議システムを活用し、国家公安委員会と全国の都道府県公安委員会との連絡会議を開催し、「コロナ禍に学んだこれからの公安委員会の在り方等」をテーマに意見交換を行った。

また、各管区及び北海道においても、管内の府県公安委員会相互、道公安委員会と方面公安委員会相互の連絡会議を開催しており、国家公安委員会委員も出席し、各道府県の治安情勢やそれぞれの取組についての報告や意見交換を行っている。

[bookmark: y1p00080]　[image: 全国公安委員会連絡会議]
全国公安委員会連絡会議


CASE

令和3年12月、中国四国管区内公安委員会連絡会議が開催され、中国四国管区内各県の公安委員会委員、国家公安委員会委員等が出席した。同会議では、コロナ禍における警察運営について各県の取組を報告し、意見交換を行った。

[bookmark: y1p00090]　[image: 中国四国管区内公安委員会連絡会議]
中国四国管区内公安委員会連絡会議








公安委員の声


警察官が幸せであれば、治安が良くなる




滋賀県公安委員会委員

大塚　良彦（おおつか　よしひこ）




委員就任　　平成27年7月26日




公安委員となり6年目を迎え、その間の公安委員の活動を通じて感じたこと、考えたことを述べさせていただきたいと思います。

そもそも都道府県の公安委員会制度は、戦後、警察の民主的運営と政治的中立性を確保するため、都道府県知事の所轄下に、市民の代表者によって構成される合議体の機関である都道府県公安委員会を設置し、これに警察の管理を委ねることとなったものです。我が国では一方に偏ることなく、本当によくできた民主的な仕組みだと思います。

公安委員会の役割は、その所掌事務について大綱方針を定め、これに即して警察事務の運営を行わせるために、都道府県警察を監督し、都道府県警察における事務の処理が大綱方針に適合していないと認めるときは、必要な指示を行うことです。では、管理者として具体的に何をするのでしょうか。私は、26年間会社を経営していますが、社員が自立的に仕事をしてくれることに注力してきました。そこから、警察組織を活性化すること、すなわち警察官が生き生きと仕事をする状態を保つことが重要だと思い至りました。そのためには、まず、現場を知らなければならないと、令和3年も運営指針の重点項目に視察・督励活動の積極的・計画的な推進を挙げていました。

この結果、滋賀県警察は、行政組織にありがちな前例踏襲や新しい企画に対し、できない理由を並べたてることのない「進取の精神に富んだ文化」を持ち、失敗を恐れず、失敗の先に成功があるというアグレッシブで前向きな考え方ができていると感じています。

次に非違事案についてです。民間企業で、不正を起こしやすい組織は、①風通しの悪い、上意下達の組織、②業績至上主義の組織、③社員の同質性の高い組織、④隠蔽体質の組織であるといわれています。これを滋賀県警察に当てはめてみますと、該当するのは③の同質性くらいで、特に④に関しては、ディスクロージャーは末端まで浸透していて、つくづく正直者の集まりだと感じています。したがって、我々公安委員は、アコヤ貝に異物が入って真珠ができるように、警察の中にあって目的を同じくする異物となることを心がけています。

イソップ童話の「ウサギとカメ」は、油断してはならない逸話として伝えられていますが、実はもう一つ意味があります。ウサギがカメに負けた理由として、それぞれ何を見ていたのかということです。ウサギはカメを見ていました。カメはゴールしか見ていませんでした。すなわち、見ているものが違ったのです。我々公安委員は、近代警察の父といわれる川路利良が警察手眼の警察要旨の項で示した、「行政警察は、国民を罪におとさないよう予防が第一だ」というゴールを目指して、滋賀県警の皆さんと気持ちを同じくしながら、あらゆる提言を行っています。

今年度一番力を入れているのが、警察業務へのDX（デジタルトランスフォーメーション）の更なる活用の提言です。世界はデジタル社会へ大変なスピードで移行していて、AIの進化は目を見張るものがあります。DXの本質は仕事のやり方を変えることであり、これは省力化にもつながり、働き方改革に資するものです。具体的には現在、大学と提携しており、そのデータ分析から効率的に犯罪の事前察知や交通事故の未然防止につなげることに取り組んでいますが、その加速を支援すべく、民間ならではの枠にとらわれない発想で提言を行ってまいりたいと考えています。

[bookmark: y1p00100]　[image: 滋賀県公安委員会委員　大塚　良彦]








第2章　生活安全の確保と犯罪捜査活動

第1節　犯罪情勢とその対策

我が国の犯罪情勢を測る指標のうち、刑法犯認知件数の総数については、令和3年（2021年）は56万8,104件となり、前年に引き続き戦後最少を更新した。前年比では7.5％減少しているが、新型コロナウイルス感染症の感染拡大が始まった令和2年と比べると、減少幅は小さくなっている（令和2年は、前年比で17.9％の減少であった。）。

認知件数減少の内訳をみると、官民一体となった総合的な犯罪対策の推進や防犯機器の普及、その他の様々な社会情勢の変化を背景に、総数に占める割合の大きい街頭犯罪及び侵入犯罪については、平成15年（2003年）以降一貫して減少している。また、罪種でみると、総数に占める割合の大きい窃盗犯及び器物損壊等については、平成15年以降一貫して減少している（平成14年からの減少率は83.0％となっている。）。

刑法犯認知件数の総数が減少する一方で、特殊詐欺については、令和元年6月の犯罪対策閣僚会議において決定された「オレオレ詐欺等対策プラン」に基づき各種対策を推進しており、平成30年以降、認知件数・被害総額共に減少してきたところ、令和3年中の被害額は前年比で減少したものの、認知件数は4年ぶりに増加（注1）に転じたほか、犯行手口の傾向が変化しているところであり、厳しい状況が続いている。

刑法犯認知件数以外の指標についてみると、サイバー犯罪（注2）の検挙件数が高い水準で推移するとともに、警察庁が検知したサイバー空間における探索行為等とみられるアクセスの件数が増加傾向（注3）にある。このほか、SNSに起因する事犯の被害児童数が高い水準で推移（注4）するなど、サイバー空間を通じて他人と知り合うことなどを契機として犯罪被害に遭う事例もみられる。近年、サイバー空間が重要な社会経済活動を営む重要かつ公共性の高い場へと変貌を遂げつつある中、国内外で様々なサイバー事案が発生している（注5）ことも踏まえると、サイバー空間における脅威は極めて深刻な情勢が続いている。

ストーカー事案については、相談等件数が前年比では減少したものの、検挙件数が増加し、また、配偶者からの暴力事案等については、検挙件数が前年比で減少したものの、相談等件数は増加しており、いずれの指標も引き続き高い水準（注6）にある。また、児童虐待については、通告児童数、検挙件数共に増加傾向（注7）にある。これらの指標は必ずしも発生状況自体を示すものではないもののストーカー事案、配偶者からの暴力事案等及び児童虐待の情勢について引き続き注視すべきものといえる。

以上のとおり、様々な社会情勢を背景として、近年の犯罪情勢は、総数に占める割合の大きい罪種・手口を中心に刑法犯認知件数の総数が継続的に減少しているものの、一部罪種については増加傾向にあるほか、必ずしもこうした指標では捉えられない情勢もあり、依然として厳しい状況にある。


注1：61頁参照

注2：108頁参照（第3章）

注3：117頁参照（第3章）

注4：59頁参照

注5：108頁参照（第3章）

注6：51頁参照

注7：52頁参照



1　刑法犯

（1）刑法犯の認知・検挙状況

刑法犯の認知・検挙状況の推移は、図表2-1のとおりである。

[bookmark: y2z00010]　図表2-1　刑法犯の認知・検挙状況の推移（昭和24年（1949年）～令和3年）
[image: 図表2-1　刑法犯の認知・検挙状況の推移（昭和24年（1949年）～令和3年）]

（2）刑法犯による身体的被害の状況

刑法犯により死亡し、又は傷害を受けた者の数の推移は、図表2-2のとおりである。平成15年以降、いずれの数も減少傾向にある。

[bookmark: y2z00020]　図表2-2　刑法犯により死亡し、又は傷害を受けた者の数の推移（平成24年～令和3年）
[image: 図表2-2　刑法犯により死亡し、又は傷害を受けた者の数の推移（平成24年～令和3年）]

（3）重要犯罪（注）の認知・検挙状況

重要犯罪の認知・検挙状況の推移は、図表2-3のとおりである。令和3年中の重要犯罪の認知件数は、ピーク時である平成15年の2万3,971件と比べ1万5,150件（63.2％）減少した。検挙率は、平成25年以降は上昇傾向にあり、令和3年は93.4％であった。


注：殺人、強盗、強制性交等、強制わいせつ、放火、略取誘拐及び人身売買



[bookmark: y2z00030]　図表2-3　重要犯罪の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-3　重要犯罪の認知・検挙状況の推移（平成24年～令和3年）]

①　殺人

殺人の認知・検挙状況の推移は、図表2-4のとおりである。

[bookmark: y2z00040]　図表2-4　殺人の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-4　殺人の認知・検挙状況の推移（平成24年～令和3年）]

[bookmark: y2z00050]　図表2-5　殺人の被疑者と被害者の関係別検挙状況（令和3年）
[image: 図表2-5　殺人の被疑者と被害者の関係別検挙状況（令和3年）]

[bookmark: y2z00060]　図表2-6　親族間の殺人の被疑者と被害者の関係別検挙状況（令和3年）
[image: 図表2-6　親族間の殺人の被疑者と被害者の関係別検挙状況（令和3年）]

②　強盗

強盗の認知・検挙状況の推移は、図表2-7のとおりである。

[bookmark: y2z00070]　図表2-7　強盗の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-7　強盗の認知・検挙状況の推移（平成24年～令和3年）]

[bookmark: y2z00080]　図表2-8　　強盗の手口別認知状況（令和3年）
[image: 図表2-8　　強盗の手口別認知状況（令和3年）]

[bookmark: y2z00090]　図表2-9　侵入強盗の手口別認知状況（令和3年）
[image: 図表2-9　侵入強盗の手口別認知状況（令和3年）]

③　強制性交等・強制わいせつ

強制性交等の認知・検挙状況の推移は、図表2-10のとおりである。

また、強制わいせつの認知・検挙状況の推移は、図表2-11のとおりである。

[bookmark: y2z00100]　図表2-10　強制性交等の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-10　強制性交等の認知・検挙状況の推移（平成24年～令和3年）]

[bookmark: y2z00110]　図表2-11　強制わいせつの認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-11　強制わいせつの認知・検挙状況の推移（平成24年～令和3年）]

④　放火

放火の認知・検挙状況の推移は、図表2-12のとおりである。

[bookmark: y2z00120]　図表2-12　放火の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-12　放火の認知・検挙状況の推移（平成24年～令和3年）]

⑤　略取誘拐・人身売買

略取誘拐・人身売買の認知・検挙状況の推移は、図表2-13のとおりである。略取誘拐・人身売買の認知件数を被害者の男女別でみると、女性が被害者である割合は、令和3年は82.8％であった。

[bookmark: y2z00130]　図表2-13　略取誘拐・人身売買の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-13　略取誘拐・人身売買の認知・検挙状況の推移（平成24年～令和3年）]






2　人身安全関連事案の現状と対策

（1）現状

ストーカー事案・配偶者からの暴力事案等（注）の相談等件数及び対応状況の推移は、図表2-14から図表2-16までのとおりである。ストーカー事案の相談等件数は高水準で推移しており、また、令和3年中の配偶者からの暴力事案等の相談等件数は、配偶者暴力防止法の施行以降、最多となった。


注：平成25年6月に成立した配偶者暴力防止法の一部を改正する法律の施行に伴い、平成26年1月3日以降、生活の本拠を共にする交際（婚姻関係における共同生活に類する共同生活を営んでいないものを除く。）をする関係にある相手方からの暴力事案についても計上している。



[bookmark: y2z00140]　図表2-14　ストーカー事案・配偶者からの暴力事案等の相談等件数の推移（平成24年～令和3年）
[image: 図表2-14　ストーカー事案・配偶者からの暴力事案等の相談等件数の推移（平成24年～令和3年）]

[bookmark: y2z00150]　図表2-15　ストーカー事案への対応状況の推移（平成29年～令和3年）
[image: 図表2-15　ストーカー事案への対応状況の推移（平成29年～令和3年）]

[bookmark: y2z00160]　図表2-16　配偶者からの暴力事案等への対応状況の推移（平成29年～令和3年）
[image: 図表2-16　配偶者からの暴力事案等への対応状況の推移（平成29年～令和3年）]

児童虐待事件については、令和3年中の検挙件数は2,174件、検挙人員は2,199人と、統計をとり始めた平成11年以降、過去最多となった。また、態様別検挙件数をみると、身体的虐待が全体の約8割を占めている。

また、児童虐待又はその疑いがあるとして警察から児童相談所に通告した児童数は年々増加しており、令和3年中は過去最多の10万8,059人となった。態様別では、心理的虐待が8万304人と全体の約7割を占めている。

[bookmark: y2z00170]　図表2-17　児童虐待事件の態様別検挙件数の推移（平成29年～令和3年）
[image: 図表2-17　児童虐待事件の態様別検挙件数の推移（平成29年～令和3年）]

[bookmark: y2z00180]　図表2-18　警察から児童相談所に通告した児童数の推移（平成29年～令和3年）
[image: 図表2-18　警察から児童相談所に通告した児童数の推移（平成29年～令和3年）]

（2）ストーカー事案・配偶者からの暴力事案等への対策

①　迅速かつ的確な対応の徹底

ストーカー事案・配偶者からの暴力事案等は、恋愛感情のもつれ等の私的な人間関係に起因する事案であり、情報技術の進展等を背景としたコミュニケーション手段の変化や対人関係の多様化等により、被害の実態がつかみづらく、潜在化しやすい事案である一方で、加害者の被害者に対する執着心や支配意識が非常に強いものが多く、加害者が、被害者等に対して強い危害意思を有している場合には、検挙されることを顧みず大胆な犯行に及ぶこともあるなど、事態が急展開して重大事件に発展するおそれが大きいものである。

警察では、都道府県警察本部において、事案の認知の段階から対処に至るまで、警察署への指導・助言・支援を一元的に行う生活安全部門と刑事部門を総合した体制を構築し、被害者等の安全の確保を最優先に、ストーカー規制法、配偶者暴力防止法等の関係法令を駆使した加害者の検挙等による加害行為の防止、被害者等の保護措置等、組織的な対応を推進している。また、被害者等からの相談に適切に対応できるよう、被害者の意思決定支援手続を実施し、危険性判断チェック票（注1）を活用している。さらに、緊急に又は一時的に被害者等を避難させる必要がある場合に、ホテル等の宿泊施設を利用するための費用を公費で負担している（注2）。


注1：ストーカー事案や配偶者からの暴力事案等について相談をした被害者から、被害者本人や加害者の性格、日常行動等に関する項目についてアンケート方式で聴取し、殺人等の重大事案に発展する危険性・切迫性を判断する上での参考資料とするための様式

注2：101頁参照



[bookmark: y2z00190]　図表2-19　体制の確立
[image: 図表2-19　体制の確立]

[bookmark: y2z00200]　図表2-20　ストーカー事案・配偶者からの暴力事案等に関する手続の流れ
[image: 図表2-20　ストーカー事案・配偶者からの暴力事案等に関する手続の流れ]


CASE

令和3年8月、被害男性の妻から、夫が交際相手の女（28）からストーカー行為を受けているとの相談を受け、同女に対してストーカー規制法に基づく警告を行った。同年9月、同男性の居宅付近の警戒を継続していた警察官が同女を発見し、職務質問を実施したところ、硫化水素中毒により同男性を殺害する目的で洗剤等を所持していたことから、同女を殺人予備罪で逮捕し、さらにストーカー規制法違反で再逮捕した。加えて、同年10月、同法に基づく禁止命令を発出した（福岡）。



②　関係機関・団体と連携したストーカー対策

ストーカー事案に対し実効性のある対策を行うためには、社会全体での取組が必要であることから、警察庁では、平成27年3月にストーカー総合対策関係省庁会議が策定した「ストーカー総合対策」、令和2年12月に閣議決定された「第5次男女共同参画基本計画」等に基づき、関係機関・団体と連携して、被害防止のための広報啓発、加害者に関する取組等を推進している。

警察においては、平成28年度から、警察が加害者への対応方法やカウンセリング・治療の必要性について地域精神科医等の助言を受け、加害者に受診を勧めるなど、地域精神科医療機関等との連携を推進している。

③　ストーカー規制法の一部を改正する法律の施行

令和3年5月、第204回国会において、ストーカー規制法の一部を改正する法律が成立し、同年8月までに施行され、被害者等が現に所在する場所の付近における見張り等や、GPS機器等を用いた位置情報の無承諾取得等が新たに規制の対象となった。警察では、新たに規制の対象とされた行為に対する適切な対処を含め、引き続き、被害者等の生命・身体の安全の確保を最優先に、組織的な対応を推進している。


CASE

令和3年9月、知人の男（46）からストーカー行為を受けているとの相談を被害女性から受け、捜査を行った結果、同男が、同女性の承諾を得ないで、同女性所有の車両に取り付けたGPSトラッカー（注）により位置情報を取得し、同女性が現に所在する場所の付近をうろついていたことが判明したことから、同年10月、同男をストーカー規制法違反で逮捕した（新潟）。


注：GPSを用いて位置情報を送信する機能を有する装置





④　リベンジポルノ等への対策

インターネットやスマートフォンの普及に伴い、画像情報等の不特定多数の者への拡散が容易になったことから、交際中に撮影した元交際相手の性的画像等を撮影対象者の同意なくインターネット等を通じて公表する行為（リベンジポルノ等）により、被害者が長期にわたり回復し難い精神的苦痛を受ける事案が発生している。

令和3年中の私事性的画像（注1）に関する相談等の件数（注2）は1,628件であった。このうち、被害者と加害者の関係については、交際相手（元交際相手を含む。）が50.4％、インターネット上のみの関係にある知人・友人が20.0％を占めており、また、被害者の年齢については、20歳代が39.7％、19歳以下が26.4％を占めている。さらに、私事性的画像被害防止法の適用による検挙件数は47件、脅迫、児童買春・児童ポルノ禁止法違反等の他法令による検挙は242件であった。


注1：私事性的画像被害防止法第2条第1項に規定する性交又は性交類似行為に係る人の姿態等が撮影された画像をいう。

注2：私事性的画像記録又は私事性的画像記録物に関する相談のうち、私事性的画像被害防止法やその他の刑罰法令に抵触しないものを含む。



[bookmark: y2z00210]　図表2-21　私事性的画像に係る相談等の状況（令和3年）
[image: 図表2-21　私事性的画像に係る相談等の状況（令和3年）]

警察では、このような事案について、被害者の要望を踏まえつつ、違法行為に対して厳正な取締りを行うとともに、プロバイダ等の事業者と連携し、公表された私事性的画像記録の流通・閲覧防止のための措置等の迅速な対応を講じている。また、広報啓発活動等を通じて、被害の未然防止を図っている。

（3）児童虐待防止対策

児童虐待は、児童が自ら助けを求めることが困難であるなどの理由により、被害が潜在化・長期化をし、深刻な被害に至る可能性が高いという特徴を有している。

近年も重大な児童虐待事件が発生している状況であり、累次の児童虐待防止対策に関する関係閣僚会議決定等を踏まえ、政府一丸となって児童虐待防止対策が進められている。

①　児童の安全確保を最優先とした対応の徹底

警察では、児童虐待が疑われる事案を認知した際には、警察署長及び本部対処体制（注）に速報することとしており、本部対処体制においては警察署に対する指導・助言等の支援を行っている。

また、虐待を受けたと思われる児童については、児童相談所に対して確実に通告を実施し、一時保護等の対応をとるよう求めているほか、通告に至らない場合であっても、情報提供を実施し、児童の身体の状況や保護者の対応等を客観的かつ具体的に伝えることとしている。


注：52頁参照



②　迅速かつ的確な捜査の遂行

児童相談所への通告と並行して、事案に応じて厳正な捜査を行い、事件化する場合には、必要な捜査をできる限り速やかに行い、捜査を契機とした児童の安全確保を図っている。

③　児童の安全確保に向けた関係機関との連携の強化

ア　児童相談所との連携

警察では、児童相談所からの援助要請（注1）に基づいて、児童相談所職員による児童の安全確認、一時保護等に警察官が同行し、児童の安全確保及び保護に努めている。

また、児童相談所との合同研修を実施しているほか、児童相談所を設置する自治体からの要請に応じ、児童相談所における警察OB等の配置への協力を実施している（注2）。


注1：児童虐待防止法第10条において、児童相談所長は、児童の安全確認又は一時保護を行う場合において、必要に応じて警察署長に援助を求めることができるとされている。

注2：令和3年4月1日現在、警察職員75人、警察OB241人が児童相談所へ配置されている。



イ　学校・教育委員会との連携

警察では、虐待通告等の対応に関して保護者から威圧的な要求や暴力の行使が予想される場合等において、学校・教育委員会と連携して対応している。

ウ　要保護児童対策地域協議会を活用した関係機関との連携

警察では、自治体からの要請に基づいて、要保護児童対策地域協議会（注）に構成員として参画し、関係機関との間で児童虐待事案の情報共有等を行っている。


注：児童福祉法第25条の2において、地方公共団体は、単独で又は共同して、要保護児童の適切な保護又は要支援児童若しくは特定妊婦への適切な支援を図るため、関係機関、関係団体及び児童の福祉に関連する職務に従事する者その他の関係者により構成される要保護児童対策地域協議会を置くように努めなければならないとされている。



④　被害児童に対する配意及び支援

児童虐待が疑われる事案では、関係機関との緊密な連携の下、代表者が被害児童からの聴取を行うなど、被害児童の負担軽減及びその供述の信用性の担保に配慮して対応しているほか、児童に対するカウンセリング等の支援を実施している。

⑤　警察における対応力の強化

警察では、児童虐待の早期発見等に資する教育訓練を徹底するとともに、都道府県警察本部に、児童相談所等関係機関との連携や警察職員に対する児童虐待事案対応時の専門的対応に関する指導等の業務を担う「児童虐待対策官」を設置するなど、警察における児童虐待への対応力の強化を図るための取組を推進している。


CASE

令和3年1月、児童（7）の兄からの警察への相談を端緒として、警察官が同児童宅を訪問し、同児童及び実母から事情聴取したところ、養父（41）による日常的な虐待が疑われたため、直ちに児童相談所に通告し、同児童は一時保護された。その後の捜査の結果を踏まえ、同養父が同児童の髪の毛をつかみ、足を蹴るなどの暴行を加えていたとして、同月、同養父を暴行罪で逮捕した（北海道）。








3　子供の安全を守るための取組

（1）子供を犯罪から守るための取組

①　子供が被害者となる犯罪

13歳未満の子供が被害者となった刑法犯の認知件数（以下「子供の被害件数」という。）は、図表2-22のとおりであり、減少傾向にある。同図表に掲げる罪種のうち、認知件数に占める子供の被害件数の割合が最も高い罪種は略取誘拐であり、令和3年中は27.8％（認知件数389件のうち108件）であった。

[bookmark: y2z00220]　図表2-22　子供（13歳未満）の被害件数及び罪種別被害状況の推移（平成24年～令和3年）
[image: 図表2-22　子供（13歳未満）の被害件数及び罪種別被害状況の推移（平成24年～令和3年）]

②　子供の生活空間における安全対策

ア　学校や通学路の安全対策

「登下校防犯プラン」（平成30年6月登下校時の子供の安全確保に関する関係閣僚会議決定）等に基づき、警察では、子供が被害者となる犯罪を未然に防止し、子供が安心して登下校をすることなどができるよう、教育委員会・学校、自治体、保護者、見守りに関わる地域住民等と連携し、通学路や登下校時の集合場所等の点検を実施するとともに、こうした場所への重点的な警戒・パトロールを実施しているほか、スクールサポーター（注）を学校へ派遣している。また、防犯ボランティア団体、事業者等の多様な担い手と連携した子供の見守り活動を行うなど、学校や通学路等における子供の安全確保に係る各種の取組を推進している。


注：100頁参照



イ　被害防止教育の推進

警察では、子供に犯罪被害を回避する能力等を身に付けさせるため、小学校、学習塾等において、学年や理解度に応じ、紙芝居、演劇、ロールプレイング方式等により、危険な事案への対応要領等について子供が考えながら参加・体験ができる防犯教室、地域安全マップ作成会等を関係機関・団体と連携して開催している。また、教職員に対しては、不審者が学校に侵入した場合の対応要領の指導等を行っている。

ウ　情報発信活動の推進

警察では、子供が被害に遭った事案等の発生に関する情報を子供や保護者に対して迅速に提供できるよう、警察署と教育委員会、小学校等との間で情報共有体制を整備するとともに、都道府県警察のウェブサイトや電子メール等を活用した情報発信を行うなど、地域住民に対する情報提供を実施している。

エ　ボランティアに対する支援

警察では、「子供110番の家」として、危険に遭遇した子供の一時的な保護と警察への通報等を行うボランティアに対し、ステッカーや対応マニュアル等を配布するなどの支援を行っているほか、防犯ボランティア団体に対する見守り体制の確認・指導や合同パトロールを実施するなど、自主防犯活動を支援している。


CASE

三重県警察では、新型コロナウイルス感染症の感染拡大時においても子供の防犯対策等を効果的に推進するため、モニター等の機材を整備し、令和3年9月、管内の小学校2校に対してオンライン形式による防犯教室を実施した。

[bookmark: y2p00010]　[image: オンライン形式による防犯教室]
オンライン形式による防犯教室



③　子供女性安全対策班による活動の推進

警察では、都道府県警察本部に設置された子供女性安全対策班（JWAT（注））が、子供や女性を対象とする性犯罪等の前兆とみられる声掛け、つきまとい等の事案に関する情報収集、分析等により行為者を特定し、検挙又は指導・警告措置を講じている。検挙活動等に加え、これらの先制・予防的活動を積極的に推進していくことによって、子供や女性を被害者とする性犯罪等の未然防止に努めている。


注：Juvenile and Woman Aegis Teamの略



④　子供対象・暴力的性犯罪出所者の再犯防止措置制度の運用

警察では、13歳未満の子供を被害者とした強制わいせつ等の暴力的性犯罪で服役して出所した者について、法務省から情報提供を受け、各都道府県警察において、その所在確認を実施しているほか、必要に応じて当該出所者の同意を得て面談を行うなど、再犯防止に向けた措置を講じている。

（2）いじめ事案への対応

近年のいじめ（注）に起因する事件数及び検挙・補導状況は図表2-23のとおりである。また、令和3年中の検挙・補導人員（198人）のうち、その約5割を中学生が占めている。

警察では、いじめ防止対策推進法の趣旨に基づき、少年相談活動やスクールサポーターの学校への訪問活動等により、いじめ事案の早期把握に努めるとともに、把握したいじめ事案の重大性及び緊急性、いじめを受けた児童生徒（以下「被害児童等」という。）及びその保護者の意向、学校等の対応状況等を踏まえ、学校等と緊密に連携しながら、必要な対応を推進している。


注：いじめの定義は、平成25年6月に制定されたいじめ防止対策推進法第2条に規定する「児童等に対して、当該児童等が在籍する学校に在籍している等当該児童等と一定の人的関係にある他の児童等が行う心理的又は物理的な影響を与える行為（インターネットを通じて行われるものを含む。）であって、当該行為の対象となった児童等が心身の苦痛を感じているもの」としている。



[bookmark: y2z00230]　図表2-23　いじめに起因する事件数と検挙・補導状況の推移（平成29年～令和3年）
[image: 図表2-23　いじめに起因する事件数と検挙・補導状況の推移（平成29年～令和3年）]

[bookmark: y2z00240]　図表2-24　警察によるいじめ事案への対応
[image: 図表2-24　警察によるいじめ事案への対応]

（3）少年（注1）の福祉を害する犯罪への対策と有害環境対策

警察では、福祉犯（注2）の取締り、被害少年の発見・保護、インターネット上の違法情報・有害情報の取締り等少年を取り巻く有害環境対策を推進している。このうち、児童買春、児童ポルノの製造等の子供の性被害（注3）に係る対策については、国家公安委員会が政府内における同対策の企画・立案及び関係機関との総合調整の業務を行っており、令和4年5月に犯罪対策閣僚会議において策定された「子供の性被害防止プラン（児童の性的搾取等に係る対策の基本計画）2022」に基づき、政府全体の取組を推進している。


注1：20歳未満の者

注2：少年の心身に有害な影響を与え、少年の福祉を害する犯罪をいう。例えば、児童買春・児童ポルノ禁止法違反、児童福祉法違反（児童に淫行をさせる行為等）、労働基準法違反（年少者の危険有害業務等）等が挙げられる。

注3：児童に対する性的搾取（児童に対し、自己の性的好奇心を満たす目的又は自己若しくは第三者の利益を図る目的で、児童買春、児童ポルノの製造その他の児童に性的な被害を与える犯罪行為をすること及び児童の性に着目した形態の営業を行うことにより児童福祉法第60条に該当する行為をすること並びにこれらに類する行為をすることをいう。）及びその助長行為（児童買春の周旋、児童買春等目的の人身売買、児童の性に着目した形態の営業のための場所の提供、児童ポルノの提供を目的としたウェブサイトの開設等をいう。）



①　少年の福祉を害する犯罪への対策

福祉犯の被害少年数及び検挙件数は図表2-25のとおりであり、いずれも令和3年中は前年より減少した。

被害少年を早期に発見・保護をするとともに、新たな被害を発生させないため、警察では、積極的な取締り等の取組を推進している。また、国民からの情報提供、インターネット・ホットラインセンター（IHC）（注）からの通報、街頭補導活動、サイバーパトロール等による端緒情報の把握に努めるとともに、情報の分析、積極的な取締り等を推進している。


注：113頁参照（第3章）



[bookmark: y2z00250]　図表2-25　福祉犯の検挙件数等の推移（平成29年～令和3年）
[image: 図表2-25　福祉犯の検挙件数等の推移（平成29年～令和3年）]


CASE

土木作業員の男（22）は、令和3年1月、女子児童（16）に対し、出会い系サイトを利用して募った客を売春の相手方として引き合わせ、同児童に売春をさせた。同年2月、同男を売春防止法違反（周旋）及び児童福祉法違反（児童に淫行をさせる行為）で逮捕した（熊本）。




CASE

無職の男（33）は、令和3年3月、わいせつな行為をする目的で、SNSを利用して女子児童（14）を誘拐し、自宅において同児童と性交を行った。同年5月、同男をわいせつ誘拐罪及び千葉県青少年健全育成条例違反（みだらな性行為等の禁止）で逮捕した（栃木）。



ア　児童ポルノ

児童ポルノ事犯は近年増加傾向にあり、令和3年中の検挙件数は2,969件、検挙人員は1,989人、被害児童数（注）は、1,458人で、いずれも前年より増加した。被害態様別でみると、児童が自らを撮影した画像に伴う被害が約4割を占めた。

警察では、このような情勢を踏まえ、関係機関・団体と緊密な連携を図りながら、低年齢児童を狙ったグループや児童ポルノ販売グループによる悪質な事犯等に対する取締りの強化、国内サイト管理者等に対する児童ポルノ画像の削除依頼、被害児童に対する支援等を推進している。


注：児童ポルノ事犯の検挙を通じて、新たに特定された被害児童数



[bookmark: y2z00260]　図表2-26　児童ポルノ事犯の検挙状況等の推移（平成29年～令和3年）
[image: 図表2-26　児童ポルノ事犯の検挙状況等の推移（平成29年～令和3年）]

イ　SNSに起因する事犯

SNSは、インターネットの匿名性や不特定多数の者に対して瞬時に連絡を取ることができる特性から、児童買春等の違法行為の「場」となっている状況がうかがえる。また、令和3年中、SNSに起因して犯罪被害に遭った児童の数は、1,812人と前年からは減少したものの、依然として高い水準で推移している。フィルタリング（注）の利用の有無が判明した被害児童のうち約9割が被害時にフィルタリングを利用していなかったことも明らかになった。

このような状況を踏まえ、警察では、関係機関・団体等と連携し、保護者に対する啓発活動、児童に対する情報モラル教育、スマートフォンを中心としたフィルタリングの普及促進等の取組を推進している。

また、SNS事業者に対し検挙事例等に関する情報を提供するなど、事業者による自発的な被害防止対策の実施を促進している。


注：インターネット上のウェブサイト等を一定の基準に基づき選別し、青少年に有害な情報を閲覧できなくするプログラムやサービス



[bookmark: y2p00020]　[image: 広報啓発用リーフレット]
広報啓発用リーフレット

[bookmark: y2z00270]　図表2-27　SNSに起因する事犯の被害児童数の推移（平成24年～令和3年）
[image: 図表2-27　SNSに起因する事犯の被害児童数の推移（平成24年～令和3年）]


MEMO　「第6回子供の性被害防止セミナー」の開催

警察庁では、我が国の子供の性被害防止対策について国内外に情報発信を行い、国民及び国際社会の理解を深めることなどを目的として、「子供の性被害防止セミナー」を平成29年2月から毎年度開催している。同セミナーにおいては、子供の性被害防止に取り組む国内の関係機関・団体、外国捜査機関、在京大使館等が、それぞれの取組を紹介し、情報・知見を共有するなどしており、令和4年2月には、新型コロナウイルス感染症の拡大防止のため、第6回セミナーをオンライン形式で開催し、約460人の関係者が参加した。

[bookmark: y2p00030]　[image: 「第6回子供の性被害防止セミナー」の開催状況]
「第6回子供の性被害防止セミナー」の開催状況



②　少年を取り巻く有害環境への対策

繁華街等における児童の性に着目した形態の営業であるJKビジネスと呼ばれる営業については、政府一丸となって、こうした営業を規制する条例の制定の支援等の諸対策を講じてきたものの、依然としてこれらの営業に伴う少年への有害な影響が懸念される。警察では、少年の保護と健全育成の観点から、あらゆる警察活動を通じて、各地域の実態の把握に努めるとともに、これらの営業において稼働している児童等に対する補導、立ち直り支援等の取組を推進している。

また、少年に有害な商品等を取り扱う店等に対して、少年の健全育成のための自主的措置が促進されるよう指導・要請を行うなど、有害環境対策を推進している。

[bookmark: y2p00040]　[image: JKビジネスの営業所への立入調査]
JKビジネスの営業所への立入調査

（4）少年の犯罪被害への対応

警察では、犯罪の被害に遭った少年に対し、警察本部に設置された少年サポートセンター等に所属する少年補導職員（注）を中心としてカウンセリング等の継続的な支援を行うとともに、大学の研究者、精神科医、臨床心理士等の専門家を被害少年カウンセリングアドバイザーとして委嘱し、支援を担当する職員が専門的な助言を受けることができるようにしている。


注：特に専門的な知識及び技能を必要とする活動を行わせるため、その活動に必要な知識と技能を有する警察職員（警察官を除く。）のうちから警視総監又は道府県警察本部長が命じた者で、少年の非行防止や立ち直り支援等の活動において、重要な役割を果たしている。令和4年4月1日現在、全国に859人の少年補導職員が配置されている。



[bookmark: y2z00280]　図表2-28　被害少年の支援
[image: 図表2-28　被害少年の支援]






4　国民の財産を狙う事犯への対策

（1）財産犯（注）の被害額の罪種別状況

財産犯の被害額の推移は、図表2-29のとおりであり、その被害総額は平成14年以降、減少傾向にある。

令和3年の財産犯の被害額の罪種別状況は、図表2-30のとおりである。


注：強盗、恐喝、窃盗、詐欺、横領及び占有離脱物横領



[bookmark: y2z00290]　図表2-29　財産犯の被害額の推移（平成24年～令和3年）
[image: 図表2-29　財産犯の被害額の推移（平成24年～令和3年）]

[bookmark: y2z00300]　図表2-30　財産犯の被害額の罪種別状況（令和3年）
[image: 図表2-30　財産犯の被害額の罪種別状況（令和3年）]

（2）特殊詐欺への対策

①　特殊詐欺の情勢等

令和3年中の特殊詐欺（注1）の被害額は、前年より僅かに減少したものの、認知件数は増加し、高齢者を中心に多額の被害が生じており、依然として高い水準にある。

令和3年中の認知件数は、手口別にみると、還付金詐欺（注2）が4,004件と最も多く、被害全体の約3割を占めており、次いでオレオレ詐欺（注3）が3,085件となっている。

警察では、職務質問等による「受け子」等の検挙、犯行拠点の摘発、悪質な犯行ツール提供事業者に対する取締り、犯行グループ及びその背後にいるとみられる組織の実態等に関する情報の収集・集約・分析を徹底することにより、特殊詐欺の根絶に向けた取組を推進している。


注1：被害者に電話をかけるなどして対面することなく信頼させ、指定した預貯金口座への振込みその他の方法により、不特定多数の者から現金等をだまし取る犯罪（現金等を脅し取る恐喝及びキャッシュカード詐欺盗を含む。）の総称

注2：市区町村の職員等を装い、医療費の還付等に必要な手続を装って現金自動預払機（ATM）を操作させて口座間送金により振り込ませる手口による電子計算機使用詐欺

注3：親族等を装って電話をかけ、会社における横領金の補填金等の様々な名目で現金が至急必要であるかのように信じ込ませ、指定した預貯金口座に現金を振り込ませるなどの手口による詐欺



[bookmark: y2z00310]　図表2-31　特殊詐欺の認知件数・被害額の推移（平成24年～令和3年）
[image: 図表2-31　特殊詐欺の認知件数・被害額の推移（平成24年～令和3年）]

[bookmark: y2z00320]　図表2-32　特殊詐欺の検挙状況の推移（平成24年～令和3年）
[image: 図表2-32　特殊詐欺の検挙状況の推移（平成24年～令和3年）]

②　オレオレ詐欺等対策プランに基づく各種対策の推進

令和元年6月に開催された犯罪対策閣僚会議において、特殊詐欺等から高齢者を守るための総合対策として「オレオレ詐欺等対策プラン」が決定され、これに基づき、国民、各地方公共団体、各種団体、民間事業者等の協力を得ながら、各府省庁において施策を推進していくこととされた。警察では、金融機関、コンビニエンスストア等と連携した各種被害防止対策、特殊詐欺に悪用される電話への対策等の犯行ツール対策、効果的な取締り等を推進している。また、幅広い世代に対して高い発信力を有する著名な方々で構成される「ストップ・オレオレ詐欺47～家族の絆作戦～」プロジェクトチーム（略称：SOS47）では、家族・地域全体の力で被害を防止することを目指し、全国各地における広報啓発行事や各種メディアを通じて被害防止に向けたメッセージを継続的に発信している。


CASE

令和3年2月、高齢の女性は、市役所職員を名のる男から「介護保険料の還付金がある」との電話を受けたことから、金融機関のATMコーナーにおいて、携帯電話で指示を受けながらATMを操作していた。その様子に気付いた金融機関職員が、還付金詐欺被害を疑って声を掛け、警察へ通報するなどして、被害を未然に防止した（茨城）。




MEMO　「ATMでの携帯電話の通話は、しない、させない」取組

令和3年中、特殊詐欺の手口のうち認知件数が最も多かった還付金詐欺は、犯人が被害者をATMに誘導し、携帯電話での通話を通じて振込操作をさせることで被害が発生することから、「ATMでの携帯電話の通話は、しない、させない」ことを社会の常識として定着させるため、街頭キャンペーンやATM周辺でのポスター掲示を行っている。

[bookmark: y2p00050]　[image: 注意喚起ポスター]
注意喚起ポスター



（3）侵入窃盗対策

侵入窃盗の認知・検挙状況の推移は、図表2-33のとおりである。侵入窃盗の認知件数は、ピーク時である平成14年（33万8,294件）以降減少傾向にあり、同年から令和3年にかけて、30万1,054件（89.0％）減少した。

警察庁、経済産業省、国土交通省及び建物部品関連の民間団体から構成される「防犯性能の高い建物部品の開発・普及に関する官民合同会議」では、平成16年4月から、侵入までに5分以上の時間を要するなど一定の防犯性能があると評価した建物部品（CP部品）を掲載した「防犯性能の高い建物部品目録」をウェブサイトで公表するなどして、CP部品の普及に努めており、目録には令和4年3月末現在で17種類3,446品目が掲載されている。また、警察庁のウェブサイトに「住まいる防犯110番」（注）を開設し、侵入犯罪対策の広報啓発を推進している。


注：https://www.npa.go.jp/safetylife/seianki26/top.html
[image: QRコード　警察庁ウェブサイト]



[bookmark: y2p00060]　[image: CPマーク　CP部品だけが表示できる共通標章でCrime Prevention（防犯）の頭文字を図案化したもの]
CPマーク　CP部品だけが表示できる共通標章でCrime Prevention（防犯）の頭文字を図案化したもの

[bookmark: y2z00330]　図表2-33　侵入窃盗の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-33　侵入窃盗の認知・検挙状況の推移（平成24年～令和3年）]

（4）侵入強盗対策

侵入強盗の認知・検挙状況の推移は、図表2-34のとおりである。侵入強盗の認知件数は、ピーク時である平成15年（2,865件）以降減少傾向にあり、同年から令和3年にかけて、2,568件（89.6％）減少した。

警察では、コンビニエンスストアや金融機関等を対象とした強盗対策として、防犯体制、現金管理の方法、店舗等の構造、防犯設備等について基準を定め、警察官の巡回や機会を捉えた防犯訓練等を実施している。

[bookmark: y2z00340]　図表2-34　侵入強盗の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-34　侵入強盗の認知・検挙状況の推移（平成24年～令和3年）]

（5）自動車盗対策

自動車盗の認知・検挙状況の推移は、図表2-35のとおりである。

警察庁、財務省、経済産業省、国土交通省及び民間19団体から構成される「自動車盗難等の防止に関する官民合同プロジェクトチーム」では、「自動車盗難等防止行動計画」（平成14年1月策定、令和元年12月改定）に基づき、イモビライザ（注）等の盗難防止装置やナンバープレート盗難防止ネジ等の普及促進、自動車の使用者に対する防犯指導、広報啓発等を推進している。

こうした取組もあり、ピーク時である平成15年（6万4,223件）以降、自動車盗の認知件数は減少傾向にある。


注：エンジンキーに埋め込まれた送信機から発するIDコードと、車両本体の電子制御装置にあらかじめ登録されたIDコードが一致しなければ、エンジンが始動しない電子式盗難防止装置



[bookmark: y2p00070]　[image: 自動車盗難防止の広報ポスター]
自動車盗難防止の広報ポスター

[bookmark: y2z00350]　図表2-35　自動車盗の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-35　自動車盗の認知・検挙状況の推移（平成24年～令和3年）]

（6）自転車盗対策

自転車盗の認知・検挙状況の推移は、図表2-36のとおりである。

警察庁の要請を踏まえ、平成12年以降、業界団体において、不正開錠に強い錠の普及が促進されたことなどから、平成14年以降自転車盗の認知件数は減少傾向にある。

警察では、引き続き関係機関・団体等と連携し、自転車の利用者に対して施錠の励行や防犯登録の呼び掛けを行うなど、自転車の盗難防止及び被害回復に向けた取組を推進している。

[bookmark: y2z00360]　図表2-36　自転車盗の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-36　自転車盗の認知・検挙状況の推移（平成24年～令和3年）]

（7）万引き対策

万引きの認知・検挙状況の推移は、図表2-37のとおりである。万引きの認知件数は平成22年以降減少傾向にあるものの、刑法犯認知件数に占める万引きの認知件数の割合は上昇傾向にあり、令和3年中は15.2％に達している。また、万引きの検挙人員全体に占める65歳以上の高齢者の割合は上昇傾向にあり、令和3年中は41.8％であった。

警察では、万引きを許さない社会気運の醸成や規範意識の向上を図るため、関係機関・団体等と連携した広報啓発を行うなど、社会を挙げた万引き防止に向けた取組を推進している。

[bookmark: y2z00370]　図表2-37　万引きの認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-37　万引きの認知・検挙状況の推移（平成24年～令和3年）]

（8）ひったくり対策

ひったくりの認知・検挙状況の推移は、図表2-38のとおりである。

ひったくりの認知件数は、平成14年（5万2,919件）をピークに19年連続で減少しており、令和3年中は544件と、ピーク時の約100分の1にまで減少した。

また、ピーク時の平成14年中にひったくりの検挙人員全体の69.3％を占めていた14歳から19歳までの検挙人員が大きく減少している（ひったくりの検挙人員全体の減少数への寄与率（注1）は、72.4％）。これらの要因を一概に断定することは困難であるが、街頭防犯カメラの設置や街頭防犯活動等、官民一体となった取組が効果を上げていることや、少年の人口が減少していることなどが考えられる。

一方で、身近な場所で発生する犯罪であるひったくりは、依然として国民に不安を与えている（注2）ことから、警察では、ひったくり事件の発生状況や手口を分析して、ひったくりの被害防止に効果のあるかばんの携行方法や通行方法等について広報啓発を行っているほか、関係機関・団体等と協力し、自転車用のひったくり防止カバー等の普及を促進するなどしている。


注1：データ全体の変化を100とした場合に、構成要素となるデータの変化の割合を示す指標

注2：内閣府が令和3年に実施した「治安に関する世論調査」（https://survey.gov-online.go.jp/hutai/r03/r03-chian/r03-chian.pdf）によれば、「あなたが、自分や身近な人が被害に遭うかもしれないと不安になる犯罪は何ですか」との問い（複数回答）に対して、「すり、ひったくりなどの携行品を盗む犯罪」と答えた者は24.4％であり、ひったくりに不安を覚えている国民が少なくないことが分かる。
[image: QRコード　治安に関する世論調査]



[bookmark: y2z00380]　図表2-38　ひったくりの認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-38　ひったくりの認知・検挙状況の推移（平成24年～令和3年）]

（9）悪質商法事犯対策

①　利殖勧誘事犯（注1）

利殖勧誘事犯の検挙状況の推移は、図表2-39のとおりである。令和3年中は、集団投資スキーム（ファンド）に関連した事犯（注2）の検挙が目立った。

利殖勧誘事犯では、被害者が被害に遭ってから気付くまでに時間を要する場合が多いことから、警察では、同事犯の被害拡大防止のため、早期の事件化を図るとともに、犯罪に利用された預貯金口座の金融機関への情報提供等を推進しており、令和3年中は同事犯に関する情報提供を228件実施した。


注1：出資法、金融商品取引法、無限連鎖講の防止に関する法律等の違反に係る事犯。捜査の結果、詐欺に当たるものも含まれる。

注2：出資者から集めた資金を有価証券や事業への投資等で運用し、生じる利益を配分する仕組みを商材とする事犯



[bookmark: y2z00390]　図表2-39　利殖勧誘事犯の検挙状況の推移（平成24年～令和3年）
[image: 図表2-39　利殖勧誘事犯の検挙状況の推移（平成24年～令和3年）]

[bookmark: y2z00400]　図表2-40　利殖勧誘事犯の類型別検挙状況（令和3年）
[image: 図表2-40　利殖勧誘事犯の類型別検挙状況（令和3年）]


CASE

会社役員の男（53）らは、平成31年3月頃から令和2年11月頃にかけて、若者を中心に「暗号資産等の裁定取引を行う海外の投資会社に出資すれば、配当を受けることができる」などと勧誘し、約654億円相当の暗号資産を集め、無登録で第二種金融商品取引業を営んだ。令和3年11月、同男ら7人を金融商品取引法違反（無登録営業）で逮捕した（警視庁）。



②　特定商取引等事犯（注）

特定商取引等事犯の検挙状況の推移は、図表2-41のとおりである。令和3年中の検挙事件を類型別にみると、訪問販売に関連した事犯の検挙が目立った。

特定商取引等事犯では、被害者が被害に遭っていることに気付いても、被害者自身で解決しようとして届出までに時間を要する場合もみられることから、警察では、ウェブサイト等を通じて警察や関係機関への早期の相談を呼び掛けている。


注：訪問販売、電話勧誘販売等で事実と異なることを告げるなどして商品の販売や役務の提供を行う悪質商法。具体的には、訪問販売等の特定商取引を規制する特定商取引に関する法律違反及び特定商取引に関連する詐欺、恐喝等に係る事犯



[bookmark: y2z00410]　図表2-41　特定商取引事犯の検挙状況の推移（平成24年～令和3年）
[image: 図表2-41　特定商取引事犯の検挙状況の推移（平成24年～令和3年）]

[bookmark: y2z00420]　図表2-42　特定商取引事犯の類型別検挙状況（令和3年）
[image: 図表2-42　特定商取引事犯の類型別検挙状況（令和3年）]


CASE

鍵修理業者の代表取締役の男（26）らは、令和2年11月から令和3年6月にかけて、自社のウェブサイトを閲覧して玄関ドアの解錠等を依頼してきた顧客と、依頼の額を大きく超える高額で役務提供契約を締結した際、同業者の所在地等について虚偽が記載された書面を交付するなどした。同年11月までに、同男ら1法人12人を特定商取引に関する法律違反（不備書面の交付）で検挙した（大阪）。



（10）通貨偽造犯罪対策

①　発見状況

偽造日本銀行券の発見枚数（注）の推移は図表2-43のとおりであり、令和3年中は、前年より減少した。


注：届出等により警察が押収した枚数



[bookmark: y2z00430]　図表2-43　偽造日本銀行券の発見枚数の推移（平成24年～令和3年）
[image: 図表2-43　偽造日本銀行券の発見枚数の推移（平成24年～令和3年）]

②　特徴的傾向と対策

近年は、高性能のプリンタ等で印刷された偽造日本銀行券が多数発見されているほか、精巧に偽造された日本銀行券が海外から日本国内へ大量に持ち込まれる事案が発生している。

警察庁では、財務省、日本銀行等と連携して、ポスターやウェブサイトで偽造日本銀行券が行使された事例や偽造通貨を見破る方法を紹介するなどして、国民の注意を喚起している。


CASE

ベトナム人の男（26）らは、令和3年8月、東京都内のコンビニエンスストア等において、商品購入代金の支払として偽造一万円券を手渡し、行使した。また、同月から同年9月にかけて、ベトナムから、偽造一万円券400枚を国際郵便物に隠匿して本邦に輸入した。同年9月までに、同男ら3人を偽造通貨行使罪で逮捕し、同年11月、うち2人を偽造通貨輸入罪で逮捕した（警視庁）。



（11）カード犯罪（注）対策

カード犯罪の認知・検挙状況の推移は、図表2-44のとおりである。

警察では、早期検挙のため捜査を徹底するほか、口座名義人からキャッシュカード等の盗難・紛失等の届出があった場合にカードの利用停止を促すなど、被害の拡大防止に努めている。


注：クレジットカード、キャッシュカード、プリペイドカード及び消費者金融カードを悪用した犯罪



[bookmark: y2z00440]　図表2-44　カード犯罪の認知・検挙状況の推移（平成24年～令和3年）
[image: 図表2-44　カード犯罪の認知・検挙状況の推移（平成24年～令和3年）]

（12）ヤミ金融事犯対策

ヤミ金融事犯の検挙状況の推移は、図表2-45のとおりであり、無登録・高金利事犯（注1）の検挙事件数及び検挙人員は減少傾向にあるが、給与ファクタリング（注2）や後払い現金化（注3）等の巧妙な手口によるもののほか、新型コロナウイルス感染症の感染拡大の影響による生活困窮者を狙った犯罪が発生している。また、貸金業に関連した犯罪収益移転防止法違反、詐欺、携帯電話不正利用防止法違反等に係る事犯（ヤミ金融関連事犯）についても前年より減少している。

なお、無登録・高金利事犯のうち、携帯電話や預貯金口座を利用して非対面で敢行されるものについては、令和3年中は、検挙事件数の36.5％、検挙人員の50.9％を占めている。また、令和3年中に検挙した無登録・高金利事犯に占める暴力団が関与した事犯の割合は、18.8％であった。

警察では、ヤミ金融に利用された預貯金口座の金融機関への情報提供、レンタル携帯電話等の解約に関する事業者への要請等の総合的な対策を行っており、令和3年中の金融機関への情報提供件数は9,066件、レンタル携帯電話事業者への解約要請件数は1,074件であった。


注1：貸金業法違反（無登録営業）及び出資法違反（高金利等）に係る事犯

注2：個人（労働者）が使用者に対して有する賃金債権を買い取って金銭を交付し、当該個人を通じて当該債権に係る資金の回収を行うこと。

注3：形式的には後払いによる商品売買であるが、商品代金の支払に先立ち、商品の購入者が金銭を受け取り、後日、給料日等に商品代金を支払うこと。商品代金と先に受け取った金銭との差額が高額となる傾向がある。



[bookmark: y2z00450]　図表2-45　ヤミ金融事犯の検挙状況の推移（平成24年～令和3年）
[image: 図表2-45　ヤミ金融事犯の検挙状況の推移（平成24年～令和3年）]

（13）知的財産権侵害事犯対策

①　商標権侵害事犯（注1）及び著作権侵害事犯（注2）

知的財産権侵害事犯の検挙状況の推移は、図表2-46のとおりである。偽ブランド事犯等の商標権侵害事犯及び海賊版事犯等の著作権侵害事犯においては、インターネットを利用して侵害行為が行われる場合が多いことから、警察では、サイバーパトロール等による端緒情報の把握に努めている。

また、不正商品対策協議会（注3）の活動への参加をはじめ、権利者等と連携した知的財産権の保護及び不正商品の排除に向けた広報啓発活動を推進している。


注1：商標法違反に係る事犯

注2：著作権法違反に係る事犯

注3：不正商品の排除及び知的財産権の保護を目的として、知的財産権侵害に悩む各種業界団体により設立された任意団体。警察庁等の関係機関と連携し、シンポジウムの主催や各種催物への参加を通じて、広報啓発活動、海外における不正商品販売の実態調査、海外の捜査機関や税関等に対する働き掛け等を行っている。



[bookmark: y2z00460]　図表2-46　知的財産権侵害事犯の検挙状況の推移（平成29年～令和3年）
[image: 図表2-46　知的財産権侵害事犯の検挙状況の推移（平成29年～令和3年）]

[bookmark: y2z00470]　図表2-47　押収した偽ブランド品のうち、仕出国・地域が判明したものの国・地域別押収状況の推移（平成24年～令和3年）
[image: 図表2-47　押収した偽ブランド品のうち、仕出国・地域が判明したものの国・地域別押収状況の推移（平成24年～令和3年）]


CASE

会社役員の男（49）らは、実在する企業を装ってインターネットショッピングサイトを開設し、令和2年11月から令和3年5月にかけて、前後3回にわたり、偽ブランド品のネックレスを販売した。同年9月、同男ら8人を商標法違反（類似する商標の使用）で逮捕した（大阪）。



②　営業秘密侵害事犯（注）

営業秘密侵害事犯については、令和3年中、23事件49人を検挙した。

警察では、各都道府県警察で指定された営業秘密保護対策官が、警察署における営業秘密侵害事犯の相談対応について指導を行うなどにより捜査能力の一層の向上を図っているほか、被害の早期届出の必要性についての企業に対する啓発等を推進している。


注：不正競争防止法第21条第1項及び第3項に係る事犯




CASE

会計業務等を行う有限会社の従業員の男（43）は、不正の利益を得る目的で、令和3年4月から同年5月までの間、17回にわたり、同社のサーバコンピュータにアクセスし、同社の営業秘密である顧客情報をUSBメモリに複製して領得した。同年7月、同男を不正競争防止法違反（営業秘密の領得）で逮捕した（岩手）。








5　構造的な不正事案への対策

（1）政治・行政をめぐる不正事案

国又は地方公共団体の幹部職員等による贈収賄事件、入札談合等関与行為防止法違反事件、公契約関係競売等妨害事件、買収等の公職選挙法違反事件等の政治・行政をめぐる不正は依然として後を絶たない。

しかし、このような事案は、直接の被害者がおらず、金品の受渡し等は密室で行われることが多いことから、通常は被害申告や目撃者の証言等が期待できず、端緒情報の把握や犯罪事実の立証は容易ではない。

警察では、このような事案に対し、端緒情報の把握に努めるとともに、不正の実態に応じて様々な刑罰法令を適用するなどして、事案の解明を進めている。

第49回衆議院議員総選挙（令和3年10月31日施行）における選挙期日後90日現在（令和4年1月29日現在）の公職選挙法違反の検挙件数は91件、検挙人員は109人（うち逮捕者は17人）であった。

[bookmark: y2z00480]　図表2-48　政治・行政をめぐる不正事案の検挙事件数（注1）の推移（平成24年～令和3年）
[image: 図表2-48　政治・行政をめぐる不正事案の検挙事件数の推移（平成24年～令和3年）]


CASE

山梨県市川三郷町の元町議会議員の男（76）は、在職中に、設計事務所の経営者から、同町が委託する生涯学習センター等の設計業務の入札に関し、職務上不正な行為をするよう同町長に対して働き掛けてほしいとの請託を受け、同町長にあっせんしたことに対する謝礼として、平成29年6月、現金1,000万円を収受した。また、同町の元町長の男（82）は、在職中の同月、同元町議会議員の男から、同設計事務所が受注できるようにしたことに対する謝礼として、現金200万円を収受した。令和3年10月、同元町議会議員の男をあっせん収賄罪で、同元町長の男を加重収賄罪で逮捕した（山梨）。




CASE

千葉県多古町長の男（56）は、令和3年10月、部下職員等に対し、その職務上の地位を利用して、自己の支持する候補者を当選させる目的で、同候補者への投票を依頼するなどした。同年11月、公職選挙法違反（公務員の地位利用等）で逮捕した（千葉）。



（2）経済をめぐる不正事案

企業の役職員らが組織の内部統制を逸脱したことによる背任、詐欺、横領等の違法事犯のほか、金融機関からの各種融資をめぐる詐欺事犯や国及び地方公共団体の補助金の不正受給事犯が後を絶たない状況にある。また、弁護士や税理士といった社会的地位を有する者による詐欺、横領等の犯罪も発生している。

警察では、これらの金融・不良債権関連事犯、企業の経営等に係る違法事犯、証券取引事犯、財政侵害事犯その他国民の経済活動の健全性又は信頼性に重大な影響を及ぼすおそれのある犯罪の取締りを推進している。また、様々な投資名目で消費者等が被害に遭う詐欺事件等においては、被害者が多数・広域に及ぶ場合があることから、関係する都道府県警察が連携を図っている。

このような事案に対しては、対象となる企業等の財務実態の解明が不可欠であることから、都道府県警察においては、公認会計士や税理士等の専門的な知識を有する者を財務捜査官として採用し、その高度な技能を活用して事案の早期解明を図っている。

[bookmark: y2z00490]　図表2-49　経済をめぐる不正事案の検挙事件数の推移（平成29年～令和3年）
[image: 図表2-49　経済をめぐる不正事案の検挙事件数の推移（平成29年～令和3年）]


CASE

電気通信事業会社の元代表取締役の男（43）らは、令和元年12月から令和2年2月にかけて、5回にわたり、顧客の利用料金を引き落とす決済システムに水増しした利用料金請求情報を送信して、合計約4億9,192万円をだまし取った。令和3年5月までに、同男ら2人を電子計算機使用詐欺罪で逮捕した（警視庁）。




CASE

宿泊施設の経営者の男（50）らは、令和2年10月、GoToトラベル事業給付金制度を利用して同給付金の名目で現金をだまし取ろうと考え、2回にわたり、給付申請用ホームページに接続し、同男の経営する宿泊施設への宿泊の事実がないにもかかわらず、当該事実があるように装って同給付金の給付を申請し、合計945万円をだまし取った。令和3年6月、同男ら2人を詐欺罪で逮捕した（栃木）。




CASE

債務保証会社の元代表取締役の男（52）らは、令和元年9月から同年11月にかけて、破産手続開始の決定を受けた子会社が有する財産及びホテル運営事業等を同債務保証会社等へ譲渡する旨の事業譲渡契約書を作成した上、これを地方裁判所に提出して、債務者である同子会社の財産の譲渡を仮装するなどした。令和3年9月、同男ら2人を破産法違反で逮捕した（静岡）。








6　国民の健康を害する事犯への対策

（1）保健衛生事犯（注）対策

保健衛生事犯の検挙状況の推移は、図表2-50のとおりである。

警察では、厚生労働大臣の承認を受けていない医薬品を広告・販売するなどの医薬品医療機器等法違反、無資格で美容施術を行う美容師法違反等の国民の健康被害に直結する保健衛生事犯の取締りを行っている。


注：薬事関係事犯（医薬品医療機器等法違反、薬剤師法違反等）、医事関係事犯（医師法違反、歯科医師法違反等）及び公衆衛生関係事犯（食品衛生法違反、狂犬病予防法違反等）



[bookmark: y2z00500]　図表2-50　保健衛生事犯の検挙状況の推移（平成29年～令和3年）
[image: 図表2-50　保健衛生事犯の検挙状況の推移（平成29年～令和3年）]


CASE

医薬品販売業を営む薬剤師の男（68）は、令和2年6月から同年9月にかけて、厚生労働大臣の承認を受けていない医薬品に「新型コロナウイルス抑制効果がある」などと薬効をうたう広告をした。また、同男は、同年2月から同年9月にかけて、厚生労働大臣の許可を受けずに製造された医薬品の販売等をした。令和3年1月、1法人1人を医薬品医療機器等法違反（承認前の医薬品の広告禁止等）で検挙した（警視庁）。



（2）食の安全に係る事犯（注）対策

食の安全に係る事犯の検挙状況の推移は、図表2-51のとおりであり、令和3年中は、外国産牛肉を混ぜた牛肉を国産と表記して販売するなど、原産地を偽装した事犯等がみられた。

警察では、食の安全に係る事犯の取締りを推進するとともに、関係機関との連携の強化に努めている。


注：食品衛生関係事犯（食品衛生法違反等）及び食品の産地等偽装表示事犯（不正競争防止法違反等）



[bookmark: y2z00510]　図表2-51　食の安全に係る事犯の検挙状況の推移（平成24年～令和3年）
[image: 図表2-51　食の安全に係る事犯の検挙状況の推移（平成24年～令和3年）]






7　良好な生活環境の保持

（1）風俗営業等の状況

①　風俗営業の状況

警察では、風営適正化法に基づき、風俗営業等に対して必要な規制を行うとともに、風俗営業者等の自主的な健全化のための活動を支援し、業務の適正化を図っている。

[bookmark: y2z00520]　図表2-52　風俗営業の営業所数の推移（平成29年～令和3年）
[image: 図表2-52　風俗営業の営業所数の推移（平成29年～令和3年）]

②　性風俗関連特殊営業の状況

性風俗関連特殊営業の状況についてみると、近年、無店舗型性風俗特殊営業の届出数が増加している一方で、店舗型性風俗特殊営業及び電話異性紹介営業の届出数は減少傾向にある。

[bookmark: y2z00530]　図表2-53　性風俗関連特殊営業の届出数の推移（平成29年～令和3年）
[image: 図表2-53　性風俗関連特殊営業の届出数の推移（平成29年～令和3年）]

③　深夜酒類提供飲食店営業の状況

深夜酒類提供飲食店の営業所数は、近年減少傾向にある。

[bookmark: y2z00540]　図表2-54　深夜酒類提供飲食店の営業所数の推移（平成29年～令和3年）
[image: 図表2-54　深夜酒類提供飲食店の営業所数の推移（平成29年～令和3年）]

④　特定遊興飲食店営業の状況

平成28年に風営適正化法の一部を改正する法律が全面施行されたことにより、深夜に客に遊興と飲酒をさせる特定遊興飲食店営業が、営業所設置許容地域において許可制の下で営業可能になった。令和3年末現在、特定遊興飲食店営業の許可を受けた営業所数は、459軒である。

（2）売春事犯及び風俗関係事犯の現状

①　売春事犯

売春事犯の検挙件数及び検挙人員はいずれも増減を繰り返している。最近では、出会い系サイト（注）を利用して、売春の周旋をする目的で、人を売春の相手方となるように誘引する事犯や、マッサージ店を仮装して、不特定多数の男性客を相手に売春をさせる事犯がみられる。


注：面識のない異性との交際（以下「異性交際」という。）を希望する者（以下「異性交際希望者」という。）の求めに応じ、その異性交際に関する情報をインターネットを利用して公衆が閲覧することができる状態に置いてこれを伝達し、かつ、当該情報の伝達を受けた異性交際希望者が電子メールその他の電気通信を利用して当該情報に係る異性交際希望者と相互に連絡することができるようにする役務を提供するウェブサイト等



[bookmark: y2z00550]　図表2-55　売春防止法違反の検挙状況の推移（平成29年～令和3年）
[image: 図表2-55　売春防止法違反の検挙状況の推移（平成29年～令和3年）]


CASE

無職の男（25）をリーダーとする派遣型売春グループは、令和3年5月から同年9月にかけて、女性に対し、SNS等を通じて募った不特定の男性客を売春の相手方として紹介した。同年10月までに、同男ら17人を売春防止法違反（周旋）で逮捕した（警視庁）。



②　風俗関係事犯

風営適正化法による検挙件数及び検挙人員は、近年減少傾向にある。

また、わいせつ事犯に関しては、近年、インターネットを利用して、わいせつな行為をしている映像を配信する事犯やわいせつな画像情報が記録されたDVD等を販売する事犯がみられる。

さらに、賭博事犯に関しては、ウェブサイトを利用した賭博事犯がみられるほか、店舗の内外に複数の監視カメラを設置する、見張り役の従業員を常時配置する、身分確認を行って常連客以外の客を排除するなど、警察の取締りから逃れるための対策が巧妙化している。

[bookmark: y2z00560]　図表2-56　風営適正化法違反の検挙状況の推移（平成29年～令和3年）
[image: 図表2-56　風営適正化法違反の検挙状況の推移（平成29年～令和3年）]

[bookmark: y2z00570]　図表2-57　わいせつ事犯の検挙状況の推移（平成29年～令和3年）
[image: 図表2-57　わいせつ事犯の検挙状況の推移（平成29年～令和3年）]


CASE

インターネットカジノ店を経営する男（25）らは、令和2年12月から令和3年6月にかけて、不特定多数の客に対し、店内に設置したパーソナルコンピュータを使用して、インターネットを利用したゲームによる賭博をさせていた。同年9月までに、同男ら4人を常習賭博罪で逮捕し、同年11月までに、客7人を単純賭博罪で検挙した（兵庫）。



（3）人身取引事犯等への対策

①　検挙・保護の状況

警察では、平成26年に政府が策定した「人身取引対策行動計画2014」等に基づき、出入国在留管理庁等の関係機関と連携し、水際での取締りや悪質な経営者、仲介事業者等の取締りを強化し、被害者の早期保護及び国内外の人身取引（性的サービスや労働の強要等）の実態解明を図っている。また、関係国の大使館、被害者を支援する民間団体等と緊密な情報交換を行っているほか、被害者の早期保護のため、警察等に情報提供や被害申告をするよう呼び掛けるリーフレットを複数の言語で作成し、これをウェブサイトに掲示するとともに、関係機関等を通じて周知するなどの取組を行っている。

令和3年中の人身取引事犯の検挙人員は43人で、このうち風俗店等関係者が4人、仲介事業者が1人であった。また、警察で保護した人身取引事犯の被害者は42人で、その国籍・地域別の内訳は、日本（31人）、フィリピン（10人）、台湾（1人）であった。被害者の性別は、全て女性であった。

[bookmark: y2z00580]　図表2-58　人身取引事犯の検挙状況の推移（平成29年～令和3年）
[image: 図表2-58　人身取引事犯の検挙状況の推移（平成29年～令和3年）]

[bookmark: y2z00590]　図表2-59　人身取引事犯の被害者の保護状況の推移（平成29年～令和3年）
[image: 図表2-59　人身取引事犯の被害者の保護状況の推移（平成29年～令和3年）]

[bookmark: y2p00080]　[image: 人身取引事犯対策の広報ポスター]
人身取引事犯対策の広報ポスター

[bookmark: y2p00090]　[image: 人身取引事犯の被害者向けリーフレット]
人身取引事犯の被害者向けリーフレット


CASE

建設業を営む男（30）は、出会い系サイトで知り合った女性に暴行や脅迫を加えた上、令和3年1月から同年3月にかけて、不特定の男性客を相手に売春をさせ、その対償を取得した。同年6月、同男を売春防止法違反（脅迫・暴行による売春、対償の収受等）で逮捕した（岡山）。



②　アダルトビデオ出演被害問題への対策

アダルトビデオ出演被害問題に対し、警察では、各都道府県警察で指定された統括責任者を中核として、各種法令を適用した厳正な取締り、被害防止のための広報啓発、相談体制の充実等を推進している。

（4）銃砲等及び刀剣類の適正管理と危険物対策

①　銃砲等及び刀剣類の適正管理

令和3年末現在、銃刀法に基づき、都道府県公安委員会から8万7,973人が、17万7,719丁の猟銃及び空気銃の所持許可を受けている。同年中、申請を不許可等とした件数は33件、所持許可を取り消した件数は46件であった。また、猟銃等の事故及び盗難を防止するため、毎年一斉検査を行うとともに、講習会等を通じて適正な取扱いや保管管理の徹底について指導を行う一方、危害予防上支障のない範囲で猟銃等の所持許可に伴う申請者の負担軽減を図るための措置を講じている。

[bookmark: y2z00600]　図表2-60　猟銃及び空気銃の許可所持者の推移（平成29年～令和3年）
[image: 図表2-60　猟銃及び空気銃の許可所持者の推移（平成29年～令和3年）]

[bookmark: y2z00610]　図表2-61　猟銃及び空気銃の許可丁数の推移（平成29年～令和3年）
[image: 図表2-61　猟銃及び空気銃の許可丁数の推移（平成29年～令和3年）]

[bookmark: y2z00620]　図表2-62　猟銃等所持不適格者の排除状況の推移（平成29年～令和3年）
[image: 図表2-62　猟銃等所持不適格者の排除状況の推移（平成29年～令和3年）]

令和3年6月、クロスボウの所持許可制を導入するなどのクロスボウの所持等に関する規制の創設を内容とする銃刀法の一部を改正する法律が成立し、令和4年3月15日から施行された。警察では、この改正内容の広報啓発に努め、所持許可の申請をする予定のないクロスボウの回収を行うとともに、クロスボウに対する規制を含め、銃刀法を厳正に運用し、銃砲等及び刀剣類の所持許可の審査と行政処分を的確に行って不適格者の排除に努めるなど、銃砲等及び刀剣類による事件・事故の未然防止に努めている。

[bookmark: y2p00100]　[image: クロスボウ所持禁止の広報ポスター]
クロスボウ所持禁止の広報ポスター

②　危険物対策

火薬類、特定病原体等、放射性物質等の危険物の運搬に当たっては、火薬類取締法、感染症の予防及び感染症の患者に対する医療に関する法律、放射性同位元素等の規制に関する法律、核原料物質、核燃料物質及び原子炉の規制に関する法律等の規定に基づき、都道府県公安委員会にその旨を届け出ることとされている。

警察では、これらの危険物が安全に運搬されるよう、関係事業者に対して事前指導や指示等を行うとともに、これらの危険物の取扱場所への立入検査等により、その盗難、不正流出等の防止に努めている。

[bookmark: y2z00630]　図表2-63　運搬届出・立入検査の状況（令和3年）
[image: 図表2-63　運搬届出・立入検査の状況（令和3年）]

（5）環境事犯対策

①　廃棄物事犯（注）

令和3年中の廃棄物事犯の検挙事件数の約5割を、廃棄物の不法投棄事犯が占めている。

警察では、引き続き環境行政部局との人的な交流や情報交換を行うなどし、早期発見・早期検挙に努めている。


注：廃棄物処理法違反に係る事犯



[bookmark: y2z00640]　図表2-64　廃棄物事犯の検挙状況の推移（平成24年～令和3年）
[image: 図表2-64　廃棄物事犯の検挙状況の推移（平成24年～令和3年）]


CASE

産業廃棄物処分業を営む女（66）らは、平成28年1月頃から令和元年8月頃にかけて、自社の産業廃棄物中間処理施設において、公共下水道に産業廃棄物である汚泥合計約3万7,000トンを投棄した。令和3年2月までに、同女ら3法人10人を廃棄物処理法違反（不法投棄）等で検挙した（神奈川）。



②　動物・鳥獣関係事犯（注1）

令和3年中の動物・鳥獣関係事犯の検挙事件数のうち、犬、猫等を殺傷するなどの動物虐待事犯（注2）は170事件であり、前年と比べて大幅に増加した。また、違法に捕獲等した鳥獣を飼養するなどの鳥獣保護管理法違反や、希少動物を違法に取引するなどの種の保存法違反等も、引き続き検挙されている。


注1：動物愛護管理法、鳥獣の保護及び管理並びに狩猟の適正化に関する法律違反等に係る事犯

注2：動物愛護管理法第44条違反に係る事犯



[bookmark: y2z00650]　図表2-65　動物・鳥獣関係事犯の検挙状況の推移（平成24年～令和3年）
[image: 図表2-65　動物・鳥獣関係事犯の検挙状況の推移（平成24年～令和3年）]


CASE

倉庫作業員の男（49）は、平成30年11月頃から令和2年12月にかけて、千葉県内の駐車場等において、猫に向けて空気銃を発射して、猫6匹を殺傷した。令和3年6月、同男を動物愛護管理法違反（愛護動物の殺傷）等で逮捕した（千葉）。



（6）探偵業の状況

令和3年中の探偵業法での検挙件数は6件、行政処分件数は16件（営業廃止1件、営業停止0件及び指示処分15件）であった。警察では、探偵業法に基づき、探偵業者（注）の業務実態を把握し、違法行為に対しては厳正に対処するとともに、業界の全国組織である一般社団法人日本調査業協会や全国調査業協同組合等との連携の下、研修会等を通じて、探偵業務の運営の適正化を図っている。


注：探偵業の届出数（営業所数）は6,693件（令和3年末現在）








第2節　警察捜査のための基盤整備

1　犯罪捜査に関する各種取組

（1）取調べの録音・録画に係る取組

逮捕又は勾留されている被疑者を裁判員裁判対象事件で取り調べる場合等においては、原則として、その全過程の録音・録画をすることが義務付けられており、警察では、これまでに蓄積された経験をいかし、制度の趣旨を踏まえた適正かつ効果的な取調べを推進している。また、逮捕又は勾留されている被疑者が知的障害、発達障害、精神障害等を有する場合の取調べ等においても、必要に応じて、録音・録画を実施している。

[bookmark: y2z00660]　図表2-66　裁判員裁判対象事件等に係る取調べの録音・録画の実施件数の推移（平成21年度（2009年度）～令和3年度（2021年度））
[image: 図表2-66　裁判員裁判対象事件等に係る取調べの録音・録画の実施件数の推移（平成21年度（2009年度）～令和3年度（2021年度））]

[bookmark: y2z00670]　図表2-67　精神に障害を有する被疑者に係る取調べの録音・録画の実施件数の推移（平成24年度～令和3年度）
[image: 図表2-67　精神に障害を有する被疑者に係る取調べの録音・録画の実施件数の推移（平成24年度～令和3年度）]

（2）通信傍受の有効かつ適正な実施

通信傍受は、他の捜査手法のみでは困難な組織的犯罪の全容解明や真に摘発すべき犯罪組織中枢の検挙に有用な捜査手法であることから、警察では、引き続き通信傍受法の定める厳格な要件・手続に従いつつ、通信傍受の有効かつ適正な実施に努めていくこととしている。

（3）初動捜査における客観証拠の収集

事件発生時には、迅速・的確な初動捜査を行い、犯人を現場やその周辺で逮捕し、又は現場の証拠物や目撃者の証言等を確保することが、犯人の特定や犯罪の立証、更には連続発生の防止のために極めて重要である。

都道府県警察では、機動的な初動捜査を行うため、機動捜査隊、機動鑑識隊（班）、現場科学検査班等を設置し、事件発生後、直ちに現場に臨場して迅速な客観証拠等の収集を徹底している。

[bookmark: y2z00680]　図表2-68　初動捜査態勢の整備と鑑識活動の徹底
[image: 図表2-68　初動捜査態勢の整備と鑑識活動の徹底]

（4）国民からの情報提供の促進

警察では、犯罪捜査に不可欠な国民の理解と協力を得るため、国民に対し、都道府県警察のウェブサイトを活用して情報提供を呼び掛けるほか、様々な媒体を活用して、聞き込み捜査に対する協力、事件に関する情報の提供等を広く呼び掛けている。また、必要に応じ、被疑者の発見・検挙や犯罪の再発防止のため、被疑者の氏名等を広く一般に公表して捜査を行う公開捜査を行っている。

さらに、警察庁では、平成19年度から、国民からの情報提供を促進し、重要犯罪等の検挙を図ることを目的として、公的懸賞金制度である捜査特別報奨金制度を導入し、警察庁ウェブサイト等で対象となる事件等について広報している（注）。


注：https://www.npa.go.jp/bureau/criminal/reward/index.html
[image: QRコード　警察庁ウェブサイト]



（5）緻密で適正な捜査の徹底

警察では、「警察捜査における取調べ適正化指針」（注）に基づき、取調べの一層の適正化を図るための各種施策を推進している。

また、平成2年5月に栃木県足利市内において発生した幼女誘拐殺人死体遺棄事件について、平成22年3月、再審公判において、無期懲役の刑に服していた男性に無罪判決が言い渡されたことなどを踏まえ、取調べ方法の指導・教育を充実させたほか、被疑者の供述と客観証拠、裏付け捜査等との関連の精査によって自白の信用性の十分な検討をするなど緻密で適正な捜査の一層の徹底を図っている。

さらに、警察捜査における捜査書類及び証拠品の適切な管理に努めている。


注：平成19年11月、警察捜査における取調べの一層の適正化を推進するため、国家公安委員会によって決定された「警察捜査における取調べの適正化について」に基づき、警察庁において、警察が当面取り組むべき施策を取りまとめたもの。



①　的確な捜査指揮・管理の徹底

警察では、取調べに過度に依存することのない適正な捜査を推進するため、事件の全容を把握した上での適切な捜査方針の樹立、事件の性質に応じた組織的捜査の推進、証拠資料等に基づく取調べ方法についての必要な指示、指導等を徹底するなど、捜査幹部による的確な捜査指揮に努めている。

②　各種教育訓練の実施

警察では、適正捜査に関する教育訓練の充実を図る取組の一環として、警察大学校、管区警察学校等において取調べ専科等を実施し、捜査員の取調べ適正化についての見識の醸成、取調べ等に関する具体的手法の習得等を図っている。

また、捜査幹部による入念な指導教育により、適正な取調べに向けた個々の捜査員の意識改革を図るとともに、より実践的な教育訓練や熟練した捜査員等による技能指導を行うなど、若手捜査員等の取調べ技能の向上に努めている。

[bookmark: y2p00110]　[image: 取調べを想定した教育訓練]
取調べを想定した教育訓練

③　被疑者取調べ監督制度の実施

平成21年4月以降、取調べの一層の適正化に資するため、警察庁及び都道府県警察本部の総務又は警務部門に設置された被疑者取調べの監督業務を担当する所属の職員が、取調べの状況の確認、調査等必要な措置を行っている。

（6）捜査技能の伝承

近年、捜査の現場における世代交代が進んでいる中、特に地域の治安に責任を持つ警察署においては、捜査経験が豊富な捜査員が減少しており、犯罪の捜査に必要不可欠な捜査技能の伝承が課題となっている。

従来、捜査技能については、先輩や上司のやり方を見習わせ、実際に何度も経験させてみるなど、捜査経験が豊富な捜査員と共同して捜査に当たるオンザジョブトレーニングの方法により伝承されてきた。しかし、捜査員の世代交代が急速に進んだことから、この方法のみでは捜査技能の伝承が困難となっており、警察では、体系的に捜査技能が伝承されるよう、各種取組を進めている。

①　将来の警察組織を担うにふさわしい刑事捜査員等の育成

新たな捜査手法や最先端の科学技術を活用した捜査は、全ての捜査員が実際の事件で経験できるわけではない。他方で、こうした捜査手法等が必要となる事件は、時間や場所を問わず発生し得るものである。警察では、各捜査員の捜査技能の更なる向上を図るため、様々な教育訓練の場において、仮想の事件の模擬的な捜査を通じて、防犯カメラ画像、DNA型鑑定資料等の客観証拠の収集方法を含む様々な捜査手法全般を体験させるなどしている。

捜査幹部に対しては、警察大学校、管区警察局、管区警察学校等において教育訓練を行い、事件の全容を把握した上での適切な捜査方針の策定、事件の性質に応じた組織的捜査の推進、証拠資料等に基づく適正な取調べの方法、裏付け捜査の徹底等の捜査運営等、捜査幹部としての職務に必要な知識及び技能の向上を図っている。

[bookmark: y2p00120]　[image: 指導状況（捜査用似顔絵の作成）]
指導状況（捜査用似顔絵の作成）

[bookmark: y2p00130]　[image: 指導状況（足痕跡の採取）]
指導状況（足痕跡の採取）

②　警察庁指定広域技能指導官制度

警察庁では、平成6年から警察庁指定広域技能指導官制度の運用を開始し、卓越した専門技能又は知識を有する警察職員を警察庁長官が指定し、その職員を警察全体の財産として、都道府県警察の枠を越えて広域的に指導官として活用している。

令和4年4月18日現在、全国警察において、213人の警察職員が情報分析、強行犯捜査、性犯罪捜査、窃盗犯捜査、薬物事犯捜査、鑑識等の各分野（注）で広域技能指導官に指定され、各都道府県警察職員に対して警察活動上必要な助言や実践的指導を行うとともに、警察大学校、管区警察学校等において講義を実施している。


注：このほか、職務質問、交通鑑識、警衛・警護等の様々な分野において広域技能指導官を活用している。



（7）犯罪インフラ対策の推進

①　犯罪インフラに関する取組

犯罪インフラとは、犯罪を助長し、又は容易にする基盤のことをいい、本人確認書類を偽造して携帯電話やクレジットカード等の契約をするなどその行為自体が犯罪となるもののほか、それ自体は合法であっても、特殊詐欺等の犯罪に悪用されている各種制度やサービス等がある。

警察では、犯罪インフラに関連する情報を広範に収集・分析をし、関係事業者等との連携を強化することによって、犯罪インフラの解体等を図るとともに、関係事業者が提供するサービス等に関する捜査に必要な情報を適時かつ円滑に確保できるようにすることにより、迅速かつ的確な捜査に資する捜査環境（捜査インフラ）を構築するための取組を推進している。

警察庁においては、関係省庁及び事業者と連携し、技術の発展等に伴う新たな制度やサービス等が犯罪に悪用されることの防止・解消をするための取組を推進している。

②　特殊詐欺等に悪用される電話への対策

ア　携帯電話への対策

特殊詐欺等を実行する犯行グループには、自己への捜査を免れるために不正に取得した携帯電話を悪用する実態が認められ、特に近年では、MVNOに対して偽造した本人確認書類を提示したり、本人確認書類に記載された者になりすまして契約したりするなどの方法により、不正に取得された架空・他人名義の携帯電話が特殊詐欺等に悪用される事例が目立っている。

このような状況に鑑み、警察では、不正に取得された携帯電話について、携帯電話不正利用防止法に基づく役務提供拒否がなされるよう携帯電話事業者に情報提供を行うとともに、悪質なレンタル携帯電話事業者を検挙するなど、犯罪に悪用される携帯電話への対策を推進している。

[bookmark: y2z00690]　図表2-69　携帯電話事業者における携帯電話不正利用防止法に基づく役務提供拒否の仕組み
[image: 図表2-69　携帯電話事業者における携帯電話不正利用防止法に基づく役務提供拒否の仕組み]

イ　固定電話番号への対策

特殊詐欺の犯行では、電話転送の仕組み（注）を悪用して、犯行グループの携帯電話等から相手方に固定電話番号を表示させて架電したり、官公署を装った電話番号への架電を求める文面のはがき等を送り付けたりする手法が多用されている。

このような状況に鑑み、犯行に利用された固定電話番号について、警察の要請に基づき、固定電話番号を提供する電気通信事業者が利用停止をするほか、複数回利用停止要請の対象となった固定電話番号の契約者に対しては、電気通信事業者が連携して新たな電話番号の提供を一定期間行わないなどの対策を、令和元年9月から推進している。これにより、令和4年3月までに、警察の利用停止要請に基づき、9,433件の利用停止が実施されている。


注：電話転送サービス事業者が電気通信事業者から提供を受けた固定電話番号を顧客に貸し出し、その電話番号に係る通話を顧客やその通話相手の電話番号等に自動的に転送する仕組み



[bookmark: y2z00700]　図表2-70　特殊詐欺に利用された固定電話番号の利用停止等の仕組み
[image: 図表2-70　特殊詐欺に利用された固定電話番号の利用停止等の仕組み]

ウ　特定IP電話番号への対策

近年、特殊詐欺の犯行に、特定IP電話番号（050IP電話番号）が悪用される事例がみられていることに鑑み、令和3年11月から、警察の要請に基づき、犯行に利用された固定電話番号について電気通信事業者が利用停止等をする枠組みの対象に、特定IP電話番号が追加された。これにより、令和4年3月までに、警察の利用停止要請に基づき、18件の利用停止が実施されている。






2　科学技術の活用

客観証拠による的確な立証を図り、犯罪の悪質化・巧妙化等に対応するため、警察では、犯罪捜査において、DNA型鑑定、プロファイリング等の科学技術の活用を推進している。

また、DNA型鑑定等のうち、特に高度な専門的知識・技術が必要となるものについては、都道府県警察からの依頼により、警察庁の科学警察研究所において実施している。

（1）DNA型鑑定

DNA型鑑定とは、ヒト身体組織の細胞内に存在するDNA（デオキシリボ核酸）（注）の塩基配列を分析することによって、個人を高い精度で識別する鑑定法である。


注：細胞核に存在する23対46本の染色体を構成する物質の一つで、長いらせんのはしご状（二重らせん）の構造をしている。



①　警察におけるDNA型鑑定

警察で行っているDNA型鑑定は、主に、STR型検査法と呼ばれるもので、STRと呼ばれる特徴的な塩基配列の繰り返し回数に個人差があることを利用し、個人を識別する検査法である（注）。


注：塩基の繰り返し配列について、その反復回数を調べて、その繰り返し回数を「型」として表記して個人識別を行う。



[bookmark: y2z00710]　図表2-71　警察におけるDNA型鑑定の概要
[image: 図表2-71　警察におけるDNA型鑑定の概要]

②　DNA型鑑定の犯罪捜査への活用

DNA型鑑定の実施件数の推移は、図表2-72のとおりであり、殺人事件等の凶悪事件のほか、窃盗事件等の身近な犯罪の捜査にも活用されている。

また、警察では、被疑者から採取した資料から作成した被疑者DNA型記録及び犯人が犯罪現場等に遺留したと認められる資料から作成した遺留DNA型記録をデータベースに登録し、未解決事件の捜査をはじめとする様々な事件の捜査において犯人の割り出しや余罪の確認等に活用している。

[bookmark: y2z00720]　図表2-72　DNA型鑑定実施件数の推移（平成29年～令和3年）
[image: 図表2-72　DNA型鑑定実施件数の推移（平成29年～令和3年）]

③　身元確認のためのDNA型鑑定の活用

警察では、身元不明死体の身元確認及び特異行方不明者（注）の速やかな発見に活用するため、身元不明死体に関する資料から作成した変死者等DNA型記録及び死体DNA型記録並びに特異行方不明者本人、その実子、実父又は実母に関する資料から作成した特異行方不明者等DNA型記録をデータベースに登録している。


注：犯罪や事故等に巻き込まれ、生命又は身体に危険が生じているおそれ等のある行方不明者



[bookmark: y2z00730]　図表2-73　DNA型データベースの運用状況（平成29年～令和3年）
[image: 図表2-73　DNA型データベースの運用状況（平成29年～令和3年）]

[bookmark: y2z00740]　図表2-74　身元確認のためのDNA型データベースの活用
[image: 図表2-74　身元確認のためのDNA型データベースの活用]

（2）デジタル・フォレンジック（注）

電磁的記録は、犯罪捜査において重要な客観証拠となる場合がある一方で、消去、改変等が容易であるため、これを犯罪捜査に活用するためには、適正な手続により解析・証拠化をすることが重要である。警察では、デジタル・フォレンジックを活用し、電子機器等から電磁的記録を抽出した上で、文字や画像等の人が認識できる形に変換するという電磁的記録の解析を行っている。

また、近年、新たな電子機器や情報通信サービスが次々と登場し、電磁的記録の解析が困難化する中で、最新の技術を有する民間企業や研究機関との技術協力を推進し、技術情報を継続的に収集するとともに、国内外の関係機関・団体等との連携を強化し、電磁的記録の解析に係るノウハウや技術の蓄積に努めている。


注：犯罪の立証のための電磁的記録の解析技術及びその手続



[bookmark: y2z00750]　図表2-75　デジタル・フォレンジックの概要
[image: 図表2-75　デジタル・フォレンジックの概要]

（3）指掌紋自動識別システム

指掌紋は、「万人不同」及び「終生不変」の特性を有し、個人を識別するための資料として極めて有用であることから、明治44年（1911年）に警視庁において指紋制度が導入されて以来、現在に至るまで、犯罪の捜査に欠かせないものになっている。

警察では、被疑者から採取した指掌紋と犯人が犯罪現場等に遺留したと認められる指掌紋をデータベースに登録して自動照合を行う、指掌紋自動識別システムを運用し、犯人の割り出し、余罪の確認等に活用している。

[bookmark: y2p00140]　[image: 被疑者の指掌紋の採取状況（被疑者は模擬）]
被疑者の指掌紋の採取状況（被疑者は模擬）

（4）防犯カメラ画像の活用

防犯カメラ画像は、被疑者の特定や犯行の立証に有効であることから、事件関係者の足取りの確認、防犯カメラ画像を公開しての追跡捜査等、警察捜査における様々な場面で活用されている。

防犯カメラ画像の分析結果から被疑者の検挙に結び付いた事件の中には、被害者と全く面識がない被疑者による偶発的な犯行によるものもあり、防犯カメラ画像は、警察捜査に欠かせないものとなっている。

①　防犯カメラ画像の迅速な収集・分析

防犯カメラ画像が記録されているハードディスク等の記録媒体は、一定期間を過ぎるとデータが上書きにより消去されるものが多い。データが上書きにより消去されるまでの期間は、防犯カメラが設置されている施設や機種ごとに異なるが、数日程度と短いものもある。そのため、警察が事件を認知し、防犯カメラ画像の入手を試みた時点で、捜査に必要な部分が上書きされ、残っていないという場合も少なくない。また、防犯カメラ画像の中には記録の抽出等に技術的な困難を伴うものもある。

警察では、事件発生後、迅速に防犯カメラ画像の収集・分析をするための体制の構築を進めている。

[bookmark: y2p00150]　[image: 防犯カメラ画像の収集・分析]
防犯カメラ画像の収集・分析

②　防犯カメラ画像の解析

警察で収集した防犯カメラ画像は、録画装置の性能や撮影条件等により画像が不鮮明な場合があり、分析に支障を来すことがある。

警察では、画像を鮮明化するための技術開発を進めており、これらの技術を駆使して防犯カメラ画像の解析を行い、犯人の特定や追跡等に役立てている。

[bookmark: y2z00760]　図表2-76　画像の鮮明化技術
[image: 図表2-76　画像の鮮明化技術]


CASE

令和3年8月、東京都内の地下鉄駅構内において、通行中の男性が硫酸様の液体をかけられ、重傷を負う事件が発生した。

警察で直ちに駅構内やその周辺等に設置された防犯カメラの画像の収集・分析をし、犯行の状況及び逃走する被疑者の画像を精査するなどの捜査を行い、大学生の男（25）の犯行と特定して指名手配を実施したほか、防犯カメラに写った同男の画像等を一般に公開し、広く情報提供を呼び掛けるなどした。こうした捜査の結果、事件発生から4日後に、同男を傷害罪で逮捕した（警視庁）。



（5）情報分析支援システム（CIS-CATS（注））

警察では、様々な犯罪関連情報を迅速に系統化し、総合的な分析を可能とするシステムとして、情報分析支援システム（CIS-CATS）を運用している。同システムにおいては、犯罪発生状況のほか、犯罪手口、犯罪統計等の犯罪関連情報を地図上に表示し、その他の様々な情報とも組み合わせることで、犯罪の発生場所、時間帯、被疑者の特徴等を総合的に分析することが可能であり、同システムを活用した的確な捜査指揮や効率的な捜査の支援を行うことで、事件解決に役立てている。


注：Criminal Investigation Support-Crime Analysis Tool&Systemの略



[bookmark: y2z00770]　図表2-77　情報分析支援システム
[image: 図表2-77　情報分析支援システム]

（6）自動車ナンバー自動読取システム

自動車盗をはじめとする多くの犯罪では、犯行や逃走に自動車が悪用されていることから、被疑者の早期検挙を果たすためには、車両ナンバーに基づいて当該車両の発見・捕捉をすることが効果的である。このため、警察庁では、通過する自動車のナンバーを自動的に読み取り、手配車両のナンバーと照合する、自動車ナンバー自動読取システムの整備に努めている。

（7）プロファイリング

プロファイリングとは、犯行現場の状況、犯行の手段、被害者等に関する情報や資料を、統計データや心理学的手法等を用い、また、情報分析支援システム等を活用して分析・評価をすることにより、犯行の連続性の推定、犯人の年齢層、生活様式、職業、前歴、居住地等の推定や次回の犯行の予測を行うものである（注）。

プロファイリングは、連続して発生している性犯罪、窃盗、放火、通り魔事件等、犯行状況に関する情報量の多い事件や犯人の行動の特徴がつかみやすい事件において、特に効果が期待される。

警察では、より高度で効率的な捜査を推進するため、捜査員とプロファイリング担当者が情報の共有・連携をし、聞き込み捜査等の従来の捜査の結果と科学的見地に基づくプロファイリングによる推定結果の双方から、犯人像の推定等を行っている。また、プロファイリングには、行動科学や統計分析に関する専門的知識が求められることから、警察庁では、全国警察の捜査員及び科学捜査研究所で勤務する職員に対し、科学警察研究所による研修を実施するなどして、プロファイリング担当者の育成を図る一方、全国警察における分析結果の集約、検証等を通じて分析技術の高度化について研究を進めている。


注：我が国では、平成6年に科学警察研究所においてプロファイリングに関する研究が開始され、平成12年には北海道警察が都道府県警察として初めて特異犯罪分析班を設置した。警察庁においては、平成18年に情報分析支援室が設置され、プロファイリングを担当することとなり、平成26年には、体制を充実させ、捜査支援分析管理官が設置された。それ以降、都道府県警察においても体制の整備を進めている。



[bookmark: y2z00780]　図表2-78　プロファイリング
[image: 図表2-78　プロファイリング]






第3節　地域住民の安全安心確保のための取組

1　交番・駐在所の活動

交番・駐在所では、パトロールや巡回連絡等の様々な活動を通じて、地域住民の意見・要望等に応えるべく、管轄する地域の実態を把握し、その実態に即した活動を行っている。また、昼夜を分かたず常に警戒体制を保ち、様々な警察事象に即応する活動を行うことにより、地域住民の安全と安心のよりどころとなり、国民の身近な不安を解消する機能を果たしている。

令和4年（2022年）4月1日現在、全国に交番は6,250か所、駐在所は6,105か所設置されている。

（1）パトロール、立番等

①　パトロール、立番等による警戒

地域警察官は、事件・事故の発生を未然に防ぐとともに、犯罪を取り締まるため、犯罪の多発する時間帯・地域に重点を置いたパトロールを行っている。パトロールに当たっては、不審者に対する職務質問、危険箇所の把握、犯罪多発地域の家庭や事業者に対する防犯指導、パトロールカード（注）による情報提供等を行っている。

また、交番の施設の外に立って警戒に当たる立番や、駅、繁華街等の人が多く集まる場所や犯罪が多発している場所において、一定の時間警戒する駐留警戒等を行っている。


注：パトロール中に気付いた防犯上の注意事項を伝えたり、空き巣等の被害者にパトロールを行っていることを知らせて安心してもらったりすることなどを目的として、地域警察官が管内の地域住民に配布するもので、交番名やパトロールを行った日時等が記載されている。



[bookmark: y2p00160]　[image: 立番]
立番


CASE

埼玉県警察では、地域住民の安心感の醸成等のため、移動交番車を活用し、交通事故防止や特殊詐欺の被害防止のための音声による広報啓発を行っているほか、小学生の登下校時における見守り活動を行うなどしている。

[bookmark: y2p00170]　[image: 登下校時の見守り活動]
登下校時の見守り活動



②　職務執行力の強化

警察では、地域警察官の職務執行力を強化するため、職務質問、書類作成等の能力の向上を目的とした研修・訓練を実施するとともに、卓越した職務質問の技能を有する者を選抜して、警察庁指定広域技能指導官又は都道府県警察の職務質問技能指導官等として指定し、実践的な指導等を通じて地域警察官全体の職務質問技能の向上に努めている。

令和3年中の地域警察官による刑法犯検挙人員は11万8,605人と、警察による刑法犯の総検挙人員の67.8％を占めている。


MEMO　交番等の安全確保に向けた取組

交番等勤務員に対する襲撃事件の発生等を受け、警察では、装備資機材の高機能化、複数勤務体制の推進及び実践的な訓練の実施に加え、防犯カメラの設置等により、交番等のセキュリティを強化するなど、交番等の安全確保に向けた取組を推進している。

[bookmark: y2p00180]　[image: 遮蔽板を備えたカウンターの設置]
遮蔽板を備えたカウンターの設置



③　交番相談員の活用

令和4年4月1日現在、全国で約6,300人の交番相談員が配置されている。交番相談員は、警察官の身分を有しない非常勤の職員であり、地域住民の意見・要望等の聴取、拾得物・遺失届の受理、被害届の代書及び預かり、事件・事故発生時の警察官への連絡、地理案内等の業務に従事しており、その多くは、警察業務に関する知識や経験を有する退職警察官である。

[bookmark: y2p00190]　[image: 交番相談員]
交番相談員

（2）地域住民と連携した活動

①　巡回連絡

地域警察官は、担当する地域の家庭、事業所等を訪問し、犯罪や事故の防止等、地域住民の安全で平穏な生活を確保するために必要な事項の指導・連絡や、地域住民からの意見・要望等の聴取を行う巡回連絡を行っている。また、この際、インターホンを活用して非対面で地域住民との面接を実施したり、チラシを活用して短時間で防犯指導を行ったりするなど、新型コロナウイルス感染症の感染拡大を踏まえ、感染リスクを下げるための工夫をしている。

[bookmark: y2p00200]　[image: 巡回連絡]
巡回連絡


CASE

静岡県警察では、令和3年7月に静岡県熱海市において発生した土砂災害に伴う行方不明者の捜索活動において、被災した家屋に係る巡回連絡カード（注）を活用するなどして、行方不明者の身元を特定した。


注：犯罪等の発生時における連絡等に活用し、住民等の安全で平穏な生活の確保に役立てることを目的として、巡回連絡の際に、警察官が訪問先の住民等から必要事項を聴取するなどして作成するもの。



[bookmark: y2p00210]　[image: 戸別訪問活動]
戸別訪問活動



②　交番・駐在所連絡協議会

令和4年4月1日現在、全国の交番・駐在所に約1万1,400の交番・駐在所連絡協議会が設置されている。そこでは、地域警察官が、地域住民と地域の治安に関する問題について協議したり、地域住民の警察に対する意見・要望等を把握したりすることにより、地域社会と協力して事件・事故の防止等を図っている。

（3）交番等における外国人への対応

①　機器等の整備及び活用

警察では、日本語を解さない外国人が各種届出等のために交番等を訪れた場合に、意思の伝達や手続が円滑に行えるよう、翻訳機能を備えた機器や外国語を併記した遺失届等の各種届出関係書類等の整備及び活用を図っている。

②　電話通訳の活用

警察では、外国人への対応のため通訳が必要となった場合、携帯型端末を利用するなどして電話通訳を行い、外国人との迅速・的確な意思の疎通を図っている。また、地域警察官に対し、電話通訳を行う手順や通訳を介した事情聴取の要領等に関する訓練を行っている。

③　外国語対応モデル交番の運用

警察では、外国人の来訪が多い観光地、繁華街・歓楽街、国際空港、大規模ターミナル駅等において、外国語で会話することが可能な職員を配置した外国語対応モデル交番を運用している。

外国語対応モデル交番では、外国語対応が可能であることを明示するなどして、日本語を解さない外国人からの各種届出、地理案内等に主に英語で対応している。


MEMO　ウクライナ避難民向け防犯パンフレット

警察では、ロシアによるウクライナ侵略のため来日したウクライナからの避難民に係る犯罪被害防止等を図るための各種警察活動を行っている。例えば、ウクライナ避難民の安全・安心のため、ウクライナ語防犯パンフレットを作成し、活用している。

[bookmark: y2p00220]　[image: 防犯パンフレット（ウクライナ語版）]
防犯パンフレット（ウクライナ語版）



（4）遺失物の取扱い

警察では、拾得物を速やかに遺失者に返還するため、拾得物・遺失届の受理業務を行っている。令和3年中に届出のあった拾得物は、特例施設占有者保管分（注）を含め約2,288万点に上っている。

なお、警察に提出された拾得物のうち、通貨については約127億円が、物品については約975万点が遺失者に返還されている。


注：19頁参照（特集）



[bookmark: y2z00790]　図表2-79　拾得物・遺失届の取扱い状況の推移（平成29年（2017年）～令和3年）
[image: 図表2-79　拾得物・遺失届の取扱い状況の推移（平成29年（2017年）～令和3年）]

[bookmark: y2z00800]　図表2-80　遺失物の取扱いの流れ
[image: 図表2-80　遺失物の取扱いの流れ]






2　事件・事故への即応

交番、駐在所等の警察官は、事件、事故等が発生した際、直ちに現場に向かい、初動措置を執っている。警察では、警察官が迅速に現場に駆け付けられるよう、110番通報の受理や警察署等への指令を行うシステムを整備するとともに、パトカー等の活用による機動力の強化に努めている。

（1）110番通報

令和3年中の110番通報受理件数（注1）は、約867万件であり、約3.6秒に1回、国民約15人に1人から通報を受理したことになる。また、携帯電話等の移動電話からの110番通報が76.7％を占めた。

警察では、110番通報の適切な利用の促進のため、事件・事故等の緊急の対応を必要とする場合にはためらわずに110番通報を利用する一方、緊急の対応を必要としない相談等の通報については「＃（シャープ）9110」番（注2）や各種相談電話を利用するよう呼び掛けている。


注1：無応答、いたずら、かけ間違い等は計上していない。

注2：92頁参照



[bookmark: y2z00810]　図表2-81　110番通報受理件数の推移（平成24年～令和3年）
[image: 図表2-81　110番通報受理件数の推移（平成24年～令和3年）]

（2）通信指令

①　通信指令システム

110番通報に迅速かつ的確に対応するため、都道府県警察には通信指令室が設けられている。110番通報を受理した通信指令室では、直ちに通報内容を警察署等に伝え、地域警察官を現場に急行させるとともに、必要に応じて緊急配備（注1）の発令等を行っている。令和3年中の緊急配備の発令件数は、前年と比べ387件（8.3％）減少し、4,296件となった。

また、令和3年中に通信指令室で直接受理した110番通報に対するリスポンス・タイム（注2）の平均は、8分24秒であった。

警察では、増加する携帯電話等からの110番通報に的確に対応するため、携帯電話等で110番通報した際に、音声通話と同時に発信者の位置情報が通知されるシステム（位置情報通知システム）を全都道府県警察において運用するなど、通信指令システムの高度化を図っている。


注1：重要事件等が発生した際に、迅速に被疑者を検挙するため、警戒員を配置して行う検問、張り込み等

注2：通信指令室が110番通報を受理し、パトカーに指令してから警察官が現場に到着するまでの所要時間



②　PIII（注）等を活用した初動警察活動

警察では、スマートフォンやタブレット端末といったデータ端末で構成される、PIII等を整備し、各都道府県警察において運用している。

同端末の活用により、通信指令室で受理した110番通報の内容、各種事案の現場で撮影した画像・映像、GPSで測位された警察官の位置等の情報を、警察本部、警察署及び現場の警察官が組織的に共有し、的確な初動警察活動に当たっている。


注：205頁参照（第7章）



[bookmark: y2z00820]　図表2-82　PIIIを活用した通信指令の流れ
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③　外国語による110番通報への対応

警察では、外国語に通じた警察官を通信指令室に配置するほか、通訳センター等の警察職員を含めた三者通話を行うなどして、日本語を解さない外国人からの110番通報に対応している。

④　聴覚障害者等からの110番通報への対応

警察では、聴覚障害者等、音声による110番通報が困難な方が、スマートフォン等を利用して、文字や画像で警察に通報できるシステムを整備し、各都道府県警察において運用している。

（3）初動警察活動の強化

①　通信指令を担う人材の育成強化

警察では、通信指令の知識・技能に関する検定制度の運用や、卓越した通信指令の技能を有する者として選抜された警察庁指定広域技能指導官や都道府県警察の技能指導官等による実践的な指導等を通じ、組織的な人材育成に努めている。

②　実践的な訓練の実施

警察では、事案対応能力の更なる強化を図るため、無差別殺傷事件その他の重大事案の発生を想定した実践的な訓練を継続的に実施している。

（4）鉄道警察隊の活動

鉄道警察隊は、鉄道事業者等と連携し、警乗（注）、駅等の鉄道施設及びその周辺のパトロールや警戒警備を実施している。また、痴漢の被害者から相談を受理した場合は、被害者に同行して身辺の警戒を行うなどしている。

また、警察では、近年、列車内での殺傷事件が相次いで発生したことを踏まえ、鉄道事業者との連携を一層密にしつつ、効果的な警乗の実施、不審者に対する積極的な職務質問の実施、大規模駅施設等への警戒強化等の取組を実施している。


注：列車内における公安の維持を図るため、警察官が列車に乗務して、列車内における犯罪の予防、被疑者の検挙、事故の防止等に当たること。



[bookmark: y2p00230]　[image: 警乗]
警乗


CASE

令和3年12月、広島県警察は、走行中の新幹線車内において、鉄道事業者と共に、刃物を携帯する不審者が乗車している場合等に対応するための訓練を実施した。

[bookmark: y2p00240]　[image: 合同訓練]
合同訓練



（5）パトカーの活用

警察では、全国の警察本部や警察署に配備したパトカーを活用して、管内のパトロールを行うとともに、事件・事故等の発生時における初動措置を執っている。

[bookmark: y2p00250]　[image: 警ら中の職務質問]
警ら中の職務質問


CASE

令和3年5月、パトカーで警ら中に不審車両を発見し、運転手の男（21）に対する職務質問を行って、同男の同意を得た上で同車両内の検索を実施したところ、他人名義のキャッシュカード等を発見した。同男が金融機関職員になりすまし、キャッシュカードを別のカードにすり替えて窃取する、特殊詐欺の犯行グループの「受け子」であることが判明したことから、同男を窃盗罪で逮捕した（新潟）。



（6）警察用船舶の活用

警察では、水難者救助用の各種資器材が装備された警察用船舶を全国に配備しており、通信指令室やパトカーと連携し、その機動力をいかしたパトロール等を行っている。
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CASE

令和3年5月、東京湾において、プレジャーボートが座礁した事故が発生したことから、警察用船舶が出動し、海上保安庁等と協力して、プレジャーボートの全乗員11人を無事救助した（警視庁）。



（7）山岳遭難及び水難に対する警察活動

令和3年中の山岳遭難の発生件数は2,635件、遭難者数は3,075人（うち死者・行方不明者は283人）であり、水難の発生件数は1,395件、水難者数は1,625人（うち死者・行方不明者は744人）であった。

警察では、パトロール、広報啓発活動等により遭難の防止を図るとともに、遭難救助訓練や研修会により救助技術の向上を図っているほか、遭難が発生した際には、関係機関・団体等と連携の上、警察用航空機を活用するなどして、遭難者の捜索救助に当たっている。

[bookmark: y2p00270]　[image: 山岳における訓練状況]
山岳における訓練状況

[bookmark: y2z00830]　図表2-83　山岳遭難及び水難の発生件数の推移（平成29年～令和3年）
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3　相談業務の充実強化

（1）相談取扱いの現状

相談取扱件数の推移については、図表2-84のとおりである。令和3年中の相談取扱件数は228万2,825件と、前年より10万3,258件（4.7%）増加した。

[bookmark: y2z00840]　図表2-84　相談取扱件数の推移（平成24年～令和3年）
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（2）相談受理体制

警察では、国民から寄せられた相談に対し、迅速・確実に組織的な対応を行うことができるよう、都道府県警察本部及び各警察署の総・警務部門に、それぞれ相談の総合窓口を設置している。

総合窓口には、警察職員のほか、経験豊富な元警察職員等の警察安全相談員を配置し、体制の確保に努めている。

また、都道府県警察本部の総合窓口に全国統一番号の警察相談専用電話（「＃（シャープ）9110」番（注））を設置し、電話をかければ発信地を管轄する警察本部等の総合窓口に接続されるようにしているほか、都道府県警察のウェブサイト上でも相談を受け付けている。


注：携帯電話からも利用できる。なお、ダイヤル回線及び一部のIP電話では利用できないため、相談専用の一般加入電話番号を警察庁ウェブサイト等で広報している。



（3）相談内容に応じた適切な対応の推進

①　相談への組織的な対応

警察に寄せられた相談に対しては、犯罪等の被害の発生の有無にかかわらず、相談内容に応じて、関係する部署が連携して対応し、指導、助言、他の専門機関の教示、相手方への警告、検挙等、相談者の不安等を解消するために必要な措置を講じている。

相談者等の生命又は身体に危害が及びおそれのあるものなど緊急の対応を要する相談事案を認知した場合には、直ちに幹部に報告して対応するなど、迅速かつ組織的な対応を強化している。

②　相談に対応する職員への研修の実施

治安に関する多種多様な相談に適切に対応できる職員を育成するため、都道府県警察では、相談に対応する職員に対し、各部門の業務担当者による事案ごとの相談受理・対応要領の講義や様々な専門的知識を有する部外講師による講義等、実務に直結する研修を実施している。

③　関係機関・団体等との連携の推進

警察以外の機関・団体等で取り扱うことが望ましい相談や警察以外の機関・団体等との緊密な連携が必要な相談への適切な対応を図るため、関係機関・団体等との連絡会議を開催して意見交換を行うなど、関係機関・団体等との連携強化に努めている。

（4）認知症に係る行方不明者への対策

令和3年中の認知症に係る行方不明者届の受理件数は1万7,636件であり、統計をとり始めた平成24年以降、増加を続けている。

警察では、認知症に係る行方不明者の早期発見のため、地域における認知症高齢者等の見守りネットワークの活用や、関係機関・団体等と緊密に連携した行方不明者発見活動を推進している。

[bookmark: y2z00850]　図表2-85　認知症に係る行方不明者届受理件数の推移（平成29年～令和3年）
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第4節　良好な治安確保のための基盤構築に向けた取組

1　犯罪防止に向けた取組

（1）地域社会との協働

良好な治安は、社会・経済の発展の礎であるが、その確保は、独り警察のみによって達せられるものではない。警察は、地域社会や関係機関・団体等との連携の下、社会全体で良好な治安が保たれるよう取り組んでいる。

①　社会の犯罪予防機能の高度化

ア　安全で安心なまちづくり

政府では、安全で安心なまちづくりのための地域の自主的な取組を支援し、官民連携した取組を全国に展開する「安全・安心なまちづくり全国展開プラン」（平成17年（2005年）6月犯罪対策閣僚会議・都市再生本部合同会議決定）や、「「世界一安全な日本」創造戦略」（平成25年12月閣議決定）等に基づき、関係機関・団体等と連携して、防犯ボランティア活動等への支援や犯罪に強い住宅街の整備に関する取組等を推進している。

イ　安全で安心なまちづくりを推進する気運を高めるための取組

犯罪対策閣僚会議において定められた「安全安心なまちづくりの日」（毎年10月11日）の前後の期間を中心に、安全で安心なまちづくりの気運を高めるための様々な取組が行われており、政府では、その取組の一環として、安全で安心なまちづくりに関し、顕著な功績等があった個人又は団体を内閣総理大臣が表彰する「安全安心なまちづくり関係功労者表彰」を毎年実施している。

また、警察庁では、優れた活動を行う防犯ボランティア団体が取組内容を発表する「防犯ボランティアフォーラム」を開催し、自主防犯活動の活性化に取り組んでいる。

[bookmark: y2p00280]　[image: 安全安心なまちづくり関係功労者表彰]
安全安心なまちづくり関係功労者表彰

ウ　繁華街・歓楽街の安全安心の確保に向けた総合対策の推進

警察では、健全で魅力あふれるまちづくりを推進するための施策を講じている。具体的には、繁華街・歓楽街の安全安心の確保に向け、商店街、商工会議所、商工会、地域住民、地方公共団体等と問題意識を共有し、地方公共団体が行うまちづくり事業に計画段階から積極的に関与するほか、客引きやスカウト行為、非行少年や不良行為者のい集、違法広告物の設置、ゴミや自転車の放置、違法駐車、落書き等の迷惑行為の取締り等を通じて街並みの改善を図っている。

また、繁華街・歓楽街において犯罪組織が暗躍することのないよう、雑居ビル、広告宣伝媒体等から犯罪組織を排除する取組を推進するとともに、違法風俗営業等の風俗関係事犯や不法就労、人身取引事犯、少年の健全育成を阻害する事犯、組織的な資金獲得犯罪等の取締りを推進している。

②　防犯ネットワークの整備と活用促進

警察では、地方公共団体、地域住民、事業者等との重層的な防犯ネットワークを整備し、これを有効活用した積極的な情報交換や、地域住民による防犯パトロール等の防犯ボランティア活動及び事業者による防犯に関するCSR（注）活動に対する支援等を行うことで、地域社会が一体となった犯罪対策の推進を図っている。


注：Corporate Social Responsibilityの略。企業の社会的責任と訳される。法令遵守、環境保護、地域貢献等、純粋に財務的な活動以外の分野において、企業が持続的な発展を目的として行う自主的取組



ア　防犯ボランティア団体の活動

令和3年（2021年）末現在、警察が把握している防犯ボランティア団体は全国で4万5,910団体（注）であり、その構成員数は250万3,106人となっている。

多くの団体で防犯パトロールや通学路等における子供の見守り活動を行っているほか、最近の犯罪情勢を踏まえ、特殊詐欺の被害防止のため、警察と連携したATM利用者への注意喚起や高齢者の居宅の訪問を通じた防犯指導等を実施している団体もみられる。


注 ：平均月1回以上の活動実績（単に意見交換や情報交換のみを行う会議を除く。）があり、かつ、構成員が5人以上の団体



イ　自主防犯活動に対する支援

警察では、防犯ボランティア団体に対し、犯罪情報の提供や合同パトロールの実施等の活動支援を行っているほか、自主防犯パトロールに使用する自動車に青色回転灯等を装備することができる仕組みづくりを行い、令和3年末現在、全国で9,766団体、4万3,601台の青色回転灯等装備車が活動している。

また、警察庁ウェブサイト上に「自主防犯ボランティア活動支援サイト」（注）を開設し、防犯ボランティア団体相互のネットワークづくりを推進している。

[bookmark: y2p00290]　[image: 青色回転灯装備車]
青色回転灯装備車


注：https://www.npa.go.jp/safetylife/seianki55/
[image: QRコード　警察庁ウェブサイト]




CASE

警察庁及び各都道府県警察では、防犯ボランティア団体において指導的役割を担う方（防犯ボランティアリーダー）を対象に、団体の活動をより効果的なものとし、活性化を図るとともに、裾野を拡大することを目的とした「防犯ボランティアリーダー研修会」を、令和3年1月から同年3月にかけて8回にわたり、オンライン形式により実施した。



ウ　犯罪情報や地域安全情報の提供

警察では、自主防犯活動の更なる活性化を図るため、地域住民に向けて、警察の保有する犯罪発生情報や防犯情報等を様々な手段・媒体を用いて適時適切に提供している。

（2）犯罪防止に配慮した環境設計

①　公共施設や住宅の安全基準の策定等

警察庁では、犯罪防止に配慮した環境設計による安全で安心なまちづくりを推進するため、住宅の防犯性能の向上や防犯に配慮した公共施設等の整備等に関する安全基準を策定し、その普及に努めている。

②　共同住宅や駐車場の防犯性能の認定・登録制度

警察では、関係団体と協力して、防犯に配慮した構造や設備を有するマンション、駐車場等を、防犯優良マンション、防犯モデル駐車場等として登録又は認定をする制度の普及を図っており、令和4年3月末現在、防犯優良マンション制度は25都道府県（注1）で、防犯モデル駐車場制度は13都府県（注2）でそれぞれ整備されている。


注1：北海道、宮城、埼玉、東京、千葉、神奈川、山梨、長野、静岡、福井、岐阜、愛知、三重、滋賀、京都、大阪、兵庫、奈良、鳥取、広島、山口、愛媛、熊本、大分及び沖縄。令和4年3月末現在、2,959件の登録又は認定がされている。

注2：東京、千葉、神奈川、福井、滋賀、京都、大阪、兵庫、鳥取、広島、愛媛、大分及び沖縄。令和4年3月末現在、283件の登録又は認定がされている。



③　街頭防犯カメラの設置

街頭防犯カメラは、被害の未然防止や犯罪発生時の的確な対応に有効である。警察では、令和4年3月末現在、29都道府県で2,204台の街頭防犯カメラを設置しているほか、民間事業者等による設置・運用について支援を行っている。

④　都市再構築の機会等を捉えた犯罪の起きにくいまちづくり

警察では、地方公共団体が主催する各種会議等に参画し、関係部門との意見調整等を継続的に行って、地方公共団体の安全で安心な都市整備に向けた主体的行動を促すとともに、復興、防災等の観点から行われる都市再構築の機会を捉えた犯罪の起きにくいまちづくりを推進している。

⑤　防犯設備関連業界との連携

警察では、最新の犯罪情勢や手口等を事業者に提供するなどにより、社会のニーズに応じた優良な防犯設備の開発を支援している。また、防犯設備に関する知識・技能を有する専門家として公益社団法人日本防犯設備協会が認定している防犯設備士等（注）と協働し、防犯設備の効果的な設置及び適正な管理に向けた取組を推進している。


注：防犯設備士（令和4年4月1日現在3万974人）、総合防犯設備士（同444人）




CASE

愛知県警察では、警察から委託を受けた防犯設備士等が、自治体、自治会等の関係者と共に地域を歩きながら、危険箇所や防犯設備の設置が必要な箇所を指摘し、関係者に対して防犯環境の改善に向けた具体的な助言を行う「まちの防犯診断」を実施している。

この結果に基づき、関係機関・団体が連携し、地域における防犯上の課題を共有した上で、防犯カメラの設置、見通しを遮る植栽の剪定（せんてい）等の防犯環境の改善や、防犯パトロールの開始等の自主防犯活動の活性化を促進するなど、地域の防犯力の向上を図っている。

[bookmark: y2p00300]　[image: まちの防犯診断の実施状況]
まちの防犯診断の実施状況








2　警備業、古物営業及び質屋営業の状況

（1）警備業の状況

令和3年末現在、全国の警備業者数は1万359業者、警備員数は58万9,938人となっている。

警備業は、施設警備業務、雑踏警備業務、交通誘導警備業務、現金輸送警備業務、ボディガード等の様々の形態を有しており、特に各種センサー、非常通報装置等の警備業務用機械装置を使用して、住宅、事務所、店舗、駐車場等における盗難等の事故の発生を警戒し、防止する機械警備業務が広く普及するなど、国民に幅広く生活安全サービスを提供している。また、空港や原子力発電所等の重要施設での警備業務も行っているほか、2020年東京大会においては、大会会場等の警備業務を遂行するなど、安全で安心な大会の実現に貢献した。

警察では、警備業が果たすこうした役割に鑑み、警備業法に基づき、警備業務の質の向上を図るとともに、警備業者に対する指導監督を行うなどして、警備業務の実施の適正を図っている。

[bookmark: y2z00860]　図表2-86　警備業者及び警備員数の推移（平成24年～令和3年）
[image: 図表2-86　警備業者及び警備員数の推移（平成24年～令和3年）]

（2）古物営業及び質屋営業の状況

古物商や質屋においては、その営業の中で古物や質物として盗品等を扱うおそれがあることから、古物営業法及び質屋営業法では、これらの営業に係る業務について事業者に対する必要な規制等を定め、窃盗その他の犯罪の防止を図っている。令和3年中、古物商及び質屋から都道府県警察に対する不正品の疑いがある旨の申告件数は209件であり、これらの業界団体は、各種防犯活動への参加や啓発活動を行っている。警察では、古物営業法又は質屋営業法に基づく品触れ（注）や指導監督等により、盗品等の流通防止と被害の迅速な回復に努めている。


注：警察本部長等が盗品等の発見のために必要があると認めたときに、古物商等に対して被害品の特徴等を通知し、その有無の確認及び届出を求めるもの。



[bookmark: y2z00870]　図表2-87　古物営業及び質屋営業許可件数の推移（平成24年～令和3年）
[image: 図表2-87　古物営業及び質屋営業許可件数の推移（平成24年～令和3年）]






3　少年非行防止に向けた取組

（1）少年非行の現状

①　少年非行情勢

令和3年中の刑法犯少年の検挙人員は1万4,818人と、前年より2,648人（15.2％）減少し、18年連続の減少となった。しかし、同年齢層の人口1,000人当たりの検挙人員は2.2人で成人（1.5人）と比べ、引き続き高い水準にある。

触法少年（刑法）及び不良行為少年の補導人員は、いずれも減少傾向にあったが、令和3年中の触法少年（刑法）の補導人員は5,581人と、前年より495人（9.7％）増加した。

[bookmark: y2z00880]　図表2-88　刑法犯少年の検挙人員・人口比の推移（平成4年～令和3年）
[image: 図表2-88　刑法犯少年の検挙人員・人口比の推移（平成4年～令和3年）]

[bookmark: y2z00890]　図表2-89　触法少年（刑法）及び不良行為少年の補導人員の推移（平成24年～令和3年）
[image: 図表2-89　触法少年（刑法）及び不良行為少年の補導人員の推移（平成24年～令和3年）]

②　令和3年中の少年非行の主な特徴

ア　刑法犯少年

令和3年中に検挙した少年の包括罪種別検挙人員は、総数の約5割を占める窃盗犯が減少傾向にあり、全体の数値を引き下げている。

[bookmark: y2z00900]　図表2-90　刑法犯少年の包括罪種別検挙人員の推移（平成24年～令和3年）
[image: 図表2-90　刑法犯少年の包括罪種別検挙人員の推移（平成24年～令和3年）]

イ　再犯者（注）

刑法犯少年の再犯者数・再犯者率の推移は、図表2-91のとおりであり、再犯者数は18年連続の減少となったほか、刑法犯少年全体に占める再犯者の割合は33.7％と、近年、ほぼ横ばいで推移している。


注：非行を犯した者であって、当該非行の以前に、非行を犯し、処分を受けたことのあるものをいう。処分の未決・既決は問わず、触法少年時に受けた処分や警察限りの扱いも含む。



[bookmark: y2z00910]　図表2-91　刑法犯少年の再犯者数・再犯者率の推移（平成24年～令和3年）
[image: 図表2-91　刑法犯少年の再犯者数・再犯者率の推移（平成24年～令和3年）]

ウ　中学生及び高校生の検挙・補導人員（刑法）

中学生及び高校生の検挙・補導人員の推移は、図表2-92のとおりであり、いずれも減少した。また、前年に引き続き、高校生の検挙・補導人員が中学生を上回った。

[bookmark: y2z00920]　図表2-92　中学生・高校生の検挙・補導人員（刑法）の推移（平成24年～令和3年）
[image: 図表2-92　中学生・高校生の検挙・補導人員（刑法）の推移（平成24年～令和3年）]


CASE

令和3年1月、男子高校生（17）らは、駐車場において、被害者に対して催涙スプレー様のものを吹き付け、さらに、鈍器で頭部を数回殴打するなどの暴行を加えて現金等が入ったかばんを奪い、傷害を負わせた。同年2月、同男子高校生ら少年2人を強盗致傷罪で逮捕した（警視庁）。



（2）非行少年を生まない社会づくり

警察では、都道府県警察に少年サポートセンターを設置し、少年補導職員を中心に非行防止に向けた取組を行っている。また、少年の規範意識の向上及び社会との絆（きずな）の強化を図るため、非行少年を生まない社会づくりに取り組んでいる。

①　少年相談活動

少年や保護者等の悩みや困りごとについて、専門的な知識を有する職員等が面接や電話、電子メール等で相談に応じ、指導・助言を行っている。

②　街頭補導活動

少年のい集する繁華街や公園等において、少年警察ボランティア等と共同で、喫煙や深夜はいかい等をしている少年に指導・注意を行う街頭補導活動を実施している。

③　継続補導・少年に手を差し伸べる立ち直り支援活動

少年相談や街頭補導活動を通じて関わった少年に対し、本人や保護者等の申出に応じて指導・助言等を行う継続補導を実施している。また、問題を抱え非行に走る可能性がある少年及び保護者に対して警察から積極的に連絡し、継続的に声を掛けるほか、体験活動等への参加促進、修学・就労の支援等を行い、再び非行に走りかねない少年の立ち直りを支援する活動を推進している。

④　広報啓発活動

学校で非行防止教室、薬物乱用防止教室等を実施するなどして、地域の非行情勢や非行要因等について情報発信し、少年警察活動等についての理解を促している。

[bookmark: y2p00310]　[image: オンラインによる非行防止教室の開催]
オンラインによる非行防止教室の開催

（3）学校その他関係機関との連携確保

①　学校と警察との連携

教育委員会等と警察の間で締結した協定等に基づき、非行少年等の問題を有する児童・生徒に関する情報を学校と警察が相互に通知する、学校・警察連絡制度が、全ての都道府県で運用されている。また、警察署の管轄区域、市町村の区域等を単位に、令和4年4月現在、全ての都道府県で約2,300の学校警察連絡協議会が設けられている。

②　スクールサポーター

退職した警察官等をスクールサポーターとして警察署等に配置し、学校からの要請に応じて派遣するなどして、いじめ等の学校における少年の問題行動等への対応、巡回活動、相談活動、児童の安全確保に関する助言等を行っている。令和4年4月現在、44都道府県で約860人が配置されている。

③　少年サポートチーム

個々の少年の問題状況に応じた的確な対応を行うため、学校、警察、児童相談所等の担当者から構成される少年サポートチームを編成し、それぞれの専門分野に応じた役割分担の下、少年等への指導・助言を行っている。

（4）少年警察ボランティアとの連携

警察では、令和4年4月現在、少年警察ボランティアとして、全国で少年補導員（注1）約4万8,000人、少年警察協助員（注2）約220人及び少年指導委員（注3）約6,200人を委嘱しており、これらと協力して少年の健全育成のための活動を推進している。また、同年3月現在、大学生ボランティア約7,300人が全国で活動しており、少年と年齢が近く、その心情や行動を理解しやすいなどの特性を生かし、学習支援活動や少年の居場所づくり活動等にも取り組んでいる。


注1：街頭補導活動をはじめとする幅広い非行防止活動に従事している。

注2：非行集団に所属する少年を集団から離脱させ、非行を防止するための指導・相談に従事している。

注3：風営適正化法に基づき、都道府県公安委員会から委嘱を受け、少年を有害な風俗環境の影響から守るための少年補導活動や風俗営業者等への助言活動に従事している。



[bookmark: y2p00320]　[image: 大学生ボランティアによる登下校時の見守り活動]
大学生ボランティアによる登下校時の見守り活動

（5）少年事件対策

警察では、集団的不良交友関係（注）に関する情報の収集・分析をし、少年事件対策に活用するとともに、都道府県警察本部に少年事件指導官を置き、個々の少年の特性に応じた取調べや客観的証拠の収集等による非行事実の厳格な特定等に努めるよう、捜査員等に対して指導・教育を行うことにより、少年事件の厳正かつ的確な捜査・調査に努めている。


注：非行集団等及びその構成員又はこれに準じる2人以上の交友関係








第5節　犯罪被害者等支援

1　警察による犯罪被害者等支援

（1）基本施策

犯罪被害者及びその遺族又は家族（以下「犯罪被害者等」という。）は、犯罪によって直接、身体的、精神的又は経済的な被害を受けるだけでなく、様々な二次的被害を受ける場合がある。そこで、警察では図表2-93のとおり、様々な側面から犯罪被害者等支援の充実を図っている。また、各都道府県警察において、あらかじめ指定された警察職員が事件発生直後に犯罪被害者等支援を行う指定被害者支援要員制度（注）が導入されている。


注：104頁参照



[bookmark: y2z00930]　図表2-93　犯罪被害者等支援に関する主な施策
[image: 図表2-93　犯罪被害者等支援に関する主な施策]

（2）犯罪被害給付制度・国外犯罪被害弔慰金等支給制度

警察では、犯罪被害者等の経済的・精神的負担の軽減に資するため、犯罪被害給付制度及び国外犯罪被害弔慰金等支給制度を運用している。

[bookmark: y2z00940]　図表2-94　犯罪被害給付制度
[image: 図表2-94　犯罪被害給付制度]

犯罪被害給付制度は、通り魔殺人等の故意の犯罪行為により不慮の死亡、重傷病又は障害という重大な被害を受けたにもかかわらず、公的救済や損害賠償を得られない犯罪被害者等に対し、犯罪被害者支援法に基づき、国が一定の給付金を支給するものである。この制度は、昭和56年（1981年）1月に開始され、犯罪被害等の早期の軽減に重要な役割を果たしている。

また、国外犯罪被害弔慰金等支給制度は、日本国外において行われた人の生命又は身体を害する故意の犯罪行為により死亡した日本国籍を有する者（日本国外の永住者を除く。以下同じ。）の第一順位遺族（日本国籍を有せず、かつ、日本国内に住所を有しない者を除く。）に対し、国外犯罪被害弔慰金として被害者一人当たり200万円を、当該犯罪行為により障害等級第1級相当の障害が残った日本国籍を有する者に対し、国外犯罪被害障害見舞金として一人当たり100万円を、国外犯罪被害弔慰金等の支給に関する法律に基づき、国がそれぞれ支給するものであり、平成28年（2016年）11月から開始された。

（3）犯罪被害者等の特性に応じた施策

犯罪類型等によって犯罪被害者等には異なる特性があることから、警察では、性犯罪被害者、交通事故被害者（注1）、配偶者からの暴力事案の被害者（注2）、ストーカー事案の被害者（注3）、被害少年（注4）、暴力団犯罪被害者等について、その特性に応じた施策を推進している。


注1：交通事故事件の被害者及びその家族又は遺族

注2：51頁参照

注3：51頁参照

注4：60頁参照



[bookmark: y2z00950]　図表2-95　性犯罪被害者の特性に応じた施策
[image: 図表2-95　性犯罪被害者の特性に応じた施策]

（4）関係機関・団体との連携

犯罪被害者等が支援を必要とする事柄は、生活、医療、公判等多岐にわたるため、全ての都道府県で、警察のほか、検察庁、弁護士会、医師会、臨床心理士会、地方公共団体の担当部局や相談機関等の関係機関・団体から構成される、被害者支援連絡協議会が設立され、犯罪被害者等支援のための相互の連携を図っている。

また、個々の事案において、犯罪被害者等の具体的なニーズを把握した総合的支援を行うために、警察署等を単位とした連絡協議会である、被害者支援地域ネットワークが構築されている。

さらに、よりきめ細かな犯罪被害者等支援を行うため、全ての都道府県において、犯罪被害者支援法に基づき、都道府県公安委員会が犯罪被害等の早期の軽減に資する事業を適正かつ確実に実施できる団体を、犯罪被害者等早期援助団体として指定している。同団体では、犯罪被害者等の支援に関する広報啓発活動、犯罪被害等に関する相談への対応、犯罪被害者等給付金の裁定の申請の補助及び物品の供与又は貸与、役務の提供その他の方法による犯罪被害者等の援助を行っており、都道府県警察では、同団体に対し、犯罪被害者等の同意を得て、犯罪被害の概要に関する情報を提供することで、犯罪被害者等が同団体による支援を受けやすくなるよう努めている。


MEMO　被害者支援地域ネットワークにおけるシミュレーション検討会の実施

令和3年（2021年）6月、青森県十和田市役所において、青森県犯罪被害者等支援担当課、市の関係課及び公益社団法人あおもり被害者支援センターが参加し、交通死亡事故を想定したシミュレーション検討会を開催した。事故発生時における関係機関・団体の役割を確認することにより、相互連携の強化や対応力の向上を図った。

[bookmark: y2p00330]　[image: 検討会の実施状況]
検討会の実施状況








2　第4次犯罪被害者等基本計画の推進

犯罪被害者等基本法において、政府は、犯罪被害者等のための施策の総合的かつ計画的な推進を図るため、犯罪被害者等のための施策に関する基本的な計画を定めなければならないこととされている。

これに基づき、平成17年以降、3次にわたり「犯罪被害者等基本計画」が策定されている。令和3年3月には、令和3年度から7年度までの5年間を計画期間とする、第4次犯罪被害者等基本計画が策定された。

犯罪被害者等基本計画の作成及び推進に関する事務を担う警察庁では、関係府省庁、地方公共団体の担当部局等の関係機関・団体に対し、犯罪被害者等のための施策の更なる充実を働き掛けつつ、その進捗状況を定期的に確認するとともに、年次報告（犯罪被害者白書）等を通じて公表するなど、同計画の確実な推進を図っている。

[bookmark: y2p00340]　[image: 第4次犯罪被害者等基本計画の概要]
第4次犯罪被害者等基本計画の概要

[bookmark: y2p00350]　[image: 令和3年版犯罪被害者白書]
令和3年版犯罪被害者白書


MEMO　犯罪被害者週間について

第4次犯罪被害者等基本計画においては、「国民の理解の増進と配慮・協力の確保への取組」が重点課題の一つとして掲げられている。

このため、警察庁においては、関係府省庁の協力を得て、毎年11月25日から12月1日までを「犯罪被害者週間」として設定し、広報啓発活動を集中的に実施することとしている。

令和3年中は、11月27日に地方公共団体等との共催による地方大会（新潟県）を開催するとともに、12月1日に中央イベント（東京都）を開催した。

中央イベントでは、「犯罪被害者等支援に関する標語」の最優秀賞受賞者及び「「大切な命を守る」全国中学・高校生作文コンクール」の優秀作品賞受賞者に対する表彰式、犯罪被害者遺族による講演、パネルディスカッション、タレントの中川翔子氏をゲストに招いてのトークセッション等を実施した。

[bookmark: y2p00360]　[image: 令和3年度犯罪被害者週間ポスター]
令和3年度犯罪被害者週間ポスター








警察活動の最前線


警察による犯罪被害者支援の例




警察では、犯罪被害者等が直面する様々な状況に応じた支援の充実を図っている。その支援について警察署及び警察本部における対応の一例を紹介する（被害者は模擬）。

①　事件の認知

「駅から歩いて帰宅する途中、突然背後から知らない人に刃物で刺された」との110番通報を受理した。警察官を現場に派遣するとともに、負傷部位・程度を聴取し、救急要請を行った。


事件発生直後から必要な支援を行うため、臨場した警察官からの報告を基に早期に被害者の状況を把握するよう努めています。



[bookmark: y2p00370]　[image: 通信指令センター]
通信指令センター

②　病院への付添い

重傷を負った被害者が搬送された病院に指定被害者支援要員が向かうとともに、本人に代わって家族への連絡を行った。突然の出来事に混乱する家族に対し、その心情に配意しつつ、被害の状況を説明した。


病院等への付添いの際は、被害者やその家族のプライバシーの確保に気を付けています。

また、被害者やその家族に被害等の状況を確認する際は、その行為自体が二次的被害を生じさせてしまうおそれもあることから、専門的研修で学んだ被害者やその家族の心理状況を意識しながら、対応を行っています。



[bookmark: y2p00380]　[image: 事情聴取への付添い]
事情聴取への付添い


指定被害者支援要員制度

「指定被害者支援要員制度」とは、専門的な犯罪被害者等支援が必要とされる事案が発生したときに、あらかじめ指定された警察職員（指定被害者支援要員）が事件発生直後から各種被害者等支援活動を推進する制度であり、各都道府県警察で導入されている。指定被害者支援要員は、付添い支援や刑事手続等の説明のほか、被害者からの心配事の相談受理等、被害者に寄り添った活動を行っている。令和3年末現在、全国で3万9,289人が指定されている。



③　被害者の手引の交付

病院に駆けつけた家族に対し、被害者の手引を交付し、今後の刑事手続や各種被害者等支援制度の説明を行った。


被害者や家族にとって、犯罪被害者等支援の内容や、刑事手続に関することは、余りなじみのないものであるので、丁寧な説明をするよう心掛けています。



[bookmark: y2p00390]　[image: 被害者の手引]
被害者の手引

④　被害者連絡の実施

被疑者が逮捕されたことを伝えるため、いまだ入院中の被害者に対し、事件を担当する捜査員から連絡を行った。あわせて、最近の生活状況を聴取すると、被害者が強い精神的ショックを受けていることが判明した。


捜査の状況等に関する情報は、被害者にとって、非常に関心の高いものであるため、丁寧な伝え方を心掛けています。



[bookmark: y2p00400]　[image: 被害者連絡]
被害者連絡

⑤　精神的負担の軽減

被害者は1週間の入院を経て退院したものの、強い精神的ショックにより日常生活に支障が生じていたため、カウンセリングに関する専門知識を有する警察職員によるカウンセリングを実施した。


被害者は、体験したことのない強いストレスにさらされることから、身体的にも精神的にも不調が伴います。劇的な回復は難しくても、少しずつ前を向けるようなお手伝いを心掛けています。



[bookmark: y2p00410]　[image: カウンセリング]
カウンセリング

⑥　経済的負担の軽減

退院した被害者に対し、入院や通院費用の自己負担軽減のため犯罪被害者等給付金（重傷病給付金）の申請について教示した。


警察では、被害者の経済的負担を軽減するため、各種公費負担制度を運用しています。制度を知らないことによる自己負担が生じないよう、被害者やその家族に対して制度教示を行うことは重要であり、様々な場を通じて、関係職員に対する教育訓練を徹底しています。



[bookmark: y2p00420]　[image: 関係職員への教育訓練]
関係職員への教育訓練

⑦　関係機関・団体との連携

被害者が公判への参加を要望したため、被害者の同意を得て、犯罪被害者等早期援助団体（注）に対し、犯罪被害の概要に関する情報の提供を行い、被害者への付添いを依頼した。


注：102頁参照




被害者のニーズは、生活上の支援をはじめ、医療や公判に関することなど、極めて多岐にわたります。よりきめ細かな支援を行うため、犯罪被害者等早期援助団体や地方公共団体の職員と連携を図りながら、犯罪被害者のニーズに対応した支援活動の推進に努めています。



[bookmark: y2p00430]　[image: 早期援助団体における相談対応]
早期援助団体における相談対応








警察活動の最前線


鉄道警察隊員としての誇りと使命感




警視庁鉄道警察隊

永野　裕介（ながの　ゆうすけ）

[bookmark: y2m00010]　[image: ピーポくん]




警視庁鉄道警察隊では、令和3年に世間を震撼させた列車内における刃物等を使用した無差別殺人未遂事件等の発生を踏まえ、分駐所を拠点に列車警乗や不審者に対する職務質問に尽力し、鉄道施設内における刃物所持者等の検挙に努めています。

また、列車内で痴漢被害に遭った被害者の相談を受けて、犯人を検挙することも鉄道警察隊の任務の一つです。

以前、分駐所に13歳の女の子が母親と共に痴漢被害の相談に訪れてきた時のことです。彼女から被害の状況を聴取すると「通学時の電車内で同じ男にお尻や太腿を触られている」と涙をこらえながら痴漢被害を訴え、私はその姿を見て犯人検挙のため心を奮い立たせました。

翌日から彼女と共に列車に同乗して警戒をしていたところ、彼女が話した特徴と合致した男が現れ、彼女の後方に密着したので注視していると、彼女のお尻をなでるように触った瞬間を確認したので男を痴漢の現行犯として逮捕しました。

後日、彼女から電話で「犯人を捕まえてくれてありがとうございました。安心して通学できるようになりました」とうれしそうな声を聞いて鉄道警察隊員としての誇りとやりがいを感じることができました。

このように鉄道施設内における犯罪は多岐にわたりますが、取締りを徹底して都民、国民の皆様が安心して鉄道施設を利用できるようにすることが私たち鉄道警察隊員の使命です。

[bookmark: y2p00440]　[image: 警視庁鉄道警察隊　永野　裕介]




鑑識のプロを目指して




大阪府警察本部刑事部鑑識課機動鑑識第二係

中谷　晴香（なかたに　はるか）

[bookmark: y2m00020]　[image: フーくん・ケイちゃん]




機動鑑識は、殺人、放火等の凶悪事件の現場で、指紋をはじめとした犯人の特定につながる遺留資料等を集めて、事件を解決に導くプロ集団です。

私が憧れの機動鑑識に入り2年を経た頃、強盗殺人事件が発生しました。私は上司や先輩と一緒に指紋の採取等の鑑識活動を行いましたが、なかなか犯人の特定につながる有力な資料がなく、強い焦りが生じていました。

こうした中、関係者が、被害者は屋根裏に多額の現金を保管していたと話したことから、上司から屋根裏に続く通路や階段を中心に徹底した鑑識作業に当たるよう指示されました。その結果、階段の途中で途切れた真新しい足跡を発見し、さらには別の部屋から血の付いた手袋で触ったことにより付着したと思われる血痕を見つけることができたのです。

後に逮捕された犯人は三人組で、泥棒目的で家に入ったところ、被害者に出くわしたことから殺害したことが判明し、階段で屋根裏に行きかけたことや、殺害後、血痕を発見した場所から逃走したことが明らかになりました。

私は、この現場での経験を通じて、犯人を特定する資料を発見・採取するためには、指紋等を採取する技術だけではなく、犯人の行動を読み取り、冷静かつ広い視野で現場を観察する「鑑識眼」が必要だと学びました。

今後も犯罪の的確な立証のため、客観的な証拠の重要性は一層増していくものと思われることから、私は一つ一つ現場での経験を積み重ねていき、鑑識技術を日々研鑽（さん）していく中で「鑑識眼」も磨いていきたいです。

[bookmark: y2p00450]　[image: 大阪府警察本部刑事部鑑識課機動鑑識第二係　中谷　晴香]








第3章　サイバー空間の安全の確保

第1節　サイバー空間における脅威

インターネットが国民生活や社会経済活動に不可欠な社会基盤として定着する中、新型コロナウイルス感染症の感染拡大防止の観点から、行政手続のオンライン化やテレワークの積極的な実施が進められ、業務や取引に関するデータをオンラインで取り扱う機会が増加したことで、今やサイバー空間は、全国民が参画し、重要な社会経済活動を営む公共空間となっている。こうした中で、国内では、キャッシュレス決済サービスの普及等を背景として、令和3年（2021年）中にサイバー犯罪の検挙件数が1万2,209件と過去最多を記録しており、インターネットバンキングに係る不正送金事犯による被害は前年に比べて減少したものの、ランサムウェアによる被害が拡大するなど、その手口を深刻化・巧妙化させたサイバー事案が多数発生している。また、不正アクセスによる情報流出や、国家を背景に持つサイバー攻撃集団によるサイバー攻撃も明らかになるなど、サイバー空間における脅威は極めて深刻な情勢が続いている。

1　サイバー事案の検挙状況

（1）不正アクセス禁止法違反

令和3年中の不正アクセス禁止法違反の検挙件数は429件と、前年より180件（29.6％）減少し、検挙人員は235人と、前年より5人（2.2％）増加した。不正アクセス禁止法違反として検挙した不正アクセス行為の類型別内訳をみると、他人の識別符号を無断で入力する「識別符号窃用型」が398件（92.8％）と最多であった。

また、令和3年中の不正アクセス行為の認知件数（注）は1,516件であり、これを不正アクセス行為後の行為別にみると、「インターネットバンキングでの不正送金等」が693件（45.7％）と最多であった。


注：不正アクセス被害の届出を受理した場合のほか、余罪として新たな不正アクセス行為の事実を認知した場合、報道を踏まえて事業者等に不正アクセス行為の事実を確認した場合その他関係資料により不正アクセス行為の事実を確認することができた場合において、被疑者が行った犯罪構成要件に該当する行為の数



（2）コンピュータ・電磁的記録対象犯罪(注)

令和3年中のコンピュータ・電磁的記録対象犯罪の検挙件数は729件と、前年より166件（29.5％）増加した。


注：刑法に規定されているコンピュータ又は電磁的記録を対象とした犯罪



（3）サイバー犯罪(注)の検挙件数の推移

最近5年間のサイバー犯罪の検挙状況は、図表3-1のとおりである。

サイバー犯罪の検挙件数は増加傾向にあり、令和3年中の検挙件数は1万2,209件と、前年より2,334件（23.6％）増加し、過去最多を記録した。


注：不正アクセス禁止法違反、コンピュータ・電磁的記録対象犯罪その他犯罪の実行に不可欠な手段として高度情報通信ネットワークを利用する犯罪



[bookmark: y3z00010]　図表3-1　サイバー犯罪の検挙件数の推移（平成29年（2017年）～令和3年）
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2　インターネットバンキングに係る不正送金事犯の情勢

令和3年におけるインターネットバンキングに係る不正送金事犯の発生件数は584件、被害額は約8億2,000万円と、前年に比べて減少した。その被害の多くは、金融機関等を装ったフィッシング（注）によるものと考えられる。


注：銀行等の実在する企業を装って電子メールを送り、その企業のウェブサイトに見せかけて作成した偽のウェブサイト（フィッシングサイト）を受信者が閲覧するよう誘導し、当該サイトでクレジットカード番号や識別符号を入力させて金融情報や個人情報を不正に入手する行為



[bookmark: y3z00020]　図表3-2　インターネットバンキングに係る不正送金事犯の発生件数の推移（平成29年～令和3年）
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[bookmark: y3z00030]　図表3-3　インターネットバンキングに係る不正送金事犯の被害額の推移（平成29年～令和3年）
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3　ランサムウェアの情勢

令和3年中のランサムウェアによる被害の報告件数（注1）は146件（令和3年上半期61件、下半期85件）であり、令和2年下半期（21件）以降、連続して増加している。金銭を要求する手口を警察として確認できた、ランサムウェアによる被害の報告件数97件のうち、ダブルエクストーション（二重恐喝）（注2）の手口によるものは82件であり、85％を占めている。

また、ランサムウェアによる被害の報告件数について、被害企業・団体等の規模別（注3）にみると、大企業は49件、中小企業は79件と、被害企業の規模を問わず、被害が発生している。さらに、企業・団体等におけるランサムウェア、被害の実態を把握するため、被害企業・団体等を対象に、ランサムウェアの感染経路に関するアンケート調査を実施したところ、有効回答数76件のうち、VPN機器（注4）を利用して侵入された事例は41件（54％）、リモートデスクトップサービス（注5）を利用して侵入された事例は15件（20％）と、テレワークに利用される機器等のぜい弱性や強度の弱い認証用パスワード等の情報を利用して侵入したと考えられるものが大半を占めている。


注1：3頁参照（特集）

注2：3頁参照（特集）

注3：中小企業基本法第2条第1項に規定する中小企業者の範囲を踏まえて分類した。

注4：5頁参照（特集）

注5：職場等に設置されたコンピュータのデスクトップ環境を、別の場所に設置されたコンピュータ等から閲覧・操作等できるサービス



[bookmark: y3z00040]　図表3-4　ランサムウェアによる被害の報告件数
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4　サイバー攻撃の情勢

重要インフラの基幹システムを機能不全に陥れ、社会の機能を麻痺（ひ）させるサイバーテロ（注）や情報通信技術を用いて政府機関や先端技術を有する企業から機密情報を窃取するサイバーインテリジェンス（サイバーエスピオナージ）といったサイバー攻撃が、世界的規模で発生している。


注：重要インフラ（「重要インフラのサイバーセキュリティに係る行動計画」（令和4年6月17日サイバーセキュリティ戦略本部決定）において、情報通信、金融、航空、空港、鉄道、電力、ガス、政府・行政サービス（地方公共団体を含む。）、医療、水道、物流、化学、クレジット及び石油の14分野が指定されている。）の基幹システム（国民生活又は社会経済活動に不可欠な役務の安定的な供給、公共の安全の確保等に重要な役割を果たすシステム）に対する電子的攻撃又は重要インフラの基幹システムにおける重大な障害で電子的攻撃による可能性が高いもの



（1）サイバーテロの情勢

情報通信技術が浸透した現代社会において、重要インフラの基幹システムに対する電子的攻撃はインフラ機能の維持やサービスの供給を困難とし、国民の生活や社会経済活動に重大な被害をもたらすおそれがある。我が国では、社会的混乱が生じるようなサイバーテロは発生していないものの、海外では、不正プログラムによって金融機関のシステムや原子力関連施設の制御システムの機能不全を引き起こす事案が発生している。

（2）サイバーインテリジェンスの情勢

近年、情報を電子データの形で保有することが一般的となっている中で、軍事技術への転用も可能な先端技術や、外交交渉における国家戦略、新型コロナウイルス感染症に関連する研究等の機密情報の窃取を目的としたサイバーインテリジェンスの脅威が世界各国で問題となっている。また、我が国に対するテロの脅威が継続していることを踏まえると、現実空間でのテロの準備行為として、重要インフラ事業者等の警備体制等の機密情報を窃取するためにサイバーインテリジェンスが行われるおそれもある。我が国においても、不正プログラムや不正アクセスにより機密情報が窃取された可能性のあるサイバーインテリジェンスが発生している。


CASE

令和3年4月、内閣府は、内閣官房、内閣府、個人情報保護委員会及び復興庁の職員が使用するファイル共有ストレージ（注）が不正アクセスを受け、231名分の個人情報が流出した可能性がある旨を公表した。


注：外部との間でファイルの送受信を行うため、内閣府が構築しているLANの外側に別個のものとして設置された機器






CASE

原子力規制庁では、令和元年8月から9月にかけて、原子力規制委員会のネットワークシステムが不正アクセスを受け、職員及び請負業者の認証用パスワード等の情報が窃取されたほか、令和2年10月には、窃取されたと思われる認証用パスワード等の情報を利用した不正アクセスを受け、更にデータを窃取されたことなどが判明し、令和3年9月、調査結果を公表した。








第2節　サイバー空間における脅威への対処

1　サイバー事案への対策

（1）不正アクセス対策

警察では、不正アクセス行為の犯行手口の分析に基づき、関係機関等とも連携し、広報啓発等の不正アクセスを防止するための取組を実施しているほか、不正アクセス行為による被害防止のための広報啓発に資することを目的として、毎年、民間企業や行政機関等に対する「不正アクセス行為対策等の実態調査」（注1）及び「アクセス制御機能に関する技術の研究開発状況等に関する調査」（注2）を行っている。


注1：令和3年の調査は、同年8月23日から9月21日までの間に、市販のデータベースに掲載された企業、教育機関（国公立、私立の大学等）、医療機関、地方公共団体（県・市区町村等）、独立行政法人及び特殊法人から、2,950件を無作為に抽出し、調査票を郵送で配布して実施した。電子メール又は郵送により、716件の回答を得た。

注2：令和3年の調査は、同年8月23日から9月21日までの間に、市販のデータベースに掲載された企業のうち業種分類が「情報・通信」、「サービス」、「電気機器」又は「金融」であるもの及び国公立・私立大学のうち理工系学部又はこれに準ずるものを設置するものから、1,843件を無作為に抽出し、調査票を郵送で配布して実施した。電子メール又は郵送により、299件の回答を得た。



（2）インターネットバンキングに係る不正送金事犯への対策

警察では、インターネットバンキングに係る不正送金事犯に対し、関係機関と連携したフィッシング被害の実態把握や、フィッシングサイトに関する分析及び関係事業者への照会等、早期の実態解明と必要な取締りを推進している。

また、警察では、一般財団法人日本サイバー犯罪対策センター（JC3（注））等との間における官民連携の枠組みも活用して把握したフィッシングサイトの情報をウイルス対策ソフト事業者等に提供するなど、積極的な被害防止対策を推進している。特に、SMSによってフィッシングサイトへ誘導する手口であるスミッシングによる被害を防止するため、フィッシングサイトへ誘導するSMSを利用者が受信すること自体を阻止する仕組みの構築に向けた大手携帯電話事業者等による検討に参画し、令和4年（2022年）3月、JC3の協力の下、フィッシングサイトへ誘導するSMSの受信を自動で拒否する機能が大手携帯電話事業者により提供されるようになった。


注：Japan Cybercrime Control Centerの略




CASE

令和3年1月、警視庁と共同対処協定を締結している金融機関に開設された口座を送金元とする不正送金被害の急増を受けて、警視庁では、当該金融機関と連携して、速やかに犯行手口を分析の上、モニタリング（注）やインターネットバンキングへのログイン時における認証の強化等の被害防止対策を要請し、当該金融機関において、これらの対策を実施したところ、同年2月中旬には、当該金融機関に開設された口座を送金元とする不正送金被害は確認されなくなった。


注：金融機関等が、顧客があらかじめ登録した口座以外への送金等について、不正なものであるかどうかを確認すること。





（3）インターネット上の違法情報・有害情報対策

インターネット上には、児童ポルノ、規制薬物の広告に関する情報等の違法情報や、違法情報には該当しないが、犯罪や事件を誘発するなど公共の安全と秩序の維持の観点から放置することができない有害情報が多数存在している。

①　インターネット・ホットラインセンターにおける取組

警察庁では、一般のインターネット利用者等から、違法情報、自殺誘引等情報（注1）等に関する通報を受理し、警察への通報、サイト管理者への削除依頼等を行うインターネット・ホットラインセンター（IHC）を運用している。令和3年中、IHCでは2,206件の違法情報の削除依頼を行い、そのうち1,846件（83.7％）が削除された。また、2,199件の自殺誘引等情報の削除依頼を行い、そのうち942件（42.8％）が削除された。IHCに通報された違法情報等の中には、外国のサーバにそのデータが蔵置されているものがある。このうち児童ポルノについては、各国のホットライン相互間の連絡組織であるINHOPE（注2）の加盟団体に対して、削除に向けた措置を依頼している。


注1：他人を自殺に誘引・勧誘する情報等

注2：現在の名称はInternational Association of Internet Hotlinesであるが、旧名称のInternet Hotline Providers in Europe Associationの略称を現在も使用している。平成11年（1999年）に設立され、平成31年1月末現在、IHCを含む52団体（47の国・地域）から構成される国際組織



[bookmark: y3z00050]　図表3-5　インターネット・ホットラインセンターにおける取組
[image: 図表3-5　インターネット・ホットラインセンターにおける取組]

②　効果的な違法情報等の取締り

警察では、サイバーパトロール等により違法情報・有害情報の把握に努めるとともに、効率的な違法情報の取締り及び有害情報を端緒とした取締りを推進している。

また、合理的な理由もなく違法情報の削除依頼に応じないサイト管理者については、検挙を含む積極的な措置を講じることとしている。

（4）ランサムウェア対策

警察では、サイバー保険（注1）を取り扱う損害保険会社等との連携や民間事業者等との共同対処協定（注2）の締結を通じて、ランサムウェア等による被害に関する警察への通報・相談を促進し、サイバー事案の潜在化を防止するとともに、捜査活動の効率化及び再発防止を図っているほか、警察庁ウェブサイト（注3）において、ランサムウェアによるサイバー攻撃の手口に関する情報等を公開し、被害の未然防止対策等を講ずるよう注意喚起を行っている。


注1：サイバー事案等により企業に生じた損害等を補償する保険

注2：令和3年12月末までに、金融機関や暗号資産交換業者等、全国で602事業者・団体と本協定を締結している。

注3：警察庁ウェブサイト「ランサムウェア被害防止対策」（https://www.npa.go.jp/cyber/ransom/index.html）
[image: QRコード　警察庁ウェブサイト]




MEMO　医療機関におけるランサムウェアによる被害の防止対策

国内外の医療機関においてランサムウェアによる被害が発生している状況を受け、警察では、厚生労働省、医療機関等と連携した被害防止対策を推進している。

富山県警察では、サイバー事案による被害の防止に向けて、同県内の公的医療機関により構成される富山県公的病院長協議会と共同対処協定を締結し、同協議会と連携して同県内の公的医療機関におけるサイバーセキュリティに対する意識の向上やサイバー事案認知時における警察への通報体制の確立に向けた取組を推進している。

[bookmark: y3p00010]　[image: 協定の締結式（富山県警察）]
協定の締結式（富山県警察）



（5）国境を越えて敢行されるサイバー攻撃への対策

警察では、国境を越えて敢行されるサイバー攻撃に適切に対処するため、新設されたサイバー警察局、サイバー特別捜査隊（注）等と都道府県警察が緊密に連携して、迅速かつ的確な国際捜査を推進することとしている。また、サイバー攻撃を受けたコンピュータやサイバー攻撃に使用された不正プログラムを解析し、その結果や犯罪捜査の過程で得た情報等を総合的に分析するなどして、攻撃者及び手口に関する実態解明を進めており、これらの情報等は、被害の未然防止・拡大防止に向けた取組のほか、サイバー攻撃の攻撃者を公表し、非難することでサイバー攻撃を抑止する、いわゆるパブリック・アトリビューションにも活用されている。


注：4頁参照（特集）




MEMO　APT40に関するパブリック・アトリビューション及び注意喚起

令和3年（2021年）7月、英国、米国等の発表（注1）に関連して、我が国はAPT40と呼ばれるサイバー攻撃集団が中国政府を背景に持つ可能性が高いと評価した上で、悪意あるサイバー活動を断固非難する旨の外務報道官談話を発表した。また、警察庁及び内閣サイバーセキュリティセンター（NISC（注2））は、事業者等に対し、適切なサイバーセキュリティ対策を講ずるとともに、システムの不審な動作を検知した場合には実際に情報流出等の被害が発生していなかったとしても、速やかにJC3等の関係機関・団体等に連絡するほか、警察に相談するよう注意喚起を行った。また、警察では、APT40によるサイバー攻撃を認知後、被害企業等に対し、速やかに不正プログラムへの感染可能性や有効な対応策について個別に情報提供を実施し、被害拡大防止のための措置を講じた（注3）。


注1：4頁参照（特集）

注2：National center of Incident readiness and Strategy for Cybersecurityの略

注3：令和3年7月時点では、これら企業において情報流出等の被害は確認されなかった。



[bookmark: y3p00020]　[image: 警察庁及びNISCによる注意喚起文]
警察庁及びNISCによる注意喚起文








2　技術支援と解析能力の向上

（1）　サイバー事案対策におけるサイバーフォースの役割

警察では、深刻化するサイバー事案に対処するため、攻撃の対象となったサイバーセキュリティ上のぜい弱性に関する情報や、標的型メール攻撃等の犯行手口に関する情報等を、捜査活動及び事業者との情報交換を通じて把握・分析をし、被害の未然防止及び拡大防止に努めている。

近年のサイバー事案については、国家を背景に持つサイバー攻撃集団による高度な攻撃が引き続き発生しているほか、新たなぜい弱性とその対策が日々発見されており、それに応じて用いられる手口も次々と変化している。

このような情勢に対応するため、警察では、都道府県警察のサイバー事案対策部門へ技術的な面から支援を行う部隊であるサイバーフォースを、警察庁及び全国の情報通信部（注1）に設置している。サイバーフォースは、警備部門や生活安全部門と連携し、個々の重要インフラ事業者等に対する脅威情報の提供や助言、サイバーテロ対策協議会（注2）での講演、サイバー事案発生を想定した共同対処訓練を実施するなどして、官民連携の強化に努めている。また、サイバー事案発生時には、都道府県警察と連携し、被害状況の把握、被害拡大の防止、証拠保全等について技術的な緊急対処を行っている。

また、警察庁のサイバーフォースセンターは、全国のサイバーフォースの司令塔の役割を担っており、サイバー事案発生時には被害状況の把握等を行う拠点として機能するほか、24時間体制でのサイバー事案の予兆・実態把握、標的型メールに添付された不正プログラムの解析、全国のサイバーフォースに対する指示等を行っている。


注1：管区警察局情報通信部（四国警察支局情報通信部を含む。以下同じ。）、東京都警察情報通信部、北海道警察情報通信部、府県情報通信部及び方面情報通信部

注2：123頁参照



[bookmark: y3z00060]　図表3-6　サイバーフォースの役割と活動
[image: 図表3-6　サイバーフォースの役割と活動]

（2）　サイバー事案の予兆・実態等の把握

①　リアルタイム検知ネットワークシステムの運用

サイバーフォースセンターでは、サイバー事案の予兆・実態等を把握することを目的として、平成14年からリアルタイム検知ネットワークシステムを運用している。本システムでは、インターネット上にセンサーを設置し、当該センサーに対して送られてくる通信パケット（注1）を収集している。このセンサーは、外部に対して何らサービスを提供していないため、本来であれば外部から通信パケットが送られてくることはないことから、攻撃者が攻撃対象を探索する場合等に不特定多数のIPアドレスに対して無差別に送信される、通信パケットを観測することができる。この通信パケットを分析することで、インターネットに接続された各種機器のぜい弱性の探索行為、当該ぜい弱性を悪用した攻撃、不正プログラムに感染したコンピュータの動向等、インターネット上で発生している各種事象を把握することができる。

本システムは、インターネット上で発生するDoS攻撃（注2）を早期に検知するDoS攻撃被害観測機能や、ファイル共有ソフトによるファイルの流通状況等の実態を把握するファイル共有ネットワーク観測機能等を備えており、インターネット上の事象の変化等に応じて観測機能の強化を行っている。また、近年では、各種犯罪の温床となっているダークウェブの実態を把握するため、ダークウェブ上の情報の収集・分析ができる機能の開発・導入を行い、ダークウェブ上のウェブサイトを分析しているほか、同機能の強化に向けた研究を進めている。

サイバーフォースセンターでは、本システムから得られる情報を用いて、24時間体制でサイバー事案の予兆・実態等を把握し、分析結果をインターネット観測結果として重要インフラ事業者等へ情報提供しているほか、インターネット利用者がサイバー事案の危険性を正しく認識し、適切な対策を自主的に講じられるよう、警察庁ウェブサイト「＠police」（注3）において広く一般に公開している。


注1：ネットワークを通して送信される際に分割されるデータのかたまりのことであり、各パケットには、送信先や送信元のIPアドレス等の情報が付加されている。

注2：Denial of Serviceの略。特定のコンピュータに対し、大量のアクセスを繰り返し行い、コンピュータのサービス提供を不可能にするサイバー攻撃

注3：警察庁ウェブサイト「＠police」（https://www.npa.go.jp/cyberpolice/）
[image: QRコード　警察庁ウェブサイト]



[bookmark: y3z00070]　図表3-7　リアルタイム検知ネットワークシステムの概要
[image: 図表3-7　リアルタイム検知ネットワークシステムの概要]

[bookmark: y3p00030]　[image: リアルタイム検知ネットワークシステムの運用状況]
リアルタイム検知ネットワークシステムの運用状況

②　リアルタイム検知ネットワークシステムによる令和3年中のインターネット観測結果

令和3年中、リアルタイム検知ネットワークシステムのセンサーにより、一つのセンサー当たり約11.8秒に1回という高い頻度で世界中から不審なアクセスが行われていることを観測した。不審なアクセス件数は増加の一途をたどっており、引き続きサイバー空間をめぐる脅威の情勢は極めて深刻であることがうかがわれる。

[bookmark: y3z00080]　図表3-8　リアルタイム検知ネットワークシステムにおいて検知した一つのセンサーに対する1日当たりの不審なアクセス件数の推移（平成29年～令和3年）
[image: 図表3-8　リアルタイム検知ネットワークシステムにおいて検知した一つのセンサーに対する1日当たりの不審なアクセス件数の推移（平成29年～令和3年）]

検知した不審なアクセスについて、宛先ポート番号（注1）に着目すると、1024番以上のポートへのアクセスが大きな割合を占めている。1024番以上のポートは、主にIoT機器が標準設定として使用しているものであることから、こうしたアクセスの多くはIoT機器に対するサイバー攻撃やぜい弱性を有するIoT機器の探索行為であるとみられる。

令和3年上半期にも、本システムにおいて、不正プログラム「Mirai」（注2）の探索行為による不審なアクセスを多数観測したことから、警察庁ウェブサイト「＠police」を通じて、IoT機器等の利用者に対し、ユーザ名及びパスワードを推測されにくいものに変更するなどのセキュリティ対策を講じるよう注意喚起を行った。


注1：TCP/IP通信（インターネット等で用いられているネットワーク上でデータを交換する際の取決め）において、利用するサービスを識別するための番号であり、0から65535までが割り当てられている。

注2：IoT機器等に感染しDoS攻撃等を行う不正プログラムの一種



[bookmark: y3z00090]　図表3-9　ポート番号1023以下及び1024以上のポートへのアクセス件数の推移（平成29年～令和3年）
[image: 図表3-9　ポート番号1023以下及び1024以上のポートへのアクセス件数の推移（平成29年～令和3年）]

（3）　サイバー事案への対処のための不正プログラムの解析

近年、標的型メールに添付された不正プログラムを用いたサイバー事案が発生しているほか、病院、発電所、化学プラント等の重要インフラの基幹システム等を標的としたランサムウェア（注）を用いたサイバー事案が発生している。

サイバーフォースセンターでは、不正プログラムの動作解析や攻撃手口の解明等に資する情報の収集・分析及び機械学習を活用した不正プログラム解析の高度化・効率化に取り組んでいる。


注：3頁（特集）



[bookmark: y3z00100]　図表3-10　機械学習を活用した不正プログラム解析の高度化・効率化のイメージ
[image: 図表3-10　機械学習を活用した不正プログラム解析の高度化・効率化のイメージ]

特に、重要インフラの制御・監視を行う産業制御システムを標的としたサイバー事案への対処能力の強化を図るため、大規模産業型制御システム模擬装置を整備し、実際に不正プログラムを実行させ、その動作を検証するとともに、不正プログラムが動作することで残される証跡等を調査することにより、事案発生時に迅速な原因特定・対処ができるようにしている。

また、産業制御システムを標的としたサイバー事案を想定した対処訓練に当該装置を活用しているほか、当該装置による検証の結果を踏まえ、関係機関・団体等とサイバー事案の未然防止・被害拡大防止対策のための情報交換を実施している。

[bookmark: y3z00110]　図表3-11　大規模産業型制御システム模擬装置の活用例
[image: 図表3-11　大規模産業型制御システム模擬装置の活用例]

（4）サイバー事案の取締りへの技術支援

情報化社会の進展は、匿名性が高く、追跡が困難なサイバー空間を利用した様々な犯罪の敢行を容易にさせており、こうした犯罪の取締りにおいては、高度な技術的知見が必要となっている。

このため、警察では、警察庁及び全国の情報通信部（注）に情報技術解析課を設置し、都道府県警察に対し、捜索差押え現場でコンピュータ等を適切に差し押さえるための技術的な指導や、押収したスマートフォン等から証拠となる情報を取り出すための解析を実施する、技術支援を行っている。

また、警察庁に設置された高度情報技術解析センターは、高度で専門的な知識及び技術を有する職員を配置するとともに、高性能な解析用資機材を整備し、破損した電磁的記録媒体からの情報の抽出・可視化、不正プログラムの解析等を行っている。


注：115頁参照



[bookmark: y3z00120]　図表3-12　犯罪の取締りへの技術支援
[image: 図表3-12　犯罪の取締りへの技術支援]

（5）解析能力向上のための取組

近年、不正プログラムを悪用したサイバー事案が多発する中、その手口の巧妙化・多様化により、不正プログラム解析には極めて高い技術力が求められている。また、IoT機器をはじめとする新たな電子機器やそれに関連するサービスの社会への定着、スマートフォン等のアプリの多様化・複雑化、自動運転システムの実現に向けた技術開発等が進む中、警察捜査を支えるためには、最新の技術に対応した解析能力の向上を図っていく必要がある。

このため、警察では、解析手法の開発や資機材の整備、高度な解析技術を持つ職員の育成のほか、犯罪に悪用され得る最先端の情報通信技術の調査・研究を推進している。






3　警察における人材育成の推進

（1）サイバー空間における脅威への対処に係る人材育成

都道府県警察では、サイバー事案に的確に対処するため、事案発生時には、多数の捜査員を従事させるとともに、警察本部等にサイバー事案への対処について高度な知見を有するサイバー犯罪捜査官等の専門捜査員を配置している。サイバー犯罪捜査官等は、民間企業での経験や情報通信技術に関する高度な資格の保有を条件として中途採用・特別採用されており、その知識や技能を生かして捜査の第一線で活躍している。

また、警察庁では、従前から情報通信に関する専門的な技術を有する者を技術系職員として採用し、各種研修を実施するなどして育成しており、これらの職員は、その専門知識を生かして、情報技術解析等の第一線で活躍している。

こうしたサイバー空間における脅威への対処のための人的基盤を強化するため、警察では、職員の採用・登用、教育・研修、キャリアパスの管理等を部門横断的かつ体系的に実施している。

（2）捜査員等に対する実践的研修

警察大学校サイバーセキュリティ対策研究・研修センター捜査研修室では、都道府県警察の捜査員等を対象とした高度な実践的研修を実施している。平成30年度からは、新たにサイバーレンジ（注）を導入し、仮想環境下において実際の犯行手口や被害状況を再現することにより、最新の手口により行われるサイバー犯罪に対する実践的な捜査演習や、大規模なサイバー攻撃の被害事案を想定した訓練等を実施している。

さらに、警察庁では、高度な解析技術を持つ職員の育成を行うため、最新の技術を有する民間企業や研究機関との技術協力を推進している。


注：サイバー事案に対する実践的な訓練を行うためのサイバー演習環境



[bookmark: y3z00130]　図表3-13　サイバー空間への脅威に係る人材育成
[image: 図表3-13　サイバー空間への脅威に係る人材育成]


MEMO　サイバーセキュリティ対策研究・研修センター解析研究室における取組

警察大学校サイバーセキュリティ対策研究・研修センター解析研究室では、ハードウェア及びソフトウェアに関する知識や技術を駆使して、電子機器の解析に関する研究や、犯罪に悪用され得る最先端の情報通信技術に関する研究を行っている。

自動運転システムの解析に関する研究

自動運転システムを備えた自動車にはカメラやレーダー等が搭載されており、同システムには事件・事故等の捜査に必要な情報が記録されている可能性があることから、自動運転システムの解析に関する研究を行っている。令和3年度は、車載ネットワーク及び自動運転ソフトウェアからのデータの抽出及び可視化のための研究を行うとともに、民間の知見を活用する共同研究を行った。

[bookmark: y3p00040]　[image: 自動運転システムの解析に関する研究状況]
自動運転システムの解析に関する研究状況




MEMO　サイバーセキュリティコンテストの開催

警察庁では、各都道府県警察の捜査員等を対象に、サイバー空間における脅威への対処に関する知識・技能を競うサイバーセキュリティコンテストを開催している。同コンテストでは、実際の事案を想定したシナリオを使用し、捜査員等の知識・技能の向上を図っているほか、全国の優秀な人材の発掘に取り組んでいる。








4　国際連携の推進

（1）外国捜査機関等との連携の推進

警察庁では、多国間における情報交換や協力関係の確立等に積極的に取り組んでおり、令和3年中は、G7ローマ／リヨン・グループ（注1）に置かれたハイテク犯罪サブグループ、サイバー犯罪条約（注2）の締約国等が参加するサイバー犯罪条約委員会会合、ICPO（注3）及びEUROPOL（注4）が共催するサイバー犯罪会議等の国際会議に参加した。また、ICPO等が主催するワークショップに我が国の警察職員が参加するなど、サイバー空間における脅威に関する情報の共有や、国際捜査共助に関する連携強化等を推進している。

さらに、情報技術解析に関する知識・経験等の共有を図るため、ICPO加盟国の法執行機関に加えて、国外の民間企業や学術機関が参加するICPOデジタル・フォレンジック専門家会合に平成28年から参加しているほか、情報セキュリティ事案に対処する組織の国際的な枠組みであるFIRST（注5）に平成17年から加盟しており、組織間の情報共有を通じ、適切な事案対処に資する技術情報の収集を行っている。


注1：昭和53年（1978年）にボン・サミットを契機に発足したG8テロ専門家会合（G8ローマ・グループ）と平成7年（1995年）にハリファクス・サミットで設置されたG8国際組織犯罪対策上級専門家会合（G8リヨン・グループ）が、平成13年（2001年）の米国における同時多発テロ事件以降合同で開催されているもので、国際組織犯罪対策やテロ対策等について検討している。なお、平成26年（2014年）3月から、G7として実施している。

注2：サイバー犯罪に関する条約。サイバー犯罪から社会を保護することを目的として、コンピュータ・システムに対する違法なアクセス等一定の行為の犯罪化、コンピュータ・データの迅速な保全等に係る刑事手続の整備、犯罪人引渡し等に関する国際協力等につき規定している。平成24年に我が国について発効した。

注3：International Criminal Police Organization（国際刑事警察機構）の略

注4：European Union Agency for Law Enforcement Cooperationの略。欧州連合（EU）の法執行機関であるが、捜査権限はなく、加盟国間の情報交換の促進や収集した情報の分析等が主な任務である。

注5：Forum of Incident Response and Security Teamsの略




MEMO　ランサムウェアに関するG7高級実務者会合

ランサムウェアの脅威への対処に関するG7各国の連携を強化するため、令和3年12月、ランサムウェアに関するG7高級実務者会合がオンラインで開催され、G7各国の法執行機関、サイバーセキュリティ当局等の関係機関に加え、ICPO、EUROPOL等の国際機関が参加し、我が国からは警察庁長官官房サイバーセキュリティ・情報化審議官（当時）が政府代表として出席した。同会合では、ランサムウェアの脅威の情勢、対策状況等について議論を行い、G7各国等が連携してランサムウェアの脅威に優先的かつ継続的に対処することの必要性について認識が一致した。

[bookmark: y3p00050]　[image: G7高級実務者会合の様子]
G7高級実務者会合の様子



（2）国際協力の推進

警察庁では、サイバー空間における脅威への諸外国の対処能力の向上を図るとともに、外国捜査機関等との協力関係を強化することを目的として、外務省や独立行政法人国際協力機構（JICA（注1））と連携して外国捜査機関等に関する支援を行っている。平成26年度からは、外国捜査機関等のサイバー犯罪対策等に従事する職員を招へいし、サイバー空間における脅威への対処に関する知識・技術を習得させることなどを目的とした研修を実施しているほか、平成29年度からは、ベトナム公安省の職員を受け入れて、サイバーセキュリティ対策等に関する知識・技術の習得を目的とした研修を行っている（注2）。


注1：Japan International Cooperation Agencyの略

注2：令和2年度及び3年度については、新型コロナウイルス感染症の感染拡大の影響により中止となった。








5　官民連携の推進

（1）日本サイバー犯罪対策センターとの連携

我が国における新たな産学官連携の枠組みとして平成26年から業務が開始されたJC3（注）では、産学官の情報や知見の集約・分析をし、その結果等を還元することで、脅威の大本を特定し、これを軽減し、又は無効化することにより、以後の事案発生の防止を図ることとしている。警察では、捜査関連情報等をJC3において共有し、産学におけるサイバーセキュリティに関する取組に貢献するとともに、JC3において共有された情報を警察活動に迅速・的確に活用し、安全で安心なサイバー空間の構築に努めている。


注：112頁参照



[bookmark: y3z00140]　図表3-14　JC3の概要
[image: 図表3-14　JC3の概要]

（2）サイバー防犯ボランティアに対する支援

サイバーパトロールにより発見した違法情報・有害情報をIHC、サイト管理者等に通報する取組やインターネット利用者に対する講演活動等を行うサイバー防犯ボランティアは、全国で264団体、7,276人（令和3年12月末現在）となっており、警察では、研修会を開催するなどして、こうした活動を行う団体の拡大と取組の活性化を図っている。

[bookmark: y3p00060]　[image: サイバー防犯ボランティアの活動の様子]
サイバー防犯ボランティアの活動の様子


CASE

香川県警察では、令和3年11月、JC3と連携して、サイバー防犯ボランティアに対する研修会を開催した。JC3の職員が、参加した大学生ボランティア約20人に対し、産業界から集約した情報や知見を踏まえたサイバーパトロールのポイント等について、講師として指導することにより、大学生ボランティアの技術や意識の向上等が図られた。

[bookmark: y3p00070]　[image: 研修会の様子]
研修会の様子



（3）サイバーテロ対策協議会

警察では、各都道府県警察及びサイバー事案の標的となるおそれのある重要インフラ事業者等で構成される、サイバーテロ対策協議会を全ての都道府県に設置し、サイバー事案の脅威や情報セキュリティに関する情報提供、民間の有識者による講演及び参加事業者間の意見交換・情報共有を行っているほか、サイバー事案の発生を想定した共同対処訓練等を行っている。

[bookmark: y3p00080]　[image: サイバーテロ対策協議会]
サイバーテロ対策協議会

（4）サイバーインテリジェンス情報共有ネットワーク

警察では、情報窃取の標的となるおそれの高い先端技術を有する事業者等との間で、情報窃取を企図したとみられるサイバー事案に関する情報共有を行うサイバーインテリジェンス情報共有ネットワークを構築しており、このネットワークを通じて事業者等から提供された情報を集約するとともに、これらの事業者等から提供された情報及びその他の情報を総合的に分析し、事業者等に対し、分析結果に基づく注意喚起を行っている。

（5）不正プログラム対策協議会

警察では、警察庁及びウイルス対策ソフト提供事業者等で構成される不正プログラム対策協議会において、不正プログラム対策に関する情報共有を行っている。特に、警察からは、市販のウイルス対策ソフトで検知できない新たな不正プログラムに関する情報や未知のぜい弱性に関する情報を提供し、情報セキュリティ対策の向上を図っている。

（6）不正通信防止協議会

警察では、警察庁及びセキュリティ監視サービス又はセキュリティ事案に対処するサービスを提供する事業者で構成されるサイバーインテリジェンス対策のための不正通信防止協議会において、標的型メール攻撃等に利用される不正プログラムの接続先等の情報を共有することにより、我が国の事業者等が不正な接続先へ通信を行うことを防止している。

（7）高度な研究開発等を行う大学を標的としたサイバー事案への対策の推進

近年、高度な研究開発を行う大学を標的としたサイバー事案が発生していることから、警察では、当該サイバー事案に関する情報収集・分析を強化するとともに、大学と連携し、サイバー事案をめぐる最新の情勢や被害防止対策等に関する情報共有及びサイバー事案の発生を想定した共同対処訓練を実施することなどにより、高度な研究開発を行う大学を標的としたサイバー事案への対処能力の強化を図っている。

（8）事後追跡可能性の確保に向けた取組の推進

捜査における犯人の事後追跡可能性を確保するため、関係事業者等に対し、総務省の「電気通信事業者における個人情報保護に関するガイドライン」を踏まえた通信履歴の適切な保存、適切な本人確認・認証等の実施を要請している。

また、近年、MVNO（注1）が本人確認をせずに契約したSMS機能付きデータ通信専用SIMカードが、サイバー事案等に悪用された事例が確認されていることなどを踏まえ、都道府県警察では、SMS認証の代行に伴う違法行為（注2）の取締りを強化しているほか、警察庁では、令和3年1月、総務省と連携して、一般社団法人テレコムサービス協会MVNO委員会に対し、SMS機能付きデータ通信契約時の確実な本人確認の実施を要請した。同要請を受け、同委員会加盟事業者は、自主的な取組として、SMS機能付きデータ通信契約時の本人確認を実施することを申し合わせた。


注1：2頁参照（特集）

注2：2頁参照（特集）








警察活動の最前線


犯罪捜査に資する情報技術の解析手法を模索し続ける




警察庁サイバー警察局情報技術解析課解析第三係

鮫島　優太（さめしま　ゆうた）

[bookmark: y3m00010]　[image: 警察庁ワッペン]




私は、被疑者等が破壊を試み、損傷したスマートフォン等の修復やデータの抽出等の情報技術の解析を担当しています。私の所属する情報技術解析課高度情報技術解析センターには全国警察から激しく損傷した特に高度な解析を要する証拠品が持ち込まれるため、私は、高性能な解析用資機材を用いて微細な部品が密集した回路基板の調査・修復を行い、データの抽出を行っています。

昨年、ある県警の捜査員から「盗撮事犯の被疑者が証拠隠滅を図り、焼いたり、水に漬けるなど、様々な手法で破壊が試みられたスマートフォンを1週間以内に修復してほしい」という相談を受け、解析を実施したことがありました。

このような事例は初めてだった上に期限も短く、さらに、内部が激しく損傷しているとのことだったため、修復できないかもしれないと不安でした。

しかし、これで諦めるわけにはいきません。私は、期間内に修復するために必要となる解析方法等を調査し、懸命に対応したところ、3日間で修復することができました。

その後、捜査員から、私が修復に成功したスマートフォンから証拠となるデータを発見することができ、被疑者の検挙に至ったと連絡があり、改めてやりがいを感じました。

激しく損傷したスマートフォンの修復は非常に困難であり、修復まで長期間を要することもあるなど、つらいこともありますが、技術の進展に対応し続けることができるよう、最新の解析手法に関する情報の収集に不断に努めるとともに、粘り強く解析を実施することで犯罪捜査により一層貢献できるよう常に心掛けています。

[bookmark: y3p00090]　[image: 警察庁サイバー警察局情報技術解析課解析第三係　鮫島　優太]




サイバー空間の安全・安心の確保に貢献する仕事




東京都警察情報通信部情報技術解析課技術支援第二係

蒔苗　博充（まかなえ　ひろみつ）

[bookmark: y3m00010]　[image: 警察庁ワッペン]




私は、警視庁と連携して東京都内の重要インフラ事業者等を訪問し、最新の技術動向等の情報提供やセキュリティ対策の助言等を行っているほか、サイバー事案対策に関する講演や共同対処訓練に参画するなど、サイバー空間の安全・安心を守るための業務を担当しています。

最近は、企業や自治体等が不正アクセスを受け、ランサムウェアに感染するなどの被害に遭ったというニュースを目にする機会が特に増加していると感じています。実際にサイバー事案による被害に遭った場合、その企業や自治体等の活動が単に停止するだけでなく、国民生活に支障を来すということを企業や自治体等がしっかりと認識し、被害を最小限にとどめるためのセキュリティ対策を講じることが大変重要です。

そのためには、現に発生しているサイバー事案がどのようなものかを理解してもらうことが重要であり、講演や訓練を企画する際には、解析によって得られたマルウェアの機能や特徴のほか、不正アクセスの侵入経路等の情報を整理して盛り込むなど、可能な限り実例を反映させるよう工夫して取り組んでいます。

私の業務は、サイバー空間の安全・安心を守るために技術的な知識や経験を生かして貢献することができる大変重要な仕事であると認識しています。日々の地道な努力を積み重ねて、安心・安全を実感できる社会の実現に向けて取り組んでいきたいと考えています。

[bookmark: y3p00100]　[image: 東京都警察情報通信部情報技術解析課技術支援第二係　蒔苗　博充]








第4章　組織犯罪対策

第1節　暴力団対策

1　暴力団情勢

（1）暴力団構成員及び準構成員等（注1）の推移

暴力団構成員及び準構成員等の過去10年間の推移は、図表4-1のとおりであり、その総数は平成17年（2005年）以降減少し、令和3年（2021年）末には、暴力団対策法が施行された平成4年以降最少となった。この背景としては、近年の暴力団排除活動の進展や暴力団犯罪の取締りに伴う資金獲得活動の困難化等により、暴力団からの構成員の離脱が進んだことなどが考えられる。

また、六代目山口組からの分裂組織を含む主要団体等（注2）の暴力団構成員及び準構成員等の総数に占める割合は、令和3年末も7割を超えており、寡占状態は継続している。


注1：暴力団構成員以外の暴力団と関係を有する者であって、暴力団の威力を背景に暴力的不法行為等を行うおそれがあるもの、又は暴力団若しくは暴力団構成員に対し資金、武器等の供給を行うなど暴力団の維持若しくは運営に協力し、若しくは関与するもの。

注2：平成26年までは、六代目山口組、稲川会及び住吉会を「主要3団体」と、平成27年以降は、神戸山口組を含む4団体を「主要団体」と、平成30年以降は、絆會（きずなかい）（任侠（にんきょう）山口組から改称）を含む5団体を、令和3年以降は、池田組を含む6団体を「主要団体等」という。



[bookmark: y4z00010]　図表4-1　暴力団構成員及び準構成員等の推移（平成24年～令和3年）
[image: 図表4-1　暴力団構成員及び準構成員等の推移（平成24年～令和3年）]

（2）暴力団の解散・壊滅

令和3年中に解散・壊滅をした暴力団の数は99組織であり、これらに所属していた暴力団構成員の数は328人である。このうち主要団体等の傘下組織の数は76組織（76.8％）であり、これらに所属していた暴力団構成員の数は275人（83.8％）である。

（3）暴力団の指定

令和4年6月1日現在、暴力団対策法の規定に基づき25団体が指定暴力団として指定されている。令和3年中は4団体（注）がそれぞれ指定を受けたほか、池田組が新たに指定を受けた。また、令和4年中は6月までに神戸山口組が3回目の指定を受けた。


注：松葉会、四代目福博会、絆會及び関東関根組



[bookmark: y4z00020]　図表4-2　指定暴力団一覧表
[image: 図表4-2　指定暴力団一覧表]






2　暴力団犯罪の取締り

（1）検挙状況

暴力団構成員及び準構成員その他の周辺者（以下「暴力団構成員等」という。）の検挙人員は、図表4-3のとおりであり、近年減少傾向にある。暴力団構成員等の総検挙人員のうち、覚醒剤取締法違反、恐喝、賭博及びノミ行為等（注）（以下「伝統的資金獲得犯罪」という。）の検挙人員が占める割合は3割程度で推移しており、特に覚醒剤取締法違反の割合が大きく、依然として覚醒剤が暴力団の有力な資金源となっているといえる。他方、平成3年以降の検挙人員の罪種別割合をみると、図表4-4のとおりであり、恐喝、賭博及びノミ行為等の割合が減少しているのに対し、詐欺の検挙人員が占める割合が増加傾向にあるなど、暴力団が資金獲得活動を変化させている状況もうかがわれる。


注：公営競技をめぐって施行者以外の第三者が行う勝馬投票等類似行為等の競馬法、自転車競技法、小型自動車競走法及びモーターボート競走法違反



[bookmark: y4z00030]　図表4-3　暴力団構成員等の検挙人員（伝統的資金獲得犯罪）の推移（平成23年～令和3年）
[image: 図表4-3　暴力団構成員等の検挙人員（伝統的資金獲得犯罪）の推移（平成23年～令和3年）]

[bookmark: y4z00040]　図表4-4　暴力団構成員等の検挙人員の罪種別割合の推移（平成3年、平成13年、平成23年及び令和3年）
[image: 図表4-4　暴力団構成員等の検挙人員の罪種別割合の推移（平成3年、平成13年、平成23年及び令和3年）]

（2）対立抗争事件等の発生

暴力団は、組織の継承等をめぐって銃器を用いた対立抗争事件を引き起こしたり、自らの意に沿わない事業者を対象とする、報復・見せしめ目的の襲撃等事件を起こしたりするなど、自己の目的を遂げるためには手段を選ばない凶悪性がみられる。

近年の対立抗争事件、暴力団等によるとみられる事業者襲撃等事件等の発生状況は、図表4-5のとおりである。これらの事件の中には、銃器が使用されたものもあり、市民生活に対する大きな脅威となるものであることから、警察では、重点的な取締りを推進している。

[bookmark: y4z00050]　図表4-5　対立抗争事件の発生件数等の推移（平成29年～令和3年）（注1）
[image: 図表4-5　対立抗争事件の発生件数等の推移（平成29年～令和3年）]


CASE

六代目山口組傘下組織の構成員の男（58）は、令和3年5月、倉敷市内の神戸山口組傘下組織の組長の自宅敷地内において、殺意をもって、同組長の自宅玄関扉に向けて機関拳銃等を発射した。同年6月、同男を殺人未遂罪等で逮捕した（岡山）。



（3）資金獲得犯罪

暴力団は、覚醒剤の密売、繁華街における飲食店等からのみかじめ料の徴収、企業や行政機関を対象とした恐喝・強要のほか、強盗、窃盗、各種公的給付制度を悪用した詐欺等、時代の変化に応じて様々な資金獲得犯罪を行っている。特に、近年、暴力団構成員等が主導的な立場で特殊詐欺に深く関与し、暴力団が特殊詐欺を有力な資金源の一つとしている実態が認められる。

また、暴力団は、実質的にその経営に関与している暴力団関係企業を利用し、又は共生者（注）と結託するなどして、その実態を隠蔽しながら、一般の経済取引を装った貸金業法違反、労働者派遣法違反等の資金獲得犯罪を行っている。

警察では、巧妙化・不透明化をする暴力団の資金獲得活動に関する情報の収集・分析をするとともに、社会経済情勢の変化に応じた暴力団の資金獲得活動の動向にも留意しつつ、暴力団や共生者等に対する取締りを推進している。


注：暴力団に利益を供与することにより、暴力団の威力、情報力、資金力等を利用し自らの利益拡大を図る者




CASE

令和元年11月、高齢者がキャッシュカードをだまし取られるなどした特殊詐欺事件の捜査を端緒として、神戸山口組傘下組織の幹部の男（46）が犯行グループを統括している実態を解明し、令和3年6月までに、同男を含むメンバー合計33人を詐欺罪等で逮捕した。さらに、同事件を契機として、同年8月までに、同組織の別の幹部の男（45）を含む合計19人を京都府暴力団排除条例違反（用心棒代受供与）等で逮捕した（京都）。








3　暴力団対策法の運用

指定暴力団員がその所属する暴力団の威力を示して暴力的要求行為（注）を行った場合等において、都道府県公安委員会は、暴力団対策法に基づき、中止命令等を発出することができる。中止命令等の発出件数の推移は、図表4-6のとおりである。


注：指定暴力団の暴力団員が指定暴力団の威力を示して行う不当な金品等の要求行為



[bookmark: y4z00060]　図表4-6　暴力団対策法に基づく中止命令等の発出件数の推移（平成29年～令和3年）
[image: 図表4-6　暴力団対策法に基づく中止命令等の発出件数の推移（平成29年～令和3年）]


CASE

極東会傘下組織の組長の男（75）は、令和3年6月、自宅シャッター等の取付工事を拒否した建設会社の従業員に対し、「俺がやくざだから対応できないんだろ」、「何で工事をやらないんだ。おかしいだろう」などと告げて、自己が所属する暴力団の威力を示して、同工事を行うことを要求した。同月、埼玉県公安委員会は、同男に対し、暴力団対策法に基づき、暴力的要求行為を継続してはならない旨の中止命令を発出した（埼玉）。




MEMO　六代目山口組と神戸山口組の対立抗争と暴力団対策法の活用

六代目山口組と神戸山口組の間では、平成31年4月以降、拳銃を使用した殺人事件等が相次いで発生するなど、対立抗争が激化し、地域社会に大きな不安を与えた。こうした状況を受け、令和2年1月以降、関係府県の公安委員会が、暴力団対策法に基づき、特に警戒を要する区域（以下「警戒区域」という。）を定めた上で、両団体を「特定抗争指定暴力団等」に指定しており、その後も、対立抗争等の情勢に応じて警戒区域を追加するなどの措置を講じることにより、対立抗争に伴う市民への危害の防止に努めている。令和4年5月末現在、9府県16市町を警戒区域と定めている。

[bookmark: y4p00010]　[image: 警戒区域内の暴力団事務所に貼付した標章]
警戒区域内の暴力団事務所に貼付した標章








4　暴力団排除活動の推進

（1）国及び地方公共団体における暴力団排除活動

国及び地方公共団体は、犯罪対策閣僚会議の下に設置された暴力団取締り等総合対策ワーキングチーム（以下「ワーキングチーム」という。）における申合せ等に基づき、警察と連携して、受注業者の指名基準及び契約書に暴力団排除条項（注）（下請契約、再委託契約等に係るものを含む。）を盛り込むほか、受注業者に対して、暴力団等に不当に介入された場合の警察への通報等を義務付けるなどの取組を推進している。また、民間工事等に関係する業界及び独立行政法人に対しても、同様の取組が推進されるよう所要の指導・要請を行っている。


注：法令、規約及び契約書等に設けられている条項であって、許可を取得する者、事務の委託の相手方、契約等の取引の相手方等から暴力団員等の暴力団関係者又は暴力団関係企業を排除する旨を規定する条項



（2）各種事業・取引等からの暴力団排除

①　各種事業からの暴力団排除

近年、各種事業から暴力団関係企業等を排除するため、法令等において暴力団排除条項の整備が進んでおり、警察では、暴力団の資金源を遮断するため、関係機関・団体と連携して、貸金業、建設業等の各種事業からの暴力団排除を推進している。

②　各種取引からの暴力団排除

近年、暴力団の資金獲得活動が巧妙化・不透明化をしていることから、警察では、企業が、取引先が暴力団関係企業等であると気付かずに経済取引を行ってしまうことを防ぐため、「企業が反社会的勢力による被害を防止するための指針」（注）及びワーキングチームにおける申合せに基づき、関係機関・団体と連携を強化し、各種取引からの暴力団排除を推進している。


注：平成19年の犯罪対策閣僚会議幹事会における申合せ。企業が反社会的勢力による被害を防止するための基本的な理念や具体的な対応について取りまとめたもの。



（3）地域住民等による暴力団排除活動

警察では、暴力追放運動推進センター（以下「暴追センター」という。）及び弁護士会と緊密に連携し、適格暴追センター制度（注）も活用しながら、事務所撤去訴訟等に対する支援を実施するなどして、地域住民等による暴力団排除活動を支援している。

また、指定暴力団の代表者等の損害賠償責任に関する暴力団対策法の規定を効果的に活用し、暴力団犯罪に係る損害賠償請求訴訟に対する支援を実施するなどして、暴力団の不当要求による被害の防止、暴力団からの被害の救済等に努めている。


注：国家公安委員会から適格暴追センターとして認定を受けた暴追センターが、指定暴力団等の事務所の付近住民等から委託を受けて、自己の名をもって事務所使用差止請求を行うことができる制度



[bookmark: y4p00020]　[image: 暴力団根絶県民大会の状況]
暴力団根絶県民大会の状況


MEMO　指定暴力団の代表者等に対する損害賠償請求訴訟の支援

暴力団対策法では、指定暴力団の代表者等は、当該指定暴力団の指定暴力団員が威力利用資金獲得行為（注）により他人の生命、身体又は財産を侵害したときは、これによって生じた損害を賠償する責任を負うと規定している。特殊詐欺事件については、被害者に対して指定暴力団の威力を利用していなくても、犯行グループ内で指定暴力団の威力を利用して共犯者を集めたり、その脱退を妨げたりした場合にも、当該代表者等の責任を認める裁判例が示されている。警察では、特殊詐欺事件の被害者の被害回復に資するため、指定暴力団の代表者等に対する損害賠償請求訴訟に関して、積極的な支援を行っている。


注：指定暴力団の威力を利用して生計の維持、財産の形成若しくは事業の遂行のための資金を得、又は当該資金を得るために必要な地位を得る行為






CASE

平成26年9月から同年10月にかけて発生した、稲川会傘下組織の構成員らによる特殊詐欺事件の被害者4人が、稲川会の代表者に対して損害賠償を求めた民事訴訟について、令和2年3月、東京高等裁判所は、同代表者に対し、合計約1,600万円の支払を命じ、令和3年3月、この判決が確定した。警察では、同訴訟に関し、弁護士会と連携し支援を実施した（警視庁）。



（4）地方公共団体における暴力団排除に関する条例の運用

各都道府県は、地方公共団体、住民、事業者等が連携・協力をして暴力団排除に取り組む旨を定め、暴力団排除に関する基本的な施策、青少年に対する暴力団からの悪影響排除のための措置、暴力団の利益になるような行為の禁止等を主な内容とする暴力団排除に関する条例の運用に努めている。

各都道府県では、条例に基づき、暴力団の威力を利用する目的で財産上の利益の供与をしてはならない旨の勧告等を実施している。令和3年中における実施件数は、勧告が45件、中止命令が17件、再発防止命令が3件、検挙が27件となっている。


CASE

稲川会傘下組織の幹部の男（45）らは、群馬県暴力団排除条例に定める暴力団事務所の開設又は運営の禁止区域において、令和2年5月頃、暴力団事務所を開設し、令和3年4月までの間、運営した。同年4月までに、同男ら8人を同条例違反（暴力団事務所の開設等の禁止）で検挙した（群馬）。




CASE

六代目山口組傘下組織の幹部の男（46）らは、平成30年9月頃から令和3年4月頃にかけて、愛知県暴力団排除条例に定める暴力団排除特別区域において、飲食店営業を営む者らから、用心棒の役務の提供をすることの対償として、現金合計43万円の供与を受けた。同年10月までに、同男ら5人を同条例違反（特別区域における暴力団員の禁止行為・特別区域における特定接客業者の禁止行為）で検挙した（愛知）。



（5）暴力団員の社会復帰対策の推進

暴力団を壊滅するためには、構成員を一人でも多く暴力団から離脱させ、その社会復帰を促すことが重要である。警察庁では、平成29年に閣議決定された「再犯防止推進計画」等に基づき、関係機関・団体と連携して、暴力団関係者に対する暴力団からの離脱に向けた働き掛けの充実を図るとともに、構成員の離脱・就労、社会復帰等に必要な社会環境及びフォローアップ体制の充実に関する効果的な施策を推進している。


CASE

警察の支援による暴力団からの離脱者が、就労への意欲を持っていることを把握したことから、社会復帰アドバイザー（注1）が同人との面談や受入れ企業の選定を行うなど、社会復帰対策協議会（注2）において就労支援を行った。令和3年7月、同人は希望する企業に就労した。


注1：暴力団から離脱した者及び離脱する意思を有する者の円滑な就労を支援するため、暴力団からの円滑な離脱や離脱希望者の生活環境の調整、改善等について知識や経験を有する元警察職員のうちから警視総監又は道府県警察本部長が任命した者

注2：警察、暴追センター、関係機関・団体等から構成される、暴力団を離脱した者の安定した雇用の場の確保のための連絡組織










5　準暴力団等の動向と警察の取組

（1）準暴力団等（注）の動向と特徴

暴走族の元構成員等を中心とする集団に属する者が、繁華街・歓楽街等において、集団的又は常習的に暴行、傷害等の事件を起こしている例がみられるほか、特殊詐欺や組織窃盗等の違法な資金獲得活動を活発化させている。こうした集団の中には、暴力団のような明確な組織構造は有しないが、犯罪組織との密接な関係がうかがわれるものも存在しており、警察では、こうした集団を暴力団に準ずる集団として「準暴力団」と位置付けている。


注：準暴力団及びこれに準ずる集団




CASE

暴走族の元構成員等を中心とする集団のメンバーの男（35）らは、令和3年7月、東京都内在住の男性宅に押し入り、警棒等で男性の頭部等を殴打し、さらに刃物で腕を切り付けるなどの暴行を加えて全治約4週間の傷害を負わせるとともに、同男性に対し、「早く金を払えよ」などと脅して現金を要求した。さらに、携帯電話を利用して、同男性の母親に対し、「あんたが金を払わないと、あんたは息子の死体を片付けることになるぞ」などと告げた上、同男性の悲鳴等を聞かせるなどして脅し、現金を要求した。同年9月、同男ら4人を強盗致傷罪等で逮捕した（警視庁）。




CASE

建設作業員の男（23）及び同男をリーダーとする集団のメンバーらは、令和2年11月、親族等を装って高齢者に電話をかけ、「会社に450万円の損害を出してしまい、弁償しないといけないからなんとかしてほしい」旨のうそを言って、現金100万円をだまし取った。令和3年8月までに、同男ら6人を詐欺罪で逮捕した（千葉）。



準暴力団等は、犯罪ごとにメンバーが離合集散を繰り返すなど、そのつながりが流動的である点で、明確な組織構造を特徴とする暴力団と異なる。準暴力団等には、暴走族の元構成員や地下格闘技団体の元選手等を中核とするものがみられるほか、暴力団構成員や元暴力団構成員がメンバーとなっている場合もある。

準暴力団等の中には、特殊詐欺や組織窃盗等の違法な資金獲得活動によって蓄えた資金を、更なる違法活動や自らの風俗営業等の事業資金に充てるなど、活発な資金獲得活動を行っていることがうかがわれる集団が数多くみられる。また、資金の一部を暴力団に上納するなど、暴力団と関係を持つ実態も認められるほか、暴力団構成員が準暴力団等と共謀して犯罪を行っている事例もあり、このような準暴力団等の中には、暴力団と準暴力団等との結節点の役割を果たす者が存在するとみられる。

[bookmark: y4z00070]　図表4-7　準暴力団等の特徴
[image: 図表4-7　準暴力団等の特徴]


CASE

暴力団と密接に関係し、その資金源となっている状況がうかがわれる集団のメンバーの男A（23）らは、令和3年7月、埼玉県内の商業施設駐輪場にバイクを停車させていた男性らに因縁をつけ、「金を払うか。ぶっ飛ばされるか」などと言い、現金20万円を脅し取った。また、稲川会傘下組織の構成員の男B（23）は、Aらが脅し取った現金20万円のうち10万円について、恐喝による犯罪収益であることを知りながら受け取った。同年8月、Aら3人を恐喝罪で逮捕するとともに、同年9月、Bを組織犯罪処罰法違反（犯罪収益等収受）で逮捕した（埼玉）。



（2）警察の取組

警察では、準暴力団等の動向を踏まえ、繁華街・歓楽街対策、特殊詐欺対策、組織窃盗対策、暴走族対策、少年非行対策等の関係部門間における連携を強化し、準暴力団等に係る事案を把握するなどした場合の情報共有を行い、部門の垣根を越えた実態解明の徹底に加え、あらゆる法令を駆使した取締りの強化に努めている。


CASE

元暴力団構成員等を中心とする集団のメンバーの男（39）らは、令和2年7月、国の持続化給付金制度を利用して同給付金の名目で現金をだまし取ろうと考え、同給付金申請ページに接続し、虚偽の事業内容及び事業収入を入力するなどして同給付金の申請をし、現金200万円をだまし取った。令和3年6月までに、同男ら7人を詐欺罪で検挙した（新潟）。




CASE

出資法違反（高金利）等の事件を起こしていた集団のメンバーの男（33）らは、令和3年8月から同年9月にかけて、沖縄県内の行楽地において、保健所長の許可を受けないで生肉を調理し提供するなどの飲食店営業を営むとともに、沖縄県公安委員会に届出をせずに不特定多数の客に水上オートバイを賃貸するなどの事業を営んだ。同月、同男ら2人を食品衛生法違反（無許可営業）で逮捕するとともに、同年10月に同男を沖縄県水難事故の防止及び遊泳者等の安全確保等に関する条例違反（無届営業）等で検挙するなどした（沖縄）。




MEMO　準暴力団等の排除に向けた取組

静岡県警察では、同県内における準暴力団等のメンバーによる殺人事件の発生等を受けて、繁華街から暴力団や準暴力団等を排除するため、同県弁護士会と連携し、令和3年11月、飲食店等を対象として個別訪問やみかじめ料等に関するアンケート調査を実施するなどした。

これらの活動により、暴力団等による潜在する被害を掘り起こし、その根絶を促すなど、地域における暴力団等の排除活動への適切な支援を行っている。

[bookmark: y4p00030]　[image: 繁華街の飲食店等を訪問する捜査員（東京新聞）]
繁華街の飲食店等を訪問する捜査員（東京新聞）


CASE

逮捕監禁等の事件を起こしていた集団のメンバーの男（38）らは、令和3年3月、静岡県内の繁華街にあるビルの出入口付近において、殺意をもって、知人に対して刃物を突き刺して殺害した。同年4月、同男ら2人を殺人罪で逮捕するとともに、同年5月までに同集団のメンバーの男ら6人を証拠隠滅罪等で逮捕した（静岡）。










第2節　薬物銃器対策

1　薬物情勢

令和3年（2021年）中の薬物事犯の検挙人員は1万3,862人と、引き続き高い水準にあり、我が国の薬物情勢は依然として厳しい状況にある。薬物は、乱用者の精神や身体をむしばむばかりでなく、幻覚、妄想等により、乱用者が殺人、放火等の凶悪な事件や重大な交通事故等を引き起こすこともあるほか、薬物の密売が暴力団等の犯罪組織の資金源となることから、その乱用は社会の安全を脅かす重大な問題である。

[bookmark: y4z00080]　図表4-8　薬物事犯の検挙人員（令和3年）
[image: 図表4-8　薬物事犯の検挙人員（令和3年）]

（1）犯罪組織等の動向

①　暴力団による薬物事犯

令和3年中の暴力団構成員等による薬物事犯の検挙人員は3,892人と、前年より495人（11.3％）減少した。このうち、覚醒剤事犯の検挙人員は3,051人と、前年より526人（14.7％）減少したものの、覚醒剤事犯の総検挙人員の39.0％を占めていることから、依然として覚醒剤事犯に暴力団が深く関与していることがうかがわれる。また、暴力団構成員等による大麻事犯の検挙人員は789人と、前年より38人（5.1％）増加した。このうち、大麻の営利目的栽培事犯の検挙人員は28人と、前年より3人（12.0％）増加するとともに、大麻の密売関連事犯（注）の検挙人員は71人と、前年より18人（34.0%）増加しており、暴力団の大麻の密売関連事犯等への関与がうかがわれる。


注：営利目的所持、営利目的譲渡し及び営利目的譲受け



②　来日外国人による薬物事犯

令和3年中の来日外国人による薬物事犯の検挙人員は714人と、前年より189人（36.0％）増加した。このうち、営利目的輸入事犯の検挙人員は69人であり、国籍・地域別でみると、ベトナムが50.7%（35人）を占めているほか、密売関連事犯の検挙人員は60人であり、国籍・地域別でみると、ベトナムが50.0%（30人）を占めている。

（2）薬物密輸入事犯の検挙状況

令和3年中の薬物密輸入事犯の検挙件数は212件と、前年より6件（2.8％）減少し、検挙人員は268人と、前年より33人（14.0％）増加した。

令和3年中は、薬物密輸入事犯の検挙人員は前年に比べ増加した一方、検挙件数は減少したが、薬物事犯全体の検挙状況に大幅な変動はみられず、薬物に対する根強い需要が存在しているものと考えられる。

なお、覚醒剤密輸入事犯の検挙状況の推移は、図表4-9のとおりである。

[bookmark: y4z00090]　図表4-9　覚醒剤密輸入事犯の検挙状況の推移（平成24年（2012年）～令和3年）
[image: 図表4-9　覚醒剤密輸入事犯の検挙状況の推移（平成24年（2012年）～令和3年）]

（3）薬物事犯別の検挙状況

①　覚醒剤事犯

令和3年中、覚醒剤事犯の検挙人員は前年より減少したが、全薬物事犯の検挙人員の56.4％を占めている。また、押収量は688.8キログラムと、前年より251.6キログラム増加した。覚醒剤事犯の特徴としては、検挙人員のうち約4割を暴力団構成員等が占めていることのほか、30歳代以上の検挙人員が多いことや、他の薬物事犯と比べて再犯者の占める割合が高いことが挙げられる。

②　大麻事犯

大麻事犯の検挙人員は8年連続で増加し過去最多となっており、覚醒剤事犯に次いで検挙人員の多い薬物事犯である。近年では、面識のない者同士がSNSを通じて連絡を取り合いながら大麻の売買を行う例もみられる。大麻事犯の特徴としては、他の薬物事犯と比べて、検挙人員のうち初犯者や20歳代以下の若年層の占める割合が高いことが挙げられる。


CASE

住吉会傘下組織の構成員の男（41）らは、令和2年11月から令和3年9月にかけて、SNSを利用して大麻の密売等をした。令和4年3月までに同男ら19人を大麻取締法違反（営利目的栽培、営利目的譲渡等）等で逮捕するとともに、同男らから大麻を購入するなどした客15人を大麻取締法違反（所持等）等で検挙した（警視庁、埼玉及び千葉）。

[bookmark: y4p00040]　[image: 押収された大麻草]
押収された大麻草



[bookmark: y4z00100]　図表4-10　各種薬物事犯の検挙状況の推移（平成29年～令和3年）
[image: 図表4-10　各種薬物事犯の検挙状況の推移（平成29年～令和3年）]






2　薬物対策

（1）供給の遮断

我が国で乱用されている薬物の大半が海外から流入していることから、警察では、これを水際で阻止するため、税関、海上保安庁等の関係機関との連携を強化するとともに、国際捜査共助等の積極的な実施や国際会議への参加を通じた情報交換等による国際捜査協力を推進している。令和3年中は、国連麻薬委員会（CND（注1））や国連薬物・犯罪事務所（UNODC（注2））が主催する会議等に参加した。

また、薬物犯罪組織の壊滅を図るため、通信傍受等の組織犯罪の取締りに有効な捜査手法を積極的に活用し、組織の中枢に迫る捜査を推進している。さらに、薬物犯罪組織に資金面から打撃を与えるため、麻薬特例法の規定に基づき、業として行う密輸・密売等（注3）やマネー・ローンダリング事犯の検挙、薬物犯罪収益の没収（注4）・追徴（注5）等の対策を推進している。

このほか、インターネットを利用した薬物密売事犯対策として、サイバーパトロールやインターネット・ホットラインセンター（IHC（注6））からの通報等により薬物密売情報の収集を強化し、密売人の取締りを推進している。


注1：Commission on Narcotic Drugsの略。国連経済社会理事会の下部機関として昭和21年（1946年）に設立された機関であり、53か国が構成員となっている。薬物関連諸条約履行の監視、薬物統制の強化に関する勧告等薬物規制に係る政策を決定している。

注2：United Nations Office on Drugs and Crimeの略。平成9年（1997年）に設立された、国連において薬物問題を包括的かつ一体的に取り扱う機関

注3：通常の密輸・密売等より重く処罰することができ、また、一連の行為を集合犯として捉え、その間の薬物犯罪収益総体が没収・追徴の対象となる。

注4：財産を剥奪して国庫に帰属させる処分を内容とする財産刑

注5：財産の全部又は一部を没収することができない場合に、その価額の納付を強制する処分

注6：113頁参照（第3章）



（2）需要の根絶

警察では、薬物乱用者を厳しく取り締まるとともに、広報啓発活動を行い、社会全体から薬物乱用を排除する気運の醸成を図っている。

また、薬物事犯で検挙された者やその家族等の希望に応じて、薬物乱用防止のための相談先等を記載した資料を配付するなど、薬物再乱用防止に向けた相談活動の充実を図っている。

[bookmark: y4p00050]　[image: 薬物再乱用防止のための広報資料]
薬物再乱用防止のための広報資料

[bookmark: y4p00060]　[image: 大麻乱用防止の広報ポスター]
大麻乱用防止の広報ポスター






3　銃器情勢とその対策

（1）銃器情勢

令和3年中は、銃器発砲事件が10件発生し、このうち、暴力団等によるとみられる事件が繁華街や住宅街において8件発生している。

[bookmark: y4z00110]　図表4-11　銃器発砲事件の発生状況の推移（平成24年～令和3年）
[image: 図表4-11　銃器発砲事件の発生状況の推移（平成24年～令和3年）]

[bookmark: y4z00120]　図表4-12　銃器発砲事件による死傷者数の推移（平成24年～令和3年）
[image: 図表4-12　銃器発砲事件による死傷者数の推移（平成24年～令和3年）]

（2）銃器対策

拳銃の押収丁数の推移は、図表4-13のとおりであり、前年より減少した。

銃器に対する厳しい規制は、我が国の良好な治安の根幹を支えるものであるところ、警察では、暴力団等の犯罪組織が所持・管理をする銃器の摘発に重点を置いた取締りを行うとともに、関係機関と連携した活動等により、銃器犯罪の根絶と違法銃器の排除を広く国民に呼び掛け、国民の理解と協力の確保に努めるなど、総合的な銃器対策を推進している。

[bookmark: y4z00130]　図表4-13　拳銃押収丁数の推移（平成24年～令和3年）
[image: 図表4-13　拳銃押収丁数の推移（平成24年～令和3年）]






第3節　来日外国人犯罪対策

1　来日外国人犯罪の情勢

（1）来日外国人犯罪の組織化の状況

令和3年（2021年）中の来日外国人による刑法犯の検挙件数に占める共犯事件の割合は40.1％と、日本人（12.6％）の約3.2倍に上っている（注）。罪種別にみると、万引きで48.9％と、日本人（2.8％）の約17.5倍に上る。

このように、来日外国人による犯罪は、日本人によるものと比べて組織的に行われる傾向がうかがわれる。


注：来日外国人と日本人の共犯事件については、主たる被疑者の国籍・地域により、来日外国人による共犯事件であるか、日本人による共犯事件であるかを分類して計上している。



[bookmark: y4z00140]　図表4-14　来日外国人と日本人の刑法犯における共犯率の違い（令和3年）
[image: 図表4-14　来日外国人と日本人の刑法犯における共犯率の違い（令和3年）]

（2）組織の特徴

来日外国人で構成される犯罪組織についてみると、出身国や地域別に組織化されているものがある一方で、より巧妙かつ効率的に犯罪を行うため、様々な国籍の構成員が役割を分担するなど、構成員が多国籍化しているものもある。このほか、面識のない外国人同士がSNSを通じて連絡を取り合いながら犯行に及んだ例もみられる。

また、近年、他国で行われた詐欺事件による詐取金の入金先口座として日本国内の銀行口座を利用し、入金後にこれを日本国内で引き出してマネー・ローンダリングを行うといった事例があるなど、犯罪行為や被害の発生場所等の犯行関連場所についても、日本国内にとどまらず複数の国に及ぶものがある。

（3）犯罪インフラ（注）の実態

来日外国人で構成される犯罪組織が関与する犯罪インフラ事犯には、地下銀行による不正な送金、偽装結婚、偽装認知、不法就労助長、旅券・在留カード等偽造等がある。

地下銀行は、不法滞在者等が犯罪収益等を海外に送金するために利用されている。また、偽装結婚、偽装認知及び不法就労助長は、在留資格の不正取得による不法滞在等の犯罪を助長しており、これを仲介して利益を得るブローカーや暴力団が関与するものがみられるほか、近年では、在留資格の不正取得や不法就労を目的とした難民認定制度の悪用が疑われる例も発生している。偽造された旅券・在留カード等は、身分偽装手段として利用されるほか、不法滞在者等に販売されることもある。


注：81頁参照（第2章）




CASE

中国人の男（36）は、令和3年6月、在留カードを偽造し、SNSを利用して不法残留者から注文を受け付けて偽造在留カードを販売した。同年11月までに、同男を入管法違反（在留カード偽造・偽造在留カード提供）で、偽造在留カードを購入するなどしていたインドネシア人の男（26）ら3人を入管法違反（偽造在留カード収受等）で逮捕した（埼玉、群馬及び警視庁）。








2　来日外国人犯罪の検挙状況

（1）全般的傾向

来日外国人犯罪の検挙状況の推移は、図表4-15のとおりである。検挙件数及び検挙人員については、近年微増傾向にあったが、令和3年は前年より減少した。

令和3年について、刑法犯の検挙状況をみると、中国人や韓国人による窃盗犯等の減少に伴い、検挙件数・検挙人員共に前年より減少した。また、特別法犯の検挙状況をみると、令和2年中に多数を占めていたベトナム人による入管法違反等の減少に伴い、検挙件数・検挙人員共に減少した。

[bookmark: y4z00150]　図表4-15　来日外国人犯罪検挙状況の推移（平成24年（2012年）～令和3年）
[image: 図表4-15　来日外国人犯罪検挙状況の推移（平成24年（2012年）～令和3年）]

（2）国籍・地域別検挙状況

令和3年中の来日外国人犯罪の検挙状況を国籍・地域別にみると、図表4-16のとおりである。検挙件数・検挙人員共に、ベトナム及び中国の2か国で全体の約6割を占めている（注）。また、刑法犯検挙件数（罪種別）をみると、侵入窃盗では中国及びベトナム、万引きではベトナム、詐欺では中国が高い割合を占めている。


注：令和3年6月末現在、入管法上の在留資格をもって我が国に在留する外国人のうち、永住者、永住者の配偶者等及び特別永住者を除いた者（約169.8万人）の国籍・地域別の割合は以下のとおり
中国26.1％、ベトナム25.7％、フィリピン8.2％、ネパール5.4％、ブラジル5.3％、韓国4.3％、インドネシア3.3％、米国2.2％、ミャンマー2.0％、タイ1.8％、その他15.8％（出入国在留管理庁作成資料を基に警察庁が集計）



[bookmark: y4z00160]　図表4-16　来日外国人犯罪の国籍・地域別検挙状況（令和3年）
[image: 図表4-16　来日外国人犯罪の国籍・地域別検挙状況（令和3年）]


CASE

スリランカ人の男（24）らは、令和2年9月から令和3年2月にかけて、小売店等において、他人名義のプリペイドカードを使用して商品（合計約5,600万円相当）をだまし取るなどしていた。令和3年12月までに同男ら18人を詐欺罪で検挙した（愛知、北海道、秋田、警視庁、千葉、大阪、山口及び熊本）。








3　国際組織犯罪に対処するための取組

（1）国内関係機関との連携

警察では、事前旅客情報システム（APIS（注））等を活用して関係機関と連携した水際対策を行っている。出入国在留管理庁との間では、被疑者が国外に逃亡するおそれのある場合の手配や、偽装滞在者等に対する合同摘発を行うなどの連携を図っている。また、税関との間では、不正輸出入を防止するための合同摘発を行うなどの連携を図っている。


注：Advance Passenger Information Systemの略。航空機で来日する旅客及び乗員に関する情報と関係省庁が保有する要注意人物等に係る情報を入国前に照合するシステム




CASE

大阪税関と連携して捜査したところ、ベトナム人の男（22）らが、令和2年12月、ベトナムから国際郵便でMDMAを密輸入していたことが判明した。令和3年5月、同男ら4人を麻薬及び向精神薬取締法違反（営利目的輸入）等で逮捕した（滋賀）。

[bookmark: y4p00070]　[image: 押収したMDMA]
押収したMDMA



（2）外国捜査機関等との連携

複数の国・地域において犯罪を行う国際犯罪組織に対処するためには、関係国の捜査機関等との情報交換、捜査協力等が不可欠であり、警察では次のような取組を進めている。

①　ICPOを通じた国際協力

ICPO（注）は、各国の警察機関を構成員とし、犯罪の捜査における国際的な協力を目的とした機関であり、令和3年末現在、我が国を含む195の国・地域が加盟している。ICPOでは、国際犯罪に関する情報の収集と交換、犯罪対策のための国際会議の開催や国際手配書の発行等が行われている。警察庁は、捜査協力の実施のほか、ICPOが開催する国際組織犯罪対策に関連する様々な会合への参加、事務総局等への職員の派遣、分担金の拠出等により、ICPOの活動に貢献している。


注：121頁参照（第3章）



[bookmark: y4p00080]　[image: 第89回ICPO総会（©INTERPOL）]
第89回ICPO総会（©INTERPOL）

[bookmark: y4z00170]　図表4-17　主な国際手配書の種別
[image: 図表4-17　主な国際手配書の種別]

②　外国捜査機関との連携

警察庁では、ICPOを通じた捜査協力のほか、外交ルート、刑事共助条約（協定）（注1）、国際的な組織犯罪の防止に関する国際連合条約等を活用して、外国捜査機関に対して捜査共助（注2）を要請するなどしている。

また、外国捜査機関との間で開催される二国間協議等に積極的に参加し、連携の強化を図っている。


注1：214頁参照（第7章）

注2：外国の要請により、当該外国の刑事事件の捜査に必要な証拠の提供をすること。



[bookmark: y4z00180]　図表4-18　ICPOを通じた捜査協力件数の推移（平成24年～令和3年）
[image: 図表4-18　ICPOを通じた捜査協力件数の推移（平成24年～令和3年）]

[bookmark: y4z00190]　図表4-19　捜査共助件数の推移（平成24年～令和3年）
[image: 図表4-19　捜査共助件数の推移（平成24年～令和3年）]

（3）国外逃亡被疑者等（注1）の追跡

国外逃亡被疑者等の数の推移は、図表4-20のとおりである。

警察では、被疑者が国外に逃亡するおそれがある場合には、出入国在留管理庁に手配するなどして、出国前の検挙に努めている。また、被疑者が国外に逃亡した場合には、関係国の捜査機関との捜査協力を通じ、被疑者の所在確認等を行っており、所在が確認された場合には、犯罪人引渡条約（注2）等に基づき被疑者の引渡しを受けるなどして、確実な検挙に努めている。

このような取組の結果、令和3年中は、出国直前の外国人被疑者12人のほか、国外逃亡被疑者28人（うち外国人11人）を検挙した。

このほか、事案に応じ、国外逃亡被疑者等が日本国内で行った犯罪に関する資料等を逃亡先国の捜査機関に提供するなどして、逃亡先国における国外犯処罰規定の適用を促し、犯罪者の「逃げ得」を許さないための取組を進めている。


注1：日本国内で犯罪を行い、国外に逃亡している者（以下「国外逃亡被疑者」という。）及びそのおそれのある者であって、主として警察が捜査対象としている者

注2：214頁参照（第7章）



[bookmark: y4z00200]　図表4-20　国外逃亡被疑者等数の推移（平成24年～令和3年）
[image: 図表4-20　国外逃亡被疑者等数の推移（平成24年～令和3年）]






第4節　犯罪収益対策

1　犯罪収益移転防止法に基づく活動

暴力団等の犯罪組織を弱体化させ、壊滅に追い込むためには、犯罪収益の移転を防止するとともに、これを確実に剥奪することが重要である。警察では、犯罪収益移転防止法（注1）、組織的犯罪処罰法及び麻薬特例法を活用し、関係機関、事業者、外国のFIU（注2）等と協力しながら、総合的な犯罪収益対策を推進している。


注1：犯罪収益移転防止法の概要については、28頁参照（トピックスII）

注2：28頁参照（トピックスII）



（1）犯罪収益移転防止法の適切な履行を確保するための措置

国家公安委員会では、犯罪収益移転防止法に基づいて、毎年、犯罪収益の移転に係る手口等に関する調査及び分析を行った上で、特定事業者等が行う取引の種別ごとに、当該取引による犯罪収益の移転の危険性の程度等、当該調査及び分析の結果を記載した犯罪収益移転危険度調査書を作成し、公表している。

また、国家公安委員会では、関係機関と連携し、犯罪収益移転防止法に基づいて、顧客等の本人確認、疑わしい取引の届出等を行う特定事業者に対する研修会等を実施しているほか、特定事業者が犯罪収益移転防止法上の義務に違反していると認めた場合には、当該特定事業者に対して報告を求めるなどの必要な調査を行うとともに、当該特定事業者を所管する行政庁に対して、是正命令等を行うべき旨の意見陳述を行っている。

（2）疑わしい取引の届出

犯罪収益移転防止法に定める疑わしい取引の届出制度により特定事業者がそれぞれの所管行政庁に届け出た情報は、国家公安委員会が集約して整理・分析を行った後、都道府県警察や検察庁をはじめとする捜査機関等に提供され、各捜査機関等において、マネー・ローンダリング事犯の捜査等に活用されている。

疑わしい取引の届出の年間受理件数は、図表4-21のとおりであり、おおむね増加傾向にある。

[bookmark: y4z00210]　図表4-21　疑わしい取引の届出状況の推移（平成29年（2017年）～令和3年（2021年））
[image: 図表4-21　疑わしい取引の届出状況の推移（平成29年（2017年）～令和3年（2021年））]

[bookmark: y4z00220]　図表4-22　都道府県警察の捜査において活用された疑わしい取引に関する情報の件数の推移（平成29年～令和3年）
[image: 図表4-22　都道府県警察の捜査において活用された疑わしい取引に関する情報の件数の推移（平成29年～令和3年）]






2　マネー・ローンダリング事犯の検挙状況

マネー・ローンダリング事犯の検挙件数は、図表4-23のとおりであり、令和3年中は632件（前年比32件（5.3％）増加）であった。前提犯罪（注）別にみると、主要なものとしては詐欺に係るものが243件、窃盗に係るものが217件、電子計算機使用詐欺に係るものが42件、ヤミ金融事犯に係るものが25件となっている。

令和3年中におけるマネー・ローンダリング事犯の検挙件数のうち、暴力団構成員等が関与したものは64件と、全体の10.1％を占めている。前提犯罪別にみると、主要なものとしては詐欺に係るものが19件、窃盗に係るものが10件、風営適正化法違反に係るものが8件、ヤミ金融事犯に係るものが6件と、暴力団構成員等が多様な犯罪に関与し、マネー・ローンダリング事犯を行っている実態がうかがわれる。

また、令和3年中における来日外国人が関与したマネー・ローンダリング事犯は91件と、全体の14.4％を占めている。前提犯罪別にみると、主要なものとしては詐欺に係るものが37件、窃盗に係るものが28件、入管法違反に係るものが13件と、日本国内に開設された他人名義の口座を利用したり、偽名で盗品等を売却したりするなど、様々な手口を使ってマネー・ローンダリング事犯を行っている実態がうかがわれる。


注：不法な収益を生み出す犯罪であって、その収益がマネー・ローンダリングの対象となるもの。



[bookmark: y4z00230]　図表4-23　マネー・ローンダリング事犯の検挙状況の推移（平成24年～令和3年）
[image: 図表4-23　マネー・ローンダリング事犯の検挙状況の推移（平成24年～令和3年）]


CASE

会社員の男（37）らは、令和2年9月から令和3年3月にかけて、宝くじの高額当選を確実にさせるための運勢鑑定費用等の名目で現金をだまし取るに当たり、複数の被害者に、同男らが管理する架空名義の預金口座に現金合計約1億2,000万円を振り込ませて隠匿した。同年10月、同男らを組織的犯罪処罰法違反（犯罪収益等隠匿）で逮捕した（島根）。








3　犯罪収益の剥奪

犯罪収益が、犯罪組織の維持・拡大や将来の犯罪活動への投資等に利用されることを防止するためには、これを剥奪することが重要である。警察では、没収・追徴の判決が裁判所により言い渡される前に犯罪収益の隠匿や費消等が行われることのないよう、組織的犯罪処罰法及び麻薬特例法に定める起訴前の没収保全措置を積極的に活用し、没収・追徴の実効性を確保している。

（1）没収・追徴の状況

第一審裁判所において行われる通常の公判手続における組織的犯罪処罰法及び麻薬特例法の没収・追徴規定の適用状況は、図表4-24のとおりである。

[bookmark: y4z00240]　図表4-24　組織的犯罪処罰法及び麻薬特例法の没収・追徴規定の適用状況の推移（平成28年～令和2年）
[image: 図表4-24　組織的犯罪処罰法及び麻薬特例法の没収・追徴規定の適用状況の推移（平成28年～令和2年）]

（2）起訴前の没収保全

令和3年中における起訴前の没収保全命令は、組織的犯罪処罰法で賭博事犯、詐欺、風営適正化法違反、入管法違反等に関して142件（前年比8件（5.3％）減少）発出され、麻薬特例法で24件（前年比6件（33.3％）増加）発出されている。

[bookmark: y4z00250]　図表4-25　起訴前の没収保全命令の発出状況の推移（平成29年～令和3年）
[image: 図表4-25　起訴前の没収保全命令の発出状況の推移（平成29年～令和3年）]


CASE

賭博店経営者の男（43）らは、令和3年4月、賭客にトランプカード等を使用する「バカラ」と称する賭博をさせた。同年5月までに、同男ら4人を賭博開張図利罪で逮捕するとともに、同年6月までに、押収した現金合計約5,500万円に対して、組織的犯罪処罰法の規定に基づく起訴前の没収保全命令が発出された（神奈川）。








4　国際連携

国境を越えて行われるマネー・ローンダリングやテロ資金供与を防止するためには、各国が連携して対策を講ずることが不可欠である。このため、国際社会においては、FATF（注1）、APG（注2）、エグモント・グループ等の枠組みの下、マネー・ローンダリング対策及びテロ資金供与対策の国際的基準の策定、普及等が行われており、警察庁もこれらの活動に積極的に参画している。


注1：29頁参照（トピックスII）

注2：Asia/Pacific Group on Money Laundering（アジア・太平洋マネー・ローンダリング対策グループ）の略



（1）APGの活動と警察庁の参画状況

APGは、アジア・太平洋地域のFATF非参加国・地域におけるマネー・ローンダリング対策等の強化・促進をするために設置された機関であり、マネー・ローンダリング対策等に取り組む国・地域に対する支援等を行っている。令和3年末現在、我が国を含む41の国・地域が参加している。警察庁では、年次会合に参加し、最新のマネー・ローンダリングの手口・傾向等についての議論を行っている。

（2）エグモント・グループの活動と警察庁の参画状況

エグモント・グループは、各国のFIU間の情報交換、研修、専門知識に関する協力等を目的として設置された機関であり、令和3年末現在、我が国を含む167の国・地域のFIUが参加している。警察庁では、年次会合及び作業部会にそれぞれ参加し、FIU間の情報交換に係る行動規範等に関する議論を行っている。

（3）外国のFIUとの情報交換

国境を越えて行われるマネー・ローンダリングやテロ資金供与を発見するためには、各国のFIUが保有する情報の積極的な交換が必要であることから、国家公安委員会では、外国のFIUとの連携を強化し、活発な情報交換を実施している。

また、令和3年末現在、107の国・地域のFIUとの間で情報交換のための枠組みを設定している。

[bookmark: y4z00260]　図表4-26　国家公安委員会・警察庁と外国FIUとの情報提供要請件数の推移（平成29年～令和3年）
[image: 図表4-26　国家公安委員会・警察庁と外国FIUとの情報提供要請件数の推移（平成29年～令和3年）]

[bookmark: y4z00270]　図表4-27　国家公安委員会・警察庁と外国FIUとの自発情報提供件数の推移（平成29年～令和3年）
[image: 図表4-27　国家公安委員会・警察庁と外国FIUとの自発情報提供件数の推移（平成29年～令和3年）]






警察活動の最前線


薬物を憎んで人を憎まず




前　三重県警察本部刑事部組織犯罪対策課薬物銃器指導係（現　三重県鈴鹿警察署刑事第二課長）

奥山　浩次（おくやま　こうじ）

[bookmark: y4m00010]　[image: ミーポくん]




私は、平成6年に、当時、警察署で薬物捜査を担当していた防犯課（現在の生活安全課）に配属されて以来28年間、薬物捜査に従事しており、現在は警察署等の捜査員に対する薬物捜査の指導を担当しています。

薬物捜査は特にいかなる犯罪が成立するか否かの判断が重要であり、その判断が事件を左右するといっても過言ではないことから、平素より判例集や参考図書を熟読するなどして捜査技能等の向上に努めています。

また、薬物は、温かな家庭から、大切な家族を奪っていきます。

被害者なき犯罪と思われることもある薬物事犯ですが、薬物捜査に長く携わる中で、検挙した薬物の乱用者によって家庭崩壊寸前まで追い込まれた家族からの感謝や更生への願いを数多く受け止めてきました。

こうした経験から、薬物捜査のやりがいや薬物犯罪組織と対峙する強い気持ちを常に持って薬物捜査に臨んでいます。

加えて、実際に自分が見てきた薬物の恐ろしさについて、講話等を通じて特に将来ある若者達に実感をもって伝えるなど、薬物事犯の検挙だけではなく、薬物乱用防止にも積極的に取り組んでいます。

今後は、自己の知識や経験を駆使して、時代に適した新しい捜査手法を取り入れつつ、それらを若手警察官に伝承して、後継者育成にも努めようと考えています。

これからも、「薬物を憎んで人を憎まず」の精神で、捜査による「供給の遮断」と薬物乱用防止活動による「需要の根絶」に邁進していく所存です。

[bookmark: y4p00090]　[image: 前　三重県警察本部刑事部組織犯罪対策課薬物銃器指導係（現　三重県鈴鹿警察署刑事第二課長）　奥山　浩次]




犯罪収益に着目した捜査～マネー・ローンダリング事犯の取締り～




福岡県警察本部暴力団対策部組織犯罪対策課マネー・ローンダリング対策係

坂田　早紀（さかた　さき）

[bookmark: y4m00020]　[image: ふっけい君]




私は、犯罪行為によって得た収益を隠匿するなどのマネー・ローンダリング事犯の捜査を担当しています。

犯罪収益は、捜査の網の目をかいくぐるような高度に複雑化した取引によって、暗号資産をはじめ様々な資産に形を変えています。資産の流れを正確に読み解き、追跡していくためには、これまでの知識、経験だけではなく、金融環境の変化に伴う新たな犯行手口の分析や多角的な情報分析能力等が必要となります。

また、この種の犯罪は、海外に犯罪収益を隠匿するなど、国内にとどまらず世界規模で行われるおそれがあるため、外国捜査機関との連携も不可欠になっています。複雑で困難な捜査を伴うこともありますが、犯罪組織に大きな打撃を与える対策を行うことができる分野です。

犯罪組織が得た不正な利益が、新たな犯罪に再投資されることなどを未然に防ぎ、健全な経済活動、そして平穏な社会生活を守ること、また、犯罪収益対策について、金融機関等だけでなく、国民に対し、その重要性を伝えていくことも私たちの任務だと感じています。

今後も関係機関との緊密な連携、情報の分析を強化し、資金面から犯罪組織を摘発することで、公共の安全と秩序の維持に努めていきます。

[bookmark: y4p00100]　[image: 福岡県警察本部暴力団対策部組織犯罪対策課マネー・ローンダリング対策係　坂田　早紀]








第5章　安全かつ快適な交通の確保

第1節　交通事故情勢

1　交通事故の現状

（1）令和3年（2021年）の概況

令和3年中の交通事故による死者数（注）（以下単に「死者数」という。）は2,636人と、6年連続で減少し、前年に引き続き、警察庁が統計を保有する昭和23年（1948年）以降の最少を更新した。また、重傷者数は、21年連続で減少した。


注：交通事故発生から24時間以内の死者数



[bookmark: y5z00010]　図表5-1　交通事故の概況（令和3年）
[image: 図表5-1　交通事故の概況（令和3年）]

（2）過去10年間の死者数等の推移

平成24年（2012年）と比較して、令和3年中の死者数は全年齢層で40.6％、65歳以上で33.3％減少し、人口10万人当たり死者数は全年齢層で39.8％、65歳以上で44.9％減少した。

他方、令和3年中の65歳以上の人口10万人当たり死者数は全年齢層の約2倍、死者数全体に占める65歳以上の割合は57.7％と、いずれも引き続き高い水準となっており、高齢者の交通事故防止対策が重要となっている。

[bookmark: y5z00020]　図表5-2　死者数の推移（平成24年～令和3年）
[image: 図表5-2　死者数の推移（平成24年～令和3年）]

[bookmark: y5z00030]　図表5-3　人口10万人当たり死者数の推移（平成24年～令和3年）
[image: 図表5-3　人口10万人当たり死者数の推移（平成24年～令和3年）]

[bookmark: y5z00040]　図表5-4　死者数全体に占める65歳以上の割合（平成24年～令和3年）
[image: 図表5-4　死者数全体に占める65歳以上の割合（平成24年～令和3年）]

（3）状態別・類型別の特徴

状態別人口10万人当たり死者数をみると、歩行中、自動車乗車中、二輪車乗車中、自転車乗用中の順に多いが、令和3年中は、前年と比べていずれも減少した。

また、類型別運転免許保有者10万人当たり死亡事故件数（注1）をみると、令和3年中は、正面衝突等（注2）、歩行者横断中、出会い頭衝突の順に多い。


注1：自動車、自動二輪車及び原動機付自転車の運転者による事故を計上

注2：正面衝突、路外逸脱又は工作物衝突



[bookmark: y5z00050]　図表5-5　状態別人口10万人当たり死者数の推移（平成24年～令和3年）
[image: 図表5-5　状態別人口10万人当たり死者数の推移（平成24年～令和3年）]

[bookmark: y5z00060]　図表5-6　原付以上運転者（第1当事者）の類型別運転免許保有者10万人当たり死亡事故件数の推移（平成24年～令和3年）
[image: 図表5-6　原付以上運転者（第1当事者）の類型別運転免許保有者10万人当たり死亡事故件数の推移（平成24年～令和3年）]

（4）時間帯別・月別の特徴

最近5年間における時間帯別死亡事故件数をみると、17時台から19時台にかけて多く発生している。

また、薄暮時間帯（注）の死亡事故は、10月から12月にかけて特に多く発生している。


注：日没前後1時間以内



[bookmark: y5z00070]　図表5-7　時間帯別死亡事故件数（平成29年～令和3年の合計）
[image: 図表5-7　時間帯別死亡事故件数（平成29年～令和3年の合計）]

[bookmark: y5z00080]　図表5-8　薄暮時間帯の月別死亡事故件数（平成29年～令和3年の合計）
[image: 図表5-8　薄暮時間帯の月別死亡事故件数（平成29年～令和3年の合計）]






第2節　交通安全意識の醸成

1　交通安全教育と交通安全活動

（1）交通安全教育

国家公安委員会では、地方公共団体、民間団体等が適切かつ効果的に交通安全教育を行うことができるようにするとともに、都道府県公安委員会が行う交通安全教育の基準とするため、交通安全教育指針を作成し、公表している。

警察では、関係機関・団体等と連携し、同指針を基準として、教育を受ける者の年齢、心身の発達段階や通行の態様に応じた体系的な交通安全教育を実施している。

（2）交通安全活動

①　全国交通安全運動

広く国民に交通安全思想の普及・浸透を図り、交通ルールの遵守と正しい交通マナーの実践を習慣付けるとともに、国民自身による道路交通環境の改善に向けた取組を推進することにより、交通事故防止の徹底を図ることを目的として、毎年春と秋の2回、全国交通安全運動を実施している。

②　歩行者の交通ルール遵守の徹底

警察では、歩行者に対し、横断歩道を渡ること、信号機のあるところではその信号に従うことなどの基本的な交通ルールの周知に加え、歩行者側に違反のない事故の防止にも資するよう、自らの安全を守るための交通行動として、「手を上げる・差し出す、運転者に顔を向けるなどして運転者に対して横断する意思を明確に伝えること」、「安全を確認してから横断を始めること」、「横断中も周りに気を付けること」等を促す交通安全教育等を推進している。

また、薄暮時・夜間に歩行者等が被害に遭う交通事故を防止するため、反射材用品等の視認効果、使用方法等について理解を深める参加・体験・実践型の交通安全教育や関係機関・団体等と連携した広報啓発活動を実施するなど、反射材用品等の着用促進を図っている。

③　運転者の交通ルール遵守の徹底

警察では、運転者に対し、交通ルールの遵守のみならず、歩行者や他の車両に対する「思いやり・譲り合い」の気持ちを持って通行するといった交通マナーの実践を呼び掛けている。また、横断歩道等における歩行者等の優先義務（注）を再認識させるための交通安全教育を推進している。


注：車両等が横断歩道等に接近する場合には、歩行者等がないことが明らかな場合を除き、直前で停止することができるような速度で進行するとともに、横断中又は横断しようとする歩行者等があるときは、一時停止等をしなければならない義務




MEMO　地域に根ざした交通安全活動（広島県安佐北交通安全協会会長　上田　秀信（うえだ　ひでのぶ））

安佐北交通安全協会は、昭和23年（1948年）の創立以来、安佐北警察署の管轄区域はもとより周辺支部等とも協力して、児童・生徒を対象とした交通安全ポスター及び作文コンクールや広島県老人クラブ連合会交通安全教室を実施するなど、児童から高齢者まで幅広い世代を対象とした交通安全諸活動を推進し、交通安全に関する思想・知識の普及に努めています。

過去に発生した悲惨な交通事故を風化させず、地道な活動を推進することで交通事故を1件でも減らしていけるように、これからも地域に根ざした交通安全活動を続けていきたいと考えています。

[bookmark: y5p00010]　[image: 広島県安佐北交通安全協会会長]








2　高齢者の交通安全の確保

（1）高齢者が関係する交通事故の特徴

令和3年（2021年）中の交通事故による高齢者の死者数は1,520人と、死者数全体の57.7％を占める。これを状態別にみると、歩行中が最も高く、47.5％（722人）となっている。また、自動車対歩行者事故における歩行中高齢者の死亡事故を事故類型別にみると、横断中が501件と、75.1％を占めており、これを歩行中高齢者の法令違反別にみると、違反なしが238件で47.5％を占めて最も多く、次いで走行車両の直前直後横断の103件（20.6％）の順となっている。

[bookmark: y5z00090]　図表5-9　高齢者の状態別死者数の推移（平成24年（2012年）～令和3年）
[image: 図表5-9　高齢者の状態別死者数の推移（平成24年（2012年）～令和3年）]

[bookmark: y5z00100]　図表5-10　歩行中死者数の推移（平成24年～令和3年）
[image: 図表5-10　歩行中死者数の推移（平成24年～令和3年）]

[bookmark: y5z00110]　図表5-11　自動車対歩行者事故における歩行中高齢者の死亡事故件数（令和3年）
[image: 図表5-11　自動車対歩行者事故における歩行中高齢者の死亡事故件数（令和3年）]

（2）高齢者の交通事故防止対策

警察では、運転免許を保有していない高齢者を含め、高齢者が加齢に伴う身体機能の変化が行動に及ぼす影響等を理解し、自ら納得して安全な交通行動を実践できるよう、関係機関・団体等と連携し、シミュレーター等の各種教育機材を積極的に活用した参加・体験・実践型の交通安全教育を実施している。

特に、最近では、自動車と高齢歩行者との死亡事故の大半が歩行者の横断中に発生していることを踏まえ、横断歩道以外の場所や走行車両の直前直後等を横断することの危険性について広報啓発等を強化している。

また、関係機関・団体等と連携し、交通安全教育を受ける機会の少ない高齢者に対する地域ぐるみの交通安全指導を促進するなど、きめ細かな対策を推進している。

このほか、自動車メーカーをはじめとする関係機関・団体等と連携し、安全運転サポート車の普及啓発を進めるとともに、その機能の限界や使用上の注意点を正しく理解し、同機能を過信せずに責任を持って安全運転を行わなければならないことについても、周知を図っている。

[bookmark: y5p00020]　[image: 参加・体験・実践型の交通安全教育]
参加・体験・実践型の交通安全教育






3　子供の交通安全の確保

（1）子供が関係する交通事故の特徴

令和3年中の15歳以下の子供の死者数は42人であり、同年齢層の人口10万人当たりの死者数は、全年齢層に比べても大幅に少なく、過去10年間の減少率も大きい。

幼児及び小学生の死者・重傷者数の推移をみると、共に減少傾向にあるが、令和3年中は、約6割が歩行中の事故となっている。

また、平成24年から令和3年までの期間における小学生の死者・重傷者数を学齢別にみると、小学2年生が最も多く、各学齢を更に状態別でみると、低学年ほど歩行中の事故、高学年になるほど自転車乗用中の事故の割合が高くなっている。

[bookmark: y5z00120]　図表5-12　15歳以下の人口10万人当たり死者数の推移（平成24年～令和3年）
[image: 図表5-12　15歳以下の人口10万人当たり死者数の推移（平成24年～令和3年）]

[bookmark: y5z00130]　図表5-13　幼児の状態別死者・重傷者数の推移（平成24年～令和3年）
[image: 図表5-13　幼児の状態別死者・重傷者数の推移（平成24年～令和3年）]

[bookmark: y5z00140]　図表5-14　小学生の状態別死者・重傷者数の推移（平成24年～令和3年）
[image: 図表5-14　小学生の状態別死者・重傷者数の推移（平成24年～令和3年）]

[bookmark: y5z00150]　図表5-15　小学生の学齢別状態別死者・重傷者数（平成24年～令和3年の合計）
[image: 図表5-15　小学生の学齢別状態別死者・重傷者数（平成24年～令和3年の合計）]

（2）子供の交通安全教育

警察では、心身の発達段階に応じた段階的かつ体系的な交通安全教育を推進している。

幼児に対しては、チャイルドシートの使用等の幼児に特有の内容のほか、自らの判断で行動する歩行者となるために基本となる交通ルールや交通マナー等を習得させるため、幼稚園・保育所、保護者等と連携して、腹話術や紙芝居等の視聴覚に訴える教育手法を取り入れた交通安全教室等を実施している。

また、児童に対しては、歩行者及び自転車利用者として必要な技能・知識を習得させるとともに、道路交通における危険を予測し、これを回避して安全に通行する意識及び能力を高めるため、小学校、PTA等と連携した交通安全教育を実施している。

[bookmark: y5p00030]　[image: 児童に対する交通安全教室]
児童に対する交通安全教室


MEMO　歩行者優先と正しい横断に向けた取組

①　交通の方法に関する教則の改正

交通の方法に関する教則は、正しい交通の仕方が歩行者や運転者一人一人に分かりやすく理解されるように作成したもので、その内容は、道路交通法等の法令で決められた交通の方法や安全のために守るべきこと、運転に必要な自動車の構造についての知識等となっている。

令和3年3月、「第11次交通安全基本計画」が作成され、横断歩行者の安全確保のための普及啓発活動として、運転者に対して横断する意思を明確に伝え、安全を確認してから横断を始めるなど、歩行者が自らの安全を守るための交通行動を促す交通安全教育等を推進することとされた。

これを踏まえ、同年4月に交通の方法に関する教則が改正され、信号機のない場所で横断しようとするときの歩行者の心得として、手を挙げるなどして運転者に対して横断する意思を明確に伝えることなどが規定された。

②　横断歩道における歩行者優先等を徹底するための広報啓発活動

警察では、シミュレーター等の各種教育機材を活用した参加・体験・実践型の交通安全教育等の従前の活動に加え、学校の放送設備や事業所等の会議システムの活用、動画を活用した学習機会の提供、ウェブサイトやSNS等の各種媒体の積極的活用等、対面によらない交通安全教育や広報啓発活動を実施している。その一例として、歩行者優先と正しい横断を呼び掛ける広報啓発動画を作成し、都道府県警察のウェブサイトに動画を掲載するなどの取組を実施している。

[bookmark: y5p00040]　[image: 広報啓発動画]
広報啓発動画

③　横断歩行者等妨害等に対する指導取締りの効果的な実施

警察では、横断歩行者の事故の実態に着目し、横断歩行者等妨害等の違反や歩行者による信号無視等の違反を分析の上、横断中はもとより、横断しようとする歩行者の保護に資する指導取締りを推進している。

[bookmark: y5z00160]　図表5-16　横断歩行者等妨害等の取締り件数の推移（平成29年～令和3年）
[image: 図表5-16　横断歩行者等妨害等の取締り件数の推移（平成29年～令和3年）]

④　道路標識・道路標示の適切な維持管理等

警察では、横断歩行者優先の前提となる横断歩道の道路標識・道路標示が、破損、滅失、褪色（たい）、摩耗等の理由によりその効用が損なわれないよう、適切な維持管理に努めているほか、道路管理者と連携して、スムーズ横断歩道（注）の整備を推進している。


注：車両の運転者に減速と横断歩行者優先の遵守を促す、ハンプと横断歩道を組み合わせた構造物



[bookmark: y5p00050]　[image: スムーズ横断歩道（神奈川県横浜市）]
スムーズ横断歩道（神奈川県横浜市）








4　自転車の安全利用の促進

（1）自転車関連交通事故の状況

自転車関連交通事故件数は減少傾向にあり、令和3年中の自転車乗用中死者数（注）も361人と、前年より58人（13.8％）減少した。しかし、自転車側の約8割に何らかの法令違反があり、中でも、安全不確認及び運転操作不適が多い。


注：第1・2当事者以外の当事者を含む。



[bookmark: y5z00170]　図表5-17　自転車乗用中死者（第1・第2当事者）数の推移（平成24年～令和3年）
[image: 図表5-17　自転車乗用中死者（第1・第2当事者）数の推移（平成24年～令和3年）]

（2）良好な自転車交通秩序の実現のための対策

①　自転車利用者に対するルール等の周知徹底

警察では、地方公共団体、学校、自転車関係事業者等と連携し、「自転車安全利用五則」（注）を活用するなどして、全ての年齢層の自転車利用者に対して、自転車通行ルール等の周知を図っている。

また、ルールを守らなかった場合の罰則や交通事故発生の危険性等を周知するとともに、全ての年齢層へのヘルメットの着用や幼児を自転車に乗車させる場合のシートベルトの着用の促進を図っている。

この点、「第11次交通安全基本計画」や、令和3年5月に閣議決定された「第2次自転車活用推進計画」において、全ての年齢層の自転車利用者に対して、ヘルメットの着用を促すべきなどとされたことを踏まえ、道路交通法の一部を改正する法律により、全ての年齢層の自転車利用者に対して、ヘルメットの着用の努力義務を課すこととされた。


注：「自転車は、車道が原則、歩道は例外」、「車道は左側を通行」、「歩道は歩行者優先で車道寄りを徐行」、「安全ルールを守る（飲酒運転・二人乗り・並進の禁止、夜間はライトを点灯及び交差点での信号遵守と一時停止・安全確認）」、「子供はヘルメットを着用」を内容とし、平成19年7月に中央交通安全対策会議（交通安全対策基本法により、内閣府に置かれ、内閣総理大臣を会長とし、関係する大臣等を委員とする会議）交通対策本部で決定された「自転車の安全利用の促進について」において、自転車の通行ルールの広報啓発に当たって活用することとされたもの。



[bookmark: y5p00060]　[image: 広報啓発ポスター]
広報啓発ポスター

②　自転車利用者による交通違反に対する指導取締りの強化

警察では、自転車指導啓発重点地区・路線（注）を中心に、自転車利用者の信号無視、通行区分違反（右側通行、歩道通行等）、一時不停止等に対し、指導警告を行うとともに、悪質・危険な交通違反に対しては検挙措置を講じるなど、厳正に対処している。

また、交通の危険を生じさせるおそれのある一定の違反行為を反復して行った自転車の運転者を対象として、自転車の運転による交通の危険を防止するため、自転車運転者講習を実施しており、令和3年中は555人が受講した。

なお、本講習は、受講者の行動特性に応じた教育内容となっており、受講者に自身の運転行動を気付かせた上で、その変容を促すものとなっている。


注：自転車が関係する交通事故の発生状況、地域住民の苦情・要望等を踏まえ、全国1,887か所（令和4年4月末警察庁調べ）を指定



[bookmark: y5z00180]　図表5-18　自転車利用者に対する指導取締り状況（令和3年）
[image: 図表5-18　自転車利用者に対する指導取締り状況（令和3年）]






5　新たなモビリティを含めた多様な交通主体の交通ルールの整備

（1）新たなモビリティ

近年、技術の進展等により、電動キックボード、自動配送ロボット等の多様なモビリティが登場しており、海外の一部の国では、それらが新たな移動・運送手段として活用され始めている状況にある。また、我が国においても、これらの新たなモビリティの更なる活用を目指して各地で実証実験が行われているところである。

[bookmark: y5p00070]　[image: 電動キックボードの公道実証実験の状況]
電動キックボードの公道実証実験の状況

[bookmark: y5p00080]　[image: 自動配送ロボットの公道実証実験の状況]
自動配送ロボットの公道実証実験の状況

（2）新たなモビリティに係る交通ルールの整備

電動キックボード等の新たなモビリティについては、現行の道路交通法においては、原動機付自転車等に分類されることになるが、その使用実態をみると、性能上、歩行者や自転車並の速度でしか走行しないものもあり、既存の交通ルールをそのまま適用することは必ずしも適当ではなく、交通ルール等の在り方の見直しを求められている。

これを踏まえ、令和2年7月から令和3年11月にかけて、警察庁において「多様な交通主体の交通ルール等の在り方に関する有識者検討会」を開催し、専門家の意見を聴きながら、新たなモビリティ以外の交通主体も含めた多様な交通主体全ての安全かつ快適な通行を可能とするような交通ルール等の在り方を、幅広く検討した。その結果、同検討会から、新たなモビリティについて、最高速度や車体の大きさに着目して車両の区分を定め、それに応じた交通ルールを定めることが適当であるとの提言がなされた。

そして、令和4年4月、第208回国会において、電動キックボードの交通ルールの整備や自動配送ロボットに関する制度の整備等を内容とする道路交通法の一部を改正する法律が成立した（注）。この改正により、性能上の最高速度が自転車と同程度であるなど一定の要件を満たす電動キックボード等については、運転免許を要しないこととし、16歳未満の者の運転を禁止することとしたほか、走行場所やヘルメットの着用について、自転車と同様の交通ルールとすることとされた。また、交通ルールの周知のため、電動キックボード等の販売業者等に対し、購入者や利用者に対する交通安全教育を行うことを努力義務として課すこととされた。さらに、一定の要件を満たす自動配送ロボット等の使用について届出制度が新設され、必要な場合に都道府県公安委員会が行政処分を行うことができることとされた。

警察では、道路交通法の改正により定められた電動キックボード等の走行場所等に係る新たな交通ルールが広く国民に周知されるよう、積極的な広報啓発等を行うとともに、悪質・危険な違反行為に対する取締りを徹底し、新たなモビリティも含めた多様な交通主体全ての安全かつ快適な通行を確保することとしている。


注：電動キックボードの交通ルールの整備については公布の日（令和4年4月27日）から2年以内、自動配送ロボットに関する制度の整備については公布の日から1年以内に施行される。








第3節　きめ細かな運転者施策による安全運転の確保

1　運転者教育

（1）運転者教育の体系

運転者教育の機会は、運転免許を受ける過程及び運転免許を受けた後における各段階に体系的に設けられており、その流れは図表5-19のとおりである。

[bookmark: y5z00190]　図表5-19　運転者教育の体系
[image: 図表5-19　運転者教育の体系]

（2）運転免許を受けようとする者に対する教育の充実

運転免許を受けようとする者は、都道府県公安委員会の行う運転免許試験を受けなければならないが、指定自動車教習所（注1）の卒業者は、このうち技能試験が免除される。

指定自動車教習所は、初心運転者教育の中心的役割を担うことから、警察では、教習指導員の資質の向上を図るなどして、指定自動車教習所における教習の充実に努めている。

全国で令和3年（2021年）末現在1,300か所ある指定自動車教習所の卒業者で、令和3年中に運転免許試験に合格した者の数は、168万7,080人となっている。

また、運転免許を受けようとする者は、その種類に応じ、安全運転に関する知識や技能等を習得するための講習（取得時講習）を受講することが義務付けられているが、指定自動車教習所又は特定届出自動車教習所（注2）を卒業した者については、これと同内容の教育を受けているため、受講が免除されている。


注1：職員、施設及び運営方法が一定の基準に適合するものとして都道府県公安委員会が指定した自動車教習所

注2：届出自動車教習所（所在地を管轄する都道府県公安委員会に対して、名称や所在地等の届出を行った自動車教習所）のうち、職員、施設、教習方法等が一定の基準に適合するものとして都道府県公安委員会が指定した教習課程を行う自動車教習所



[bookmark: y5z00200]　図表5-20　取得時講習の実施状況（令和3年）
[image: 図表5-20　取得時講習の実施状況（令和3年）]

（3）運転免許取得後の教育の充実

①　きめ細かな更新時講習の実施

更新時講習は、運転免許証の更新の機会に定期的に講習を行うことにより、安全な運転に必要な知識を補い、運転者の安全意識を高めることを目的としている。この講習は、受講対象者を法令遵守の状況等により優良運転者、一般運転者、違反運転者及び初回更新者に区分して実施している。

[bookmark: y5z00210]　図表5-21　更新時講習の実施状況（令和3年）
[image: 図表5-21　更新時講習の実施状況（令和3年）]

②　危険運転者の改善のための教育

道路交通法等に違反する行為をし、累積点数が一定の基準に該当した者や行政処分を受けた者に対しては、その危険性の改善を図るための教育として、初心運転者講習、取消処分者講習、停止処分者講習及び違反者講習を実施している。

特に、飲酒運転者対策として、飲酒運転違反者に対する一層効果的な教育を目的とした、AUDIT（注1）、ブリーフ・インターベンション（注2）等の飲酒行動の改善のためのカリキュラムを盛り込んだ取消処分者講習（飲酒取消講習）を全国で実施し、受講者の飲酒行動の改善や飲酒運転に対する規範意識の向上を図っている。また、停止処分者講習等において、飲酒運転違反者を集めて行う飲酒学級を設け、運転シミュレーターを活用した飲酒運転の疑似体験、飲酒ゴーグルを活用した飲酒状態の疑似体験等を実施して、飲酒運転の危険性を理解させるなど、教育内容の充実を図っている。


注1：Alcohol Use Disorders Identification Testの略。世界保健機関（WHO）がスポンサーになり、数か国の研究者によって作成された「アルコール使用障害に関するスクリーニングテスト」で、面接又は質問紙により、その者が危険有害な飲酒習慣を有するかどうかなどを判別するもの

注2：受講者に、自身が設定した日々の飲酒量等に関する目標の達成状況を一定期間記録させた上で、その記録内容に基づき、受講者ごとに問題飲酒行動及び飲酒運転の抑止のための指導を行うもの



[bookmark: y5z00220]　図表5-22　危険運転者の改善のための教育の実施状況（令和3年）
[image: 図表5-22　危険運転者の改善のための教育の実施状況（令和3年）]

③　自動車教習所における交通安全教育

自動車教習所は、ペーパードライバー教育をはじめとする運転免許保有者に対する交通安全教育も行っており、地域における交通安全教育センターの役割を果たしている。都道府県公安委員会では、認定制度により、こうした教育の水準の向上と普及を図っている。






2　高齢運転者の交通事故防止対策の推進

（1）高齢運転者に対する教育等の現状

更新期間が満了する日における年齢が70歳以上の者は、運転免許証を更新する際、高齢者講習の受講が義務付けられている。また、更新期間が満了する日における年齢が75歳以上の者は、満了する日より前の6月以内に、認知機能検査を受けることが義務付けられており、加えて、普通自動車に対応する運転免許保有者のうち一定の違反歴がある者は、同じく6月以内に、運転技能検査に合格しなければ、運転免許証が更新されないこととされている。

運転技能検査では、一時停止や信号通過等の課題が実施され、検査の結果が一定の基準に達しない者は不合格となるが、更新期日まで繰り返し受検することができる。

高齢者講習は、講義、運転適性検査器材による指導及び実車指導から成る2時間の講習となっているが、普通自動車に対応する運転免許以外の運転免許のみを受けている者又は運転技能検査対象者に対しては、実車指導を除いた1時間の講習を行っている。

警察では、運転技能検査、認知機能検査及び高齢者講習の円滑な実施に向け、受検・受講枠の拡大や円滑な予約の促進、運用の効率化等の取組を推進している。

[bookmark: y5z00230]　図表5-23　運転免許証の更新時における運転技能検査、認知機能検査及び高齢者講習の流れ（令和4年5月13日施行後）
[image: 図表5-23　運転免許証の更新時における運転技能検査、認知機能検査及び高齢者講習の流れ（令和4年5月13日施行後）]

[bookmark: y5z00240]　図表5-24　更新時の認知機能検査及び臨時認知機能検査の実施状況（令和3年）
[image: 図表5-24　更新時の認知機能検査及び臨時認知機能検査の実施状況（令和3年）]

[bookmark: y5z00250]　図表5-25　高齢者講習及び臨時高齢者講習の実施状況（令和3年）
[image: 図表5-25　高齢者講習及び臨時高齢者講習の実施状況（令和3年）]

（2）運転免許証の自主返納（申請による運転免許の取消し）等

身体機能の低下等を理由に自動車の運転をやめる際には、申請により運転免許証を返納することができるが、その場合には、返納後5年以内に申請すれば、運転経歴証明書の交付を受けることができる。また、運転免許証の更新を受けずに失効した場合でも、失効後5年以内に申請すれば、運転経歴証明書の交付を受けることができる。

この運転経歴証明書は、金融機関の窓口等で犯罪収益移転防止法の本人確認書類として使用することができる。

警察では、自主返納及び運転経歴証明書制度の周知を図るとともに、運転免許証の返納後又は運転免許の失効後に運転経歴証明書の交付を受けた者への支援について、関係機関・団体等に働き掛けを行い、自動車の運転に不安を有する高齢者等が運転免許証の自主返納等をしやすい環境の整備に向けた取組を進めている（注1）。

一方、運転に不安を覚える高齢運転者等に対して、運転免許証の自主返納だけでなく、より安全な自動車に限って運転を継続するという中間的な選択肢として、運転免許に、運転できる自動車等の種類をサポートカー（注2）に限定するなど一定の条件を付し、又はこれを変更することを申請することができることとしている。


注1：一般社団法人全日本指定自動車教習所協会連合会のウェブサイト（http://www.zensiren.or.jp/kourei/）において、運転免許証を自主返納した者等を対象とした各種支援施策について紹介している都道府県警察等のウェブサイトを集約し、高齢者等への情報提供に取り組んでいる。
[image: QRコード　一般社団法人全日本指定自動車教習所協会連合会のウェブサイト]

注2：他の車両や歩行者に接近した場合にブレーキが作動する衝突被害軽減ブレーキ及びブレーキとアクセルを踏み間違えた場合の急発進を防ぐペダル踏み間違い時加速抑制装置の先進安全技術が搭載された自動車



[bookmark: y5p00090]　[image: 運転経歴証明書の様式]
運転経歴証明書の様式

[bookmark: y5p00100]　[image: 運転免許証の自主返納に関する広報ポスター]
運転免許証の自主返納に関する広報ポスター

[bookmark: y5z00260]　図表5-26　申請による運転免許の取消し件数及び運転経歴証明書の交付件数の推移（平成29年（2017年）～令和3年）
[image: 図表5-26　申請による運転免許の取消し件数及び運転経歴証明書の交付件数の推移（平成29年（2017年）～令和3年）]

（3）高齢運転者に係る安全運転相談の充実・強化

警察では、高齢運転者等に対して、加齢に伴う身体機能の低下を踏まえた安全運転の継続に必要な助言・指導や、自主返納制度及び自主返納者等に対する各種支援施策の教示を行っている。

また、相談窓口の名称を、これまでの「運転適性相談」から、より親しみやすい「安全運転相談」に改めるとともに、全国統一の専用相談ダイヤル「＃8080（シャープハレバレ）」（注）を導入し、安全運転相談の認知度及び利便性の向上に努めている。


注：安全運転相談ダイヤルに電話すると、都道府県警察の安全運転相談窓口に直接つながるようになっている。



[bookmark: y5p00110]　[image: 安全運転相談に関する広報ポスター]
安全運転相談に関する広報ポスター






3　様々な運転者へのきめ細かな対策

（1）運転者の危険性に応じた行政処分の実施

警察では、道路交通法違反を繰り返し犯す運転者や重大な交通事故を起こす運転者を道路交通の場から早期に排除することによって交通の安全を図るため、運転免許の行政処分を厳正かつ迅速に実施している。

[bookmark: y5z00270]　図表5-27　運転免許の行政処分件数の推移（平成29年～令和3年）
[image: 図表5-27　運転免許の行政処分件数の推移（平成29年～令和3年）]

（2）安全運転相談の充実等

警察では、自動車等の安全な運転に不安のある高齢運転者やその家族からのほか、身体の障害や一定の症状を呈する病気等のため自動車等の安全な運転に支障のある者等からの相談を受け付けるため、安全運転相談窓口を設けている。例えば、身体の障害について相談があった場合には、具体的な症状を聞き運転免許の条件付与に関する説明等を行うほか、必要に応じてシミュレーター等により運動機能を確認して運転免許の条件を付与するなどしている。

この窓口では、看護師の資格を有する警察官等の医療系専門職員（注）をはじめとする専門知識の豊富な職員を配置し、適切な相談場所を確保するなどして、相談者のプライバシー保護のために特段の配慮をしているほか、相談終了後も運転者等に連絡して継続的な対応を図ったり、患者団体や医師会等と密接に連携し、必要に応じて相談者に専門医を紹介したりするなど、安全運転相談の充実を図っている。

さらに、ポスターの掲示、ウェブサイトの活用等により、安全運転相談窓口の周知徹底に努めている。


注：令和4年4月現在、44都道府県で76人の医療系専門職員が配置されている。



[bookmark: y5p00120]　[image: 安全運転相談の状況]
安全運転相談の状況

[bookmark: y5z00280]　図表5-28　安全運転相談の受理件数の推移（平成29年～令和3年）
[image: 図表5-28　安全運転相談の受理件数の推移（平成29年～令和3年）]

（3）国際化への対応

警察では、日本語を解さない外国人が運転免許を取得するなどし、安全に自動車等を運転することができるよう、外国語による学科試験の実施、更新時講習等における外国語版講習用映像資料の活用等を推進している。

また、外国等の行政庁等の運転免許証を有する者については、一定の条件の下に運転免許試験の一部を免除できる制度があり、令和3年中の同制度による運転免許証の交付件数は4万3,333件であった。

[bookmark: y5z00290]　図表5-29　外国等の行政庁等の運転免許証を有する者に対する運転免許試験の一部免除の流れ
[image: 図表5-29　外国等の行政庁等の運転免許証を有する者に対する運転免許試験の一部免除の流れ]

（4）運転免許手続等の利便性の向上と国民負担の軽減

警察では、運転免許証の更新に係る利便性の向上と国民の負担の軽減のため、更新免許証の即日交付、日曜日の申請受付、警察署における更新窓口の設置等の施策を推進している。

令和3年中は、全国で1,070か所の運転免許証の更新窓口において、1,786万616件の更新免許証を交付しており、このうち即日交付は1,428万981件であった。

また、障害者の利便性向上のため、試験場施設のバリアフリー化等の施設の整備・改善、漢字に振り仮名を付けた学科試験の実施、身体障害者用に改造された持込車両を用いた技能試験の実施等を推進するとともに、指定自動車教習所等に対して、障害者の教習体制の充実等を指導している。


MEMO　第二種免許等の受験資格の見直し

第二種免許等の受験資格の特例に関する規定の整備等を内容とする「改正道路交通法」が、令和4年5月に施行された。

これにより、一定の教習を修了した者は、19歳以上であり、かつ、普通免許等を受けていた期間が通算して1年以上である場合には、受験資格の特例として、第二種免許等の運転免許試験を受けることができるなどとされた。

また、特例により免許を取得した者で、21歳に達するまでの間に違反行為をし、一定の基準に該当した者に対して、講習の受講を義務付けるなどとされた。

改正道路交通法の適切な施行をはじめ、警察では、関係機関・団体と連携しながら、バスやタクシー等の事業用自動車に係る交通事故防止対策を推進している。



（5）運転者の特性に応じた運転者標識

運転者は、自動車を運転するときに、一定の条件に該当する場合は、それぞれの条件に応じて、車両の前面及び後面に初心運転者標識、高齢運転者標識（注）又は聴覚障害者標識を表示することが義務付けられているほか、表示義務がない場合であっても、身体の状態が自動車の運転に影響を及ぼすおそれがあるときなどは、高齢運転者標識又は身体障害者標識を表示するよう努めなければならないこととされている。これらの標識は、他の車両の運転者に注意を喚起するとともに、標識を表示した自動車を保護することなどによって交通事故防止を図るものであり、これらの標識を表示した自動車に対する幅寄せや割込みは禁止されている。


注：高齢運転者標識は、平成23年に様式が変更されたが、更新前の標識（「もみじマーク」）についても、当分の間、表示することができる。
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第4節　交通環境の整備

1　交通実態を踏まえた交通環境の整備

（1）交通安全施設等整備事業の推進

警察では、交通の安全と円滑を確保するため、信号機や道路標識をはじめとする交通安全施設等の整備を進めている。

交通安全施設等の整備については、昭和41年（1966年）以降、多発する交通事故を緊急かつ効果的に防止するため、「交通安全施設等整備事業長期計画」に即して推進してきたが、平成15年（2003年）以降は、交通安全施設等、道路、港湾等の社会資本の整備に関して従来の事業分野別の長期計画を統合した「社会資本整備重点計画」に即して推進している。

令和3年（2021年）度から令和7年度までにおいては、当該期間を計画期間とする「第5次社会資本整備重点計画」に即して、重点的、効果的かつ効率的に交通安全施設等の整備を推進することとしている。

[bookmark: y5z00300]　図表5-30　主な交通安全施設等整備状況
[image: 図表5-30　主な交通安全施設等整備状況]

[bookmark: y5z00310]　図表5-31　警察の整備する交通安全施設等
[image: 図表5-31　警察の整備する交通安全施設等]

[bookmark: y5z00320]　図表5-32　第5次社会資本整備重点計画の概要（警察関連部分）
[image: 図表5-32　第5次社会資本整備重点計画の概要（警察関連部分）]

一方、整備後長期間が経過した信号機等の老朽化対策が課題となっており、警察庁では、平成25年11月にインフラ老朽化対策の推進に関する関係省庁連絡会議において策定された「インフラ長寿命化基本計画」に基づき、警察関連施設の維持管理・更新等を着実に推進するための中長期的な取組の方向性を明らかにする「警察庁インフラ長寿命化計画」を策定した。警察では、同計画等に即して、交通安全施設等の整備状況を把握・分析した上で、中長期的な視点に立った老朽施設の更新、交通環境の変化等により効果が低下した施設の撤去、施設の長寿命化等による戦略的なストック管理、ライフサイクルコストの削減等に努めている。

[bookmark: y5z00330]　図表5-33　老朽化した交通安全施設
[image: 図表5-33　老朽化した交通安全施設]

（2）交通管制システムの整備

都市部では道路交通が複雑化・過密化をし、交通渋滞、交通公害及び交通事故の一因となっているため、警察では、交通管制システムにより、道路交通を効率的に管理して、交通の安全と円滑の確保を図っている。

具体的には、車両感知器等から収集した交通量や走行速度等の情報を分析し、交通状況に即応した信号の制御を行うことで、車両の流れをコントロールしているほか、収集した交通情報を交通情報板や光ビーコン（注）等を活用して提供することで、交通流・交通量の誘導及び分散を図るなどの対策を講じている。


注：通過車両を感知して交通量等を測定するとともに、車載装置と交通管制センターの間のやり取りを媒介する路上設置型の赤外線通信装置



[bookmark: y5z00340]　図表5-34　交通管制システム
[image: 図表5-34　交通管制システム]

（3）交通実態の変化等に即した交通規制

警察では、地域の交通実態を踏まえ、速度、駐車等に関する交通規制や交通管制の内容について常に点検・見直しを図るとともに、道路整備、地域開発、商業施設の新設等による交通事情の変化に対しても、これを的確に把握してソフト・ハード両面での総合的な対策を実施することにより、安全で円滑な交通流の維持を図っている。

このうち、速度規制については、平成25年12月に有識者懇談会において取りまとめられた「交通事故抑止に資する取締り・速度規制等の在り方に関する提言」を踏まえ、一般道路（注1）において、実勢速度（注2）、交通事故発生状況等を勘案しつつ、規制速度の引上げ、規制理由の周知等を計画的に推進している。

また、平成26年から、交通事故の減少や被害の軽減、交差点における待ち時間の減少、災害時の対応力の向上等の効果が見込まれる環状交差点の適切な箇所への導入を推進しており、令和3年度末までに140か所で導入された。

さらに、信号制御については、歩行者・自転車の視点で、信号をより守りやすくするために、横断実態等を踏まえた信号表示の調整等の運用の改善を推進している。


注1：生活道路において推進している速度抑制対策については、32頁参照（トピックスIV）

注2：ここでいう実勢速度とは、85パーセンタイル速度（ある区間を走行する車両の速度を低い順番から並べた場合に、全体の85％が含まれる速度の値）を表す。



[bookmark: y5p00170]　[image: 環状交差点（愛媛県伊予郡松前町）]
環状交差点（愛媛県伊予郡松前町）

（4）交通管理等による環境対策

警察では、沿道地域の交通公害の状況や道路交通の実態に応じて、通過車両の走行速度を低下させてエンジン音や振動を抑えるための最高速度規制、エンジン音や振動の大きい大型車を沿道から遠ざけるための中央寄り車線規制等の対策を実施している。

また、交通状況に即応した信号の制御により、交差点における車両の停止・発進回数を低減させることで、騒音、振動及び排出ガスの発生を抑え、交通公害の低減を図っている。

（5）警察による交通情報提供

警察では、交通管制システムにより収集・分析をしたデータを交通情報板やVICS（注1）等を通じて交通情報として広く提供し、運転者が混雑の状況や所要時間を的確に把握して安全かつ快適に運転できるようにすることにより、交通流を分散させ、交通渋滞や交通公害の緩和を促進している。

また、関係団体の協力の下、警察が保有するリアルタイムの交通情報をカーナビゲーション装置等にオンラインで提供するシステムを構築するなど、民間の交通情報提供事業の高度化を支援するとともに、交通情報の提供に関する指針を定め、当該事業が交通の安全と円滑に資するものとなるよう働き掛けている。

さらに、民間事業者が保有するプローブ情報（注2）を活用しつつ、災害時に通行実績情報等の交通情報を提供するためのシステムを整備・運用している。

このほか、平成29年3月から交通規制情報及び断面交通量情報（注3）を、平成30月3月から交差点制御情報（注4）を、関係団体のウェブサイトを通じて提供している。


注1：Vehicle Information and Communication System（道路交通情報通信システム）の略。光ビーコン等を通じてカーナビゲーション装置に対して交通情報を提供するシステムで、時々刻々変動する道路交通の状況をリアルタイムで地図画面上に表示することができるほか、図形・文字でも分かりやすく表示することができる。

注2：カーナビゲーションに蓄積された走行履歴情報

注3：道路上の特定の地点を単位時間当たりに通過する車両台数情報

注4：サイクル（信号機の灯火が青色、黄色、赤色と一巡する時間）、スプリット（1サイクル時間のうち、信号機が設置された交差点を通過する交通流のうち、同時に通行権を与えられている交通流の一群にそれぞれ割り当てられる時間の割合）等に関する実行履歴情報



[bookmark: y5p00180]　[image: VICS対応型カーナビゲーション装置の画面表示例]
VICS対応型カーナビゲーション装置の画面表示例


MEMO　信号灯器のLED化の推進

信号機の灯器を電球式からLED式へ転換することは、西日等による疑似点灯現象を防止するとともに、消費電力量を低減させる効果があり、交通事故の削減に加え、二酸化炭素排出量の削減にも資するものと考えられる。

このため、警察では、「地球温暖化対策計画」等に基づき、信号灯器のLED化を推進しており、令和3年度末現在、全国で66.6%の信号灯器がLED式となっている。

[bookmark: y5p00190]　[image: 電球式車両用灯器　LED式車両用灯器]








2　道路交通環境の整備による歩行者等の安全通行の確保

（1）バリアフリー対応型信号機等の整備の推進

警察では、高齢者、障害者等の移動等の円滑化の促進に関する法律に基づき、高齢者、障害者等が道路を安全に横断できるよう、音響により信号表示の状況を知らせる音響信号機、信号表示面に青時間までの待ち時間及び青時間の残り時間を表示する経過時間表示機能付き歩行者用灯器、歩行者等と車両が通行する時間を分離して交通事故を防止する歩車分離式信号等のバリアフリー対応型信号機を整備している。

また、自動車の前照灯の光を反射しやすい素材を用いるなどして見やすく分かりやすい道路標識・道路標示を整備するとともに、横断歩道上における視覚障害者の安全性及び利便性を向上させるエスコートゾーンを整備している。

[bookmark: y5z00350]　図表5-35　バリアフリー対応型信号機等
[image: 図表5-35　バリアフリー対応型信号機等]

（2）自転車通行空間の整備

警察では、歩行者、自転車及び自動車のいずれも安全かつ適切に通行できるよう、道路管理者と連携して、自転車専用の通行空間（普通自転車専用通行帯及び自転車道）を整備するとともに、普通自転車の歩道通行を可能とする交通規制の実施場所の見直し（注）等を通じて自転車と歩行者の安全確保を図っている。

また、自転車通行の安全性を向上させるため、普通自転車専用通行帯や、自転車と自動車を混在通行とする道路において、周辺の交通実態等を踏まえ、必要に応じて、駐車規制を実施している。


注：道路交通法では、普通自転車は車道通行が原則とされているところ、道路標識等により歩道通行を可能とする交通規制を実施することができるが、歩道の有効幅員、交通実態、沿道状況等を総合的に勘案し、当該交通規制の見直しを実施している。



[bookmark: y5z00360]　図表5-36　自転車通行空間の整備イメージ
[image: 図表5-36　自転車通行空間の整備イメージ]






3　総合的な駐車対策

（1）違法駐車の状況

違法駐車は、交通渋滞を悪化させる要因となるほか、歩行者や車両の安全な通行の妨げとなったり、緊急自動車の活動に支障を及ぼしたりするなど、地域住民の生活環境を害し、国民生活全般に大きな影響を及ぼしている。

（2）駐車対策の推進

警察では、必要やむを得ない駐車需要への対応が十分でない場所を中心に、地方公共団体や道路管理者に対し、路外駐車場や荷さばきスペースの整備等を働き掛けるとともに、きめ細かな駐車規制、違法駐車の取締り、広報啓発活動等を行うなどの対策を推進している。

①　きめ細かな駐車規制

地域住民の意見・要望等を十分に踏まえつつ、駐車規制の点検・見直しを実施しており、物流の必要性や自動二輪車の駐車需要等にも配慮し、地域の交通実態等に応じた規制の緩和を行うほか、必要性が十分に認められないパーキングメーター等を撤去するなど、きめ細かな駐車規制を推進している。

[bookmark: y5p00200]　[image: 貨物集配中の貨物車を対象とする駐車可の交通規制]
貨物集配中の貨物車を対象とする駐車可の交通規制

②　違法駐車の取締り

違法駐車の取締りについては、地域住民の意見・要望等を踏まえてガイドラインを策定・公表し、悪質性・危険性・迷惑性の高いものに重点を置いて実施している。当該ガイドラインについては、定期的に見直しを行い、常に警察署管内における駐車実態を反映したものとなるよう努めている。また、放置車両の確認事務については、警察署長から委託を受けた法人の駐車監視員や警察官等により適正に運用されている。

[bookmark: y5z00370]　図表5-37　確認事務の民間委託の状況の推移（平成29年～令和3年）
[image: 図表5-37　確認事務の民間委託の状況の推移（平成29年～令和3年）]

[bookmark: y5z00380]　図表5-38　放置車両確認標章の取付け状況の推移（平成29年～令和3年）
[image: 図表5-38　放置車両確認標章の取付け状況の推移（平成29年～令和3年）]

③　保管場所の確保対策

道路が自動車の保管場所として使用されることを防止するため、自動車の保管場所の確保等に関する法律に基づき、保管場所証明書の交付、軽自動車の保管場所に係る届出受理等を行うとともに、青空駐車（注1）や車庫とばし（注2）の取締りを行っている。


注1：道路を自動車の保管場所として使用する行為

注2：自動車の使用の本拠の位置や保管場所の位置を偽って保管場所証明を受ける行為




MEMO　自動車保有関係手続のワンストップサービスの推進

警察では、関係機関と連携して、自動車の保有に伴い必要となる各種の行政手続について、ワンストップサービスシステム（注）の全国的な整備に向けた取組を推進しており、令和4年4月現在、46都道府県において運用している。

また、同年1月から、警察署等への来訪が不要となるよう、自動車保有関係手続のワンストップサービスを利用した申請者等のうち、希望者に対して保管場所標章を郵送により交付することとし、更なる国民の負担軽減を図っている。


注：1回の申請で手続を完了することのできるシステム



[bookmark: y5z00390]　図表5-39　自動車保有関係手続のワンストップサ-ビスの概要
[image: 図表5-39　自動車保有関係手続のワンストップサ-ビスの概要]








4　高速道路における交通警察活動

（1）高速道路ネットワークと交通事故の状況

令和3年末現在、高速道路は213路線であり、その総延長距離は1万3,000キロメートルを超えている。令和3年中の高速道路における死者数は136人と、前年より22人（19.3％）増加した。

[bookmark: y5z00400]　図表5-40　高速道路における交通事故発生件数・死者数の推移（平成24年～令和3年）
[image: 図表5-40　高速道路における交通事故発生件数・死者数の推移（平成24年～令和3年）]

（2）高速道路における交通の安全と円滑の確保

①　道路管理者と連携した交通安全対策

警察では、交通事故の発生状況を詳細に分析し、死亡事故等の発生地点や交通事故の多発地点等における現場点検を道路管理者と共同して実施し、必要な対策の協議・検討をするとともに、パトロール等を強化している。特に、逆走が原因となる交通事故や、中央帯がなく、往復の方向別に分離されていない区間における対向車線へのはみ出しによる交通事故が後を絶たないことから、道路管理者と連携し、誤進入防止のための道路交通環境の改善や、対向車線へのはみ出しを防止するための道路の中央部へのワイヤロープの設置等を推進している。

②　安全利用のための広報啓発及び交通安全教育

警察では、高速道路の安全利用のため、関係機関・団体等と連携して、交通事故の発生状況や逆走の危険性等に関する広報啓発活動を行うとともに、車両故障や交通事故等により運転が困難となった場合の措置等に関する参加・体験・実践型の交通安全教育を行っている。

③　交通事故抑止に資する交通指導取締り

警察では、妨害運転や著しい速度超過、飲酒運転、車間距離不保持、通行帯違反等の悪質性・危険性の高い違反に重点を置いた取締りを推進している。また、全ての座席でのシートベルトの着用及びチャイルドシートの使用の徹底を図るため、関係機関・団体等と連携した普及啓発活動を推進するとともに、令和3年中はシートベルト装着義務違反を10万8,729件取り締まった。


MEMO　高速道路における100キロメートル毎時を超える最高速度規制

警察では、平成28年3月の「高規格の高速道路における速度規制の見直しに関する提言」を踏まえ、平成29年11月以降、新東名高速道路及び東北自動車道の一部区間において、100キロメートル毎時を超える最高速度規制の試行を実施した結果、試行前と比べて死傷事故率等に大きな変化はなかったことから、令和2年8月、交通規制を実施する場合の標準を示す交通規制基準を改正し、高速道路において100キロメートル毎時を超える最高速度規制を実施する場合の基準を定めた。

同基準に基づいて、東北自動車道及び新東名高速道路の一部区間において、規制速度を120キロメートル毎時とする規制を実施しているほか、令和3年12月には東関東自動車道の四街道インターチェンジから成田ジャンクションまでの区間において、規制速度を110キロメートル毎時とする規制を開始した。

[bookmark: y5p00210]　[image: 新東名高速道路の最高速度120キロメートル毎時区間]
新東名高速道路の最高速度120キロメートル毎時区間








5　ITSの推進と自動運転の実現に向けた取組

（1）ITS（注1）の推進

①　UTMS（注2）の開発・整備によるITSの推進

警察では、最先端の情報通信技術等を用いて交通管理の最適化を図るため、光ビーコン等の機能を活用したUTMSの開発・整備を行うことによりITSを推進し、安全・円滑かつ快適で環境負荷の低い交通社会の実現を目指している。


注1：Intelligent Transport Systems（高度道路交通システム）の略

注2：Universal Traffic Management Systems（新交通管理システム）の略



[bookmark: y5z00410]　図表5-41　主なUTMSの概要（令和3年度末現在）
[image: 図表5-41　主なUTMSの概要（令和3年度末現在）]

②　ITSに関する国際協力の推進

警察では、令和3年（2021年）10月にドイツ・ハンブルクで開催された第27回ITS世界会議及び同年11月に東京で開催されたSIP-adus Workshop2021（注）において、各種発表を通じてUTMSの先進的な技術を紹介し、各国とITSに関する情報共有を行うことで、協力関係を深めた。


注：SIP（Cross-ministerial Strategic Innovation Promotion Program（戦略的イノベーション創造プログラム）の略）第2期「自動運転（システムとサービスの拡張）」の成果発表や国際連携を推進するための会議



（2）自動運転の実現に向けた取組

自動運転の技術は、交通事故の削減や渋滞の緩和等に有効なものと考えられ、警察としても、我が国の道路交通環境に応じた自動運転が早期に実用化されるよう、その進展を支援すべく積極的に取組を進めている。

①　法制度面を含む各種課題の検討

令和2年4月、SAEレベル3（注1）の自動運転の技術の実用化に対応するための規定の整備等を内容とする道路交通法の一部を改正する法律が施行された。

これにより、SAEレベル3の自動運転について、国土交通大臣が付する自動運行装置（注2）の使用条件を満たさなくなる場合等には、運転者が自動運行装置から運転操作を確実に引き継ぐことが求められ、運転者はこれに適切に対処する必要がある。警察では、これらの機能を備えている自動車の性能、限界、運転上の留意事項等について、SNSやウェブサイト等を通じた広報啓発に努めている。

また、令和3年度には、前年度に引き続き「自動運転の実現に向けた調査検討委員会」を開催し、従来の運転者の存在を必ずしも前提としない場合における交通ルールの在り方について検討を行った。

令和4年4月、第208回国会において、SAEレベル4（注3）に相当する、運転者がいない状態での無人自動運転のうち、限定地域における遠隔監視のみの無人自動運転移動サービス（注4）を念頭に置いた許可制度の創設等を内容とする道路交通法の一部を改正する法律が成立した（注5）。


注1：「自動運転に係る制度整備大綱」等で採用されている、SAE（Society of Automotive Engineers）InternationalのJ3016における運転自動化レベルのうち、システムが全ての動的運転タスク（操舵（だ）、加減速、運転環境の監視、反応の実行等、車両を操作する際にリアルタイムで行う必要がある機能）をシステムが機能するよう設計されている特有の条件内で実施するが、システムの作動継続が困難な場合は、システムの介入要求等に対して、運転者の適切な応答が期待されるもの。

注2：プログラムにより自動的に自動車を運行させるために必要な装置であって、当該装置ごとに国土交通大臣が付する条件（使用条件）で使用される場合において、自動車を運行する者の操縦に係る認知、予測、判断及び操作に係る能力の全部を代替する機能を有するもの。

注3：SAE InternationalのJ3016における運転自動化レベルのうち、システムが全ての動的運転タスク及びシステムの作動継続が困難な場合への応答をシステムが機能するよう設計されている特有の条件内で実施し、システムの作動継続が困難な場合、運転者が介入要求等に応答することが期待されないもの。

注4：「官民ITS構想・ロードマップ2020」（2020年7月15日高度情報通信ネットワーク社会推進戦略本部・官民データ活用推進戦略会議決定）等により、令和4年度頃に実現するとの目標が掲げられている。

注5：公布の日（令和4年4月27日）から1年以内に施行される。



[bookmark: y5p00220]　[image: 運転上の留意事項等に関する広報啓発用動画]
運転上の留意事項等に関する広報啓発用動画

②　国際的な議論への参画

我が国が締約しているジュネーブ条約（注1）では、車両には運転者がいなければならないことなどが規定されている一方で、システムが完全に運転操作を実施する自動運転もあり得ることなどから、近年、自動運転と国際条約との関係の整理等に関し、国際連合経済社会理事会の下の欧州経済委員会内陸輸送委員会に置かれたWP.1（注2）において議論が行われており、警察庁としても、こうした議論に参画している。また、令和3年（2021年）からは、交通における自動運転車両の使用に係る新たな法的文書の作成のための専門家グループ（LIAV-GE）（注3）にも参加している。


注1：昭和24年（1949年）にスイス・ジュネーブにおいて作成された道路交通に関する条約の通称

注2：Global Forum for Road Traffic Safety（道路交通安全グローバルフォーラム）の通称

注3：Group of Experts on drafting a new legal instrument on the use of automated vehicles in trafficの略



③　自動運転システムの実用化に向けた研究開発

平成30年から開始されたSIP第2期「自動運転（システムとサービスの拡張）」では、産官学連携の下、東京臨海部の公道において、自動運転システムの実用化に向けた実証実験が実施されている。警察では、実証実験に必要な環境を整備するとともに、クラウド等を活用して車両に信号情報を提供するための研究開発等を推進している。

[bookmark: y5z00420]　図表5-42　クラウド等を活用した優先信号制御のイメージ
[image: 図表5-42　クラウド等を活用した優先信号制御のイメージ]






第5節　道路交通秩序の維持

1　交通事故抑止に資する交通指導取締り

（1）交通事故分析に基づく交通指導取締り

警察では、平成25年（2013年）12月に取りまとめられた「交通事故抑止に資する取締り・速度規制等の在り方に関する提言」を踏まえ、交通事故の発生実態等を分析し、取締りを実施する時間、場所等の交通指導取締りに関する方針を策定した上で、計画的に取締りを実施するなどして交通事故抑止に資する交通指導取締りを推進している。

また、交通指導取締りの必要性について国民の理解を深めるため、最高速度違反に起因する交通事故の発生状況や地域住民からの要望等を踏まえた速度取締りに関する指針を策定し、速度取締りを重点的に実施する路線や時間帯をウェブサイト等により公表している。

（2）悪質性・危険性・迷惑性の高い運転行為への対策

警察では、交通街頭活動を推進し、違法行為の未然防止に努めるとともに、無免許運転、飲酒運転、著しい速度超過、交差点関連違反等の交通事故に直結する悪質性・危険性の高い違反及び駐車違反等の迷惑性の高い違反に重点を置いた取締りを推進している。

また、運転中に携帯電話等を使用することは重大な交通事故につながり得る極めて危険な行為であることから、警察では、関係機関・団体等と連携し、運転者等に対して広報啓発を推進するとともに、携帯電話使用等の交通指導取締りを推進している。

さらに、妨害運転等の悪質・危険な運転行為を防止するため、交通指導取締りを強化するとともに、「思いやり・譲り合い」の気持ちを持った運転の必要性、ドライブレコーダーの有用性等について広報啓発等を推進している。

令和3年（2021年）中は、554万6,115件の道路交通法違反を取り締まっている。

[bookmark: y5p00230]　[image: 悪質・危険な運転行為への交通指導取締り対策]
悪質・危険な運転行為への交通指導取締り対策

[bookmark: y5z00430]　図表5-43　主な道路交通法違反の取締り状況（令和3年）
[image: 図表5-43　主な道路交通法違反の取締り状況（令和3年）]


CASE

無職の男（45）は、令和2年11月、片側2車線道路において、自車後方を進行する普通乗用自動車の通行を妨害する目的で、急ブレーキや急な進路変更等を繰り返し、同車に道路における交通の危険を生じさせるおそれのある方法による運転をした。また、同男は、令和3年1月、片側2車線道路において、自車後方を進行する普通貨物自動車の通行を妨害する目的で、急な進路変更や急ブレーキ等を繰り返し、同車に道路における交通の危険を生じさせるおそれのある方法による運転をした。同年2月、同男を道路交通法違反（妨害運転）で逮捕した（栃木）。



（3）使用者等（注）の責任追及等

事業活動に関して行われた過労運転、過積載運転、放置駐車、最高速度違反等の違反やこれらに起因する交通事故事件について、運転者の取締りにとどまらず、使用者に対する指示や自動車の使用制限命令を行っているほか、これらの行為の下命・容認をしていた使用者等を検挙するなど、使用者等の責任も追及している。

また、タクシーやトラック等の事業用自動車の運転者が、その業務に関して行った道路交通法等に違反する行為については、運輸支局等に通知して所要の行政処分等を促し、事業用自動車による交通事故防止を図っている。

さらに、自動車整備業者等による車両の不正改造等、事業者による交通の安全を脅かす犯罪に対しても、取締りを推進している。


注：33頁参照（トピックスIV）



（4）暴走族等対策

暴走族は、減少傾向にあるものの、いまだ各地において散発的な暴走行為が認められ、地域住民や道路利用者に多大な迷惑を及ぼしている。

警察では、共同危険行為等禁止違反、騒音関係違反（注）、車両の不正改造に関する違反等の取締りを推進するとともに、家庭、学校、保護司等と連携し、暴走族から離脱させるための措置をとるなど、総合的な暴走族対策を推進している。

また、元暴走族等が中心となって結成された「旧車會」と呼ばれる集団の中には、暴走族風の車両に改造した旧型の自動二輪車等を連ねて、景勝地等に向けた大規模な集団走行を行うなど、迷惑性の高いものもあることから、都道府県警察間での情報共有を図りながら、関係機関と連携して騒音関係違反等に対する指導取締りを行っている。


注：道路交通法違反のうち、近接排気騒音に係る整備不良、消音器不備及び騒音運転等をいう。



[bookmark: y5z00440]　図表5-44　暴走族等の人員及び検挙人員の推移（平成29年～令和3年）
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2　適正かつ緻密な交通事故事件捜査

（1）交通事故事件の検挙状況

令和3年中の交通事故事件の検挙件数は、図表5-45のとおりである。

[bookmark: y5z00450]　図表5-45　交通事故事件の検挙状況（令和3年）
[image: 図表5-45　交通事故事件の検挙状況（令和3年）]

（2）適正かつ緻密な交通事故事件捜査

警察では、一定の重大・悪質な交通事故事件の発生に際しては、交通事故事件捜査の豊富な経験を有する交通事故事件捜査統括官等が現場に臨場して、初動段階から捜査を統括するとともに、科学的な交通事故解析の研修を積んだ交通事故鑑識官が現場で鑑識活動等を指揮するなど、組織的かつ重点的な捜査を推進している。特に、飲酒運転、信号無視、無免許運転等が疑われるものについては、一般的に交通事故に適用される過失運転致死傷罪より罰則の重い危険運転致死傷罪や過失運転致死傷アルコール等影響発覚免脱罪等の立件を視野に入れた捜査を推進している。

また、ひき逃げ事件については、交通鑑識資機材や常時録画式交差点カメラ、ドライブレコーダー等の有効活用による被疑者の早期検挙を図っており、令和3年中の死亡ひき逃げ事件の検挙率は、98.9％であった。

（3）交通事故事件捜査の科学化・合理化

緻密で科学的な交通事故事件捜査を推進するため、警察庁では、交通鑑識に携わる都道府県警察の警察職員を対象とした研修を行っている。研修内容は、様々な状況を想定した車両の衝突実験を行い、衝突後の状況のみを見分させた上で交通事故の発生時における車両の状況や速度を究明させるなど、実践的・専門的なものとなるよう工夫している。

また、客観的な証拠に基づいた事故原因の究明を図るとともに、交通事故当事者の負担を軽減するため、常時録画式交差点カメラや3Dレーザースキャナ（注）をはじめとする各種の機器の活用を図っている。

他方で、重大な交通事故事件の捜査に集中することができるよう、軽微な交通事故に関しては、検察庁への送致書類の簡素化を図るなど、業務の合理化も進めている。


注：レーザー光線を周囲に照射することで、事故現場の路面における道路構造上の痕跡、遺留品の散乱状況等を自動的かつ正確に計測し、三次元点群データを作成する機器。同データは、専門のシステムにより、三次元画像処理や図化ができる。



[bookmark: y5p00240]　[image: 3Dレーザースキャナによる測定状況]
3Dレーザースキャナによる測定状況


MEMO　事故情報計測・記録装置の活用

事故情報計測・記録装置（EDR（注））とは、衝突時のエアバッグ作動等を条件に事故時の車両スピード、ブレーキの作動の有無等を記録する車載装置であり、令和3年9月の道路運送車両の保安基準の一部改正により、乗車定員10人未満の乗用車及び車両総重量3.5トン以下の貨物車には、基準に適合するEDRを備えなければならないこととされた。警察では、交通事故のうち、一方の当事者の供述以外に証拠が得られないおそれがあるものや、当事者の言い分が食い違うもの等、原因の究明が困難な交通事故について、必要に応じてEDRに記録された各種情報を活用し、客観的な証拠に基づいた事故原因の究明を図っている。


注：Event Data Recorderの略



[bookmark: y5p00250]　[image: 事故情報計測・記録装置からのデータ抽出状況]
事故情報計測・記録装置からのデータ抽出状況



（4）交通事故被害者等（注1）の支援

警察では、「警察庁犯罪被害者支援基本計画」（注2）に基づき、交通事故被害者等の要望や心情に配意した捜査に努めるとともに、被害者連絡実施要領（注3）等に基づき、ひき逃げ事件、死亡又は全治3か月以上の重傷の被害が生じた交通事故事件、危険運転致死傷罪の適用が見込まれる事件等を中心として、交通事故被害者等に対して、捜査への支障の有無等を勘案しつつ、できる限り、交通事故事件の概要、捜査経過、被疑者の検挙や運転免許の停止・取消処分等に関する情報を提供するよう努めている。また、交通事故被害者等に対して、「被害者の手引」等を活用して、刑事手続の流れ、交通事故によって生じた損害の賠償を求める手続、ひき逃げ事件や無保険車両による交通事故の被害者に国が損害を填補する救済制度、各種相談窓口等について説明を行うとともに、交通事故被害者等からの要望を聴取するなど、その心情に配慮した相談活動を推進している。さらに、都道府県警察本部の交通事故事件捜査担当課に配置され、交通事故被害者等への連絡を総括する被害者連絡調整官等を効果的に運用し、組織的かつ適切な交通事故被害者等の支援を推進するとともに、交通事故被害者等の心情に配意した適切な対応がなされるよう交通捜査員等に対する教育を強化している。

このほか、交通事故被害者等が深い悲しみやつらい体験から立ち直り、回復に向けて再び歩み出すことができるよう、交通事故被害者等の権利及び利益の保護を図ることを目的とする交通事故被害者サポート事業が、平成28年に内閣府から警察庁に業務移管され、同事業の一環として、交通事故被害者等の支援に携わる関係者の意思疎通を図るための意見交換会等を開催している。


注1：交通事故事件の被害者及びその家族又は遺族

注2：令和3年3月に第4次犯罪被害者等基本計画が閣議決定されたことを受け、令和7年度末までの5年間において、警察庁が講ずべき具体的な取組内容等について定められている。

注3：犯罪被害者等に捜査状況等を確実に連絡するために制定されたもので、連絡対象となる事件、連絡内容等について定めている。








警察活動の最前線


白バイ隊員の頂点を目指して




熊本県警察本部交通部交通機動隊訓練指導係

加藤　慎太郎（かとう　しんたろう）

[bookmark: y5m00010]　[image: ゆっぴー]




毎年10月に茨城県で開催される全国白バイ安全運転競技大会は、私たち白バイ特別訓練隊員にとって夢の舞台です。その舞台で全国の白バイ隊員の頂点という栄光をつかむため、ひいてはいかなる場面においても的確に職務執行を行えるよう運転技能を向上させ、道路交通の安全を維持するため、日々厳しい訓練を重ねています。大会は失敗が許されない一本勝負です。いつもと違う環境、初めて乗る車両、これまで経験したことのない緊張感の中で、その一本に全てを懸けるのです。

訓練中、ある上司から、「泣くも笑うもその一本で決まる。今、自分がすべきことを考えながら訓練に取り組むように」と言われたことがありました。その言葉に、毎日同じ訓練を繰り返していた私は、「慣れ」と「油断」という心の隙が生まれていたことに気付かされました。

白バイの取締り活動も、ある意味一本勝負だと思います。単に勝ち負けで判断するものではありませんが、一つの失敗、一つの判断ミスが事故につながる可能性があります。また、その一件の違反取締りが、違反者に交通ルールを理解してもらえる唯一の機会なのかもしれません。そういった意味では、訓練も取締り活動も、その時の一本、一件を大切にしなければならないと思いました。

私たち白バイ隊員は、悲惨な交通事故を一件でも減らすために活動をしています。その思いが伝わる取締り活動を心がけ、常に緊張感を持って頑張ります。

[bookmark: y5p00260]　[image: 熊本県警察本部交通部交通機動隊訓練指導係　加藤　慎太郎]




貨物集配中の車両に係る駐車規制の見直しについて




前　沖縄県警察本部交通部交通規制課規制係（現　沖縄県八重山警察署交通課長）

前泊　亮（まえどまり　りょう）

[bookmark: y5m00020]　[image: シーサー君]




沖縄県は、戦後の復興期から陸上交通のほとんどを自動車に依存してきたこともあり、那覇市、沖縄市等の都市部では、慢性的な交通渋滞や駐車違反が社会問題となっていました。昭和47年の沖縄県の本土復帰以降、沖縄県警察では、この問題の解決方策として都市部を中心とした駐車規制を重点的に実施してきました。

本土復帰から50年の歳月を経た中で、電子商取引の拡大等のライフスタイルの変遷に伴う宅配便の取扱い個数の増加や宅配ドライバーの「都市部での駐車スペース確保はとても厳しく、苦労している」、「配送のため駐車できる場所が増えれば、配送時間の短縮になる」といった生の声も踏まえつつ、沖縄県警察では貨物集配中の車両の駐車規制を見直すプロジェクトを開始しました。

このプロジェクトでは、交通事故の抑止と渋滞の緩和を図りつつ、貨物集配中の車両の駐車規制を緩和するという、相反するともいえる施策を調整することが求められたことから、地元自治体や関係団体等との合同現場調査、協議等を繰り返しながら、令和3年までに21区間において貨物集配中の車両を駐車規制から除外する規制の見直しを行いました。

今回の駐車規制の見直しによって、配送業務が合理化され、宅配ドライバーの労働条件の改善、ひいては過労運転による交通事故の防止へとつながれば、交通警察官としてこの上ない幸せです。

[bookmark: y5p00270]　[image: 前　沖縄県警察本部交通部交通規制課規制係（現　沖縄県八重山警察署交通課長）　前泊　亮]








第6章　公安の維持と災害対策

第1節　国際テロ情勢と対策

1　国際テロ情勢

（1）イスラム過激派

①　ISIL（注1）及びAQ（注2）の動向

平成26年（2014年）にカリフ制国家の樹立を宣言したISILは、一時はイラク及びシリアにおいて広大な地域を支配していたものの、諸外国の支援を受けたイラク軍、シリア軍等の攻撃により、その支配地域を失った。令和4年（2022年）2月3日には、米国の作戦により、指導者サルビ（注3）が殺害され、同年3月10日、ISILは新指導者を発表した。

ISILは、従前から、「対ISIL有志連合」に参加する欧米諸国等に対してテロを実行し、その実行の際に爆発物や銃器が入手できない場合には刃物、車両等を用いるよう呼び掛けてきた。令和2年（2020年）以降、新型コロナウイルス感染症の感染が拡大している状況においても、テロの実行の呼び掛けを継続した。こうした中、ISIL等の過激思想に影響を受けたとみられる者によるテロ事件が発生している。

イラク及びシリアにおける外国人戦闘員（注4）及びその家族に関しては、母国又は第三国に渡航してテロを起こす危険性や、収容施設又は難民キャンプで更なる過激化が進む可能性が指摘されている。

AQ及びその関連組織については、反米・反イスラエル的思想を繰り返し主張しており、オンライン機関誌等を通じて欧米諸国におけるテロの実行を呼び掛けている。また、アフリカにおいては、現地のAQ関連組織が、政府機関等を狙ったテロを行っている。令和4年（2022年）7月31日、米国の作戦により、指導者アイマン・アル・ザワヒリが殺害されたものの、AQ及びその関連組織は、依然としてテロを実行する能力を有しているとみられ、その脅威は継続している。

このほか、アフガニスタンでは、令和3年（2021年）8月末に駐留米軍が撤退を完了した後、タリバーンが全土を制圧した。タリバーンはAQとの密接な関係が指摘されているほか、アフガニスタンでは同月にカブール国際空港付近でISIL-K（注5）による大規模な自爆テロ事件が発生するなど不安定な治安情勢が続いており、同国を拠点としてイスラム過激派組織の活動が活発化することが懸念されている。

これらの事情に鑑みれば、国際テロ情勢は依然として厳しい状況にあるといえる。


注1：Islamic State in Iraq and the Levantの頭字語。いわゆる「イスラム国」

注2：Al-Qaeda（アル・カーイダ）の略

注3：ISILは、アブ・イブラヒム・アル・ハシミ・アル・クラシと公表。国連の報告書では、アミール・ムハンマド・サイード・アブダル・ラフマン・アル・サルビと呼称している。

注4：テロ行為を準備・計画・実行することやそのための訓練を受けることなどを目的として、居住国又は国籍国以外の国や地域に渡航する者

注5：Islamic State in Iraq and the Levant-Khorasan（イラクとレバント地方のイスラム国ホラサン）の略



[bookmark: y6z00010]　図表6-1　令和3年（2021年）中に発生した主なテロ事件
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[bookmark: y6p00010]　[image: アフガニスタン・カブール国際空港における自爆テロ事件（EPA＝時事）]
アフガニスタン・カブール国際空港における自爆テロ事件（EPA＝時事）

②　我が国を標的とする国際テロの脅威

平成25年（2013年）1月の在アルジェリア邦人に対するテロ事件、平成31年（2019年）4月のスリランカにおける連続爆破テロ事件等、邦人や我が国の権益がテロの標的となる事案等が現実に発生していることから、今後も邦人がテロや誘拐の被害に遭うことが懸念される。

ISILは、オンライン機関誌「ダービク」等において、我が国や邦人をテロの標的として繰り返し名指ししている。

AQについても、平成24年（2012年）5月に米国が公開したオサマ・ビンラディン殺害時の押収資料により、「韓国のような非イスラム国の米国権益に対する攻撃に力を注ぐべき」と同人が指摘していたことが明らかになった。また、米国で拘束中のAQ幹部は、我が国に所在する米国大使館を破壊する計画等に関与したと供述している。こうした資料や供述は、米軍基地等の米国権益が多数存在する我が国に対するイスラム過激派組織によるテロの脅威の一端を明らかにしたものといえる。

また、過去にはICPO国際手配被疑者の不法入国事件も発生しており、過激思想を介して緩やかにつながるイスラム過激派組織のネットワークが我が国にも及んでいることを示している。

これらの事情に鑑みれば、我が国に対するテロの脅威は継続しているといえる。

[bookmark: y6p00020]　[image: スリランカにおける連続爆破テロ事件（AFP＝時事）]
スリランカにおける連続爆破テロ事件（AFP＝時事）

（2）日本赤軍と「よど号」グループ

①　日本赤軍

日本赤軍は、平成13年4月、最高幹部・重信房子が日本赤軍の「解散」を宣言し、後に組織も「解散」を表明した。しかし、いまだに、過去に引き起こした数々のテロ事件を称賛していること、現在も7人の構成員が逃亡中であることなどから、「解散」はテロ組織としての本質の隠蔽を狙った形だけのものに過ぎず、テロ組織としての危険性がなくなったとみることはできない。

警察では、国内外の関係機関と連携を強化し、逃亡中の構成員の検挙及び組織の活動実態の解明に向けた取組を推進している。

[bookmark: y6p00030]　[image: 国際手配中の日本赤軍]
国際手配中の日本赤軍

②　「よど号」グループ

昭和45年（1970年）3月、共産主義者同盟赤軍派の故田宮高麿ら9人が、東京発福岡行き日本航空351便、通称「よど号」をハイジャックし、北朝鮮に入境した。現在、北朝鮮には、ハイジャックに関与した被疑者5人及びその妻3人がとどまっているとみられており（注）、このうち3人については、日本人を拉致した容疑で逮捕状の発付を得ている。

警察では、「よど号」犯人らを国際手配し、外務省を通じて北朝鮮に対して身柄の引渡し要求を行うとともに、「よど号」グループの活動実態の全容解明に努めている。


注：ハイジャックに関与した被疑者1人及びその妻1人は死亡したとされているが、真偽は確認できていない。



[bookmark: y6p00040]　[image: 国際手配中の「よど号」グループ]
国際手配中の「よど号」グループ

（3）北朝鮮

①　北朝鮮による拉致容疑事案等

ア　拉致容疑事案等に関する現在の取組

警察では、令和3年末現在、日本人が被害者である拉致容疑事案12件（被害者17人）及び朝鮮籍の姉弟が日本国内から拉致された事案1件（被害者2人）の合計13件（被害者19人）を北朝鮮による拉致容疑事案と判断するとともに、拉致に関与したとして、北朝鮮工作員等11人について逮捕状の発付を得て国際手配を行っている。

また、拉致容疑事案以外にも、北朝鮮による拉致の可能性を排除できない事案（注）について、関係機関との連携を図りつつ、全国警察において徹底した捜査・調査を進めており、同事案の真相を解明するために警察庁に設置されている特別指導班が、都道府県警察の巡回・招致をして、捜査・調査を担当する職員への具体的な指導、同事案の実地調査、都道府県警察間の協力体制の構築等を行っている。

さらに、将来、北朝鮮から拉致被害者に関連する資料が出てきた場合に、本人確認に役立ち得るなどの観点から、御家族の意向等を勘案しつつ、積極的にDNA型鑑定資料の採取を実施してきているほか、広く国民から情報提供を求めるため、御家族の同意を得られたものについては、事案の概要等を各都道府県警察及び警察庁のウェブサイトに掲載している。


注：警察が把握している北朝鮮による拉致の可能性を排除できない方は、令和4年5月末現在、871人である。



[bookmark: y6z00020]　図表6-2　日本人が被害者である拉致容疑事案（12件17人）
[image: 図表6-2　日本人が被害者である拉致容疑事案（12件17人）]

[bookmark: y6z00030]　図表6-3　日本人以外が被害者である拉致容疑事案（1件2人）
[image: 図表6-3　日本人以外が被害者である拉致容疑事案（1件2人）]

[bookmark: y6z00040]　図表6-4　国際手配被疑者（拉致容疑事案関係）
[image: 図表6-4　国際手配被疑者（拉致容疑事案関係）]

イ　拉致容疑事案等をめぐる動向

我が国では、拉致問題の解決は最重要課題であるとして、全ての拉致被害者の一日も早い帰国を実現するため、政府一体となって取り組んでいる。また、拉致問題の解決には、その重要性について各国の支持と協力を得ることが不可欠であるため、各種国際会議をはじめ、あらゆる外交上の機会を捉え、拉致問題を提起している。

令和3年（2021年）4月、米国・ワシントンDCで行われた日米首脳会談においては、菅首相（当時）が拉致問題の即時解決に向けて引き続きの理解と協力を求めたのに対し、バイデン大統領から米国のコミットメントが改めて示された。また、同年10月に就任した岸田首相も、バイデン大統領をはじめとする各国首脳との電話会談等において、拉致問題の解決に関し、各国から支持を得ている。

ウ　今後の取組

北朝鮮による拉致容疑事案は、我が国の主権を侵害し、国民の生命・身体に危険を及ぼす治安上極めて重大な問題である。

警察では、被害者や御家族のお気持ちを十分に受け止め、全ての拉致容疑事案等の全容解明に向けて、関係機関と緊密に連携を図りつつ、関連情報の収集、捜査・調査に全力を挙げることとしている。

②　北朝鮮による主なテロ事件

北朝鮮は、朝鮮戦争以降、南北軍事境界線を挟んで韓国と軍事的に対峙（じ）しており、これまで、韓国に対するテロ活動の一環として、工作員等によるテロ事件を世界各地で引き起こしている。例えば、昭和62年（1987年）に発生した大韓航空機爆破事件は、日本人を装った工作員により実行されたものであった。






2　国際テロ対策

我が国に対するテロの脅威が継続している中、平成27年2月、改めて我が国に対するテロの未然防止及びテロへの対処体制の強化に取り組むための諸対策の検討・推進をすることを任務とする、警察庁国際テロ対策推進本部を設置した。その後、警察庁では同推進本部を中心に諸対策の検討を行い、同年6月、推進していくべき施策を「警察庁国際テロ対策強化要綱」として取りまとめ、決定・公表をした。

警察では、同要綱等に基づき、情報収集・分析、水際対策、警戒警備、事態対処、官民連携といったテロ対策を強力に推進している。

（1）テロの未然防止のための具体策（注）

①　官民一体となったテロ対策の推進

テロを未然に防止するためには、警察による取組のみでは十分ではなく、関係機関、民間事業者、地域住民等と緊密に連携してテロ対策を推進することが望まれる。このため、警察では、様々な形でテロ対策のための官民連携を推進している。

例えば、平成31年3月までに、全都道府県警察において、都道府県等の関係機関や、電力、ガス、情報通信、鉄道等の重要インフラに関わる事業者、大規模集客施設を営む事業者等の参加を得て、テロ対策のための官民連携ネットワークを設置している。諸外国において不特定多数の者が集まる大規模集客施設や公共交通機関等がテロの標的とされる中で、警察では、同ネットワークの枠組みを活用し、外国で発生しているテロ等に関する情報やテロ対策上の着眼点等について共有するとともに、事業者によるテロ対策に関するマニュアルの作成・配付を行うなど、事業者が講じるテロ対策の支援を図っている。

また、不特定多数の者が集まる各種イベントや施設等において、制服を着用した警察官による巡回の実施やパトカーの活用等による「見せる警戒」を実施するとともに、大型商業施設、公共交通機関等において施設管理者と連携し、テロの未然防止に向けた合同訓練を実施するなど、テロへの警戒を強化している。

さらに、旅館、インターネットカフェ、レンタカー、賃貸マンション、住宅宿泊事業等の事業を営む者に対しても、顧客に対する本人確認の徹底等の働き掛けを行い、テロリストによる悪用の防止を図っている。


注：小型無人機対策、核物質・病原体等の防護対策等については、8頁参照（特集）



[bookmark: y6z00050]　図表6-5　官民一体となったテロ対策の概要
[image: 図表6-5　官民一体となったテロ対策の概要]

[bookmark: y6p00050]　[image: 公共交通機関における警戒]
公共交通機関における警戒


MEMO　官民連携ネットワークの枠組みを活用した合同訓練の実施

令和3年12月、警視庁は、官民連携ネットワークに参加する鉄道会社等と連携し、走行する列車内において、男が刃物で乗客を切り付けて火をつけたという想定に基づき、合同訓練を実施した。

同訓練では、車掌から警察官への事件発生の通報、駅員による乗客の線路上への避難誘導、警察官による列車への突入及び被疑者の制圧等の手順について、実際の車両を利用しながら確認を行った。

[bookmark: y6p00060]　[image: 鉄道における官民合同訓練]
鉄道における官民合同訓練



②　国際協力の推進

国際テロ対策を推進するためには、我が国一国のみの努力では限界があり、世界各国との連携・協力が必要不可欠であることから、警察庁では、諸対策に関する国際会議等に積極的に参加している。令和3年中は、新型コロナウイルス感染症の感染拡大により、多くの国際会議等がオンラインで開催された。警察庁では、テロ関連情報の収集・分析能力の強化及び外国治安情報機関との関係強化の観点から、国際会議等に引き続き積極的に参加していくこととしている。

③　テロ資金対策

大規模なテロの実行やテロ組織の維持・運営には、そのための資金が必要であることから、テロを未然に防止するためには、テロリストの資金源を絶つことが重要である。我が国では、テロ資金提供処罰法に基づき、テロリストに対するテロ資金の提供等を規制しており、また、犯罪収益移転防止法に基づき、顧客等の本人確認、疑わしい取引の届出等を特定事業者に対し求めている。さらに、外為法及び国際テロリスト財産凍結法に基づき、令和4年5月末現在、397個人119団体の国際テロリストを財産の凍結等の措置を執るべき者として公告している。

[bookmark: y6z00060]　図表6-6　国際テロリスト財産凍結法の概要
[image: 図表6-6　国際テロリスト財産凍結法の概要]

（2）テロ対処体制の強化

①　テロ対処部隊

ア　特殊部隊（SAT（注））

特殊部隊（SAT）は、北海道、警視庁、千葉、神奈川、愛知、大阪、福岡及び沖縄の8都道府県警察に設置されている。全国で約300人の体制で、自動小銃、サブマシンガン、ライフル銃、特殊閃（せん）光弾、ヘリコプター等が配備されており、ハイジャック、重要施設占拠等の重大テロ事件その他銃器等使用の重大突発事案に出動し、被害者や関係者の安全を確保しつつ、被疑者の制圧・検挙をすることを任務としている。


注：Special Assault Teamの略



[bookmark: y6p00070]　[image: SATの訓練]
SATの訓練

イ　銃器対策部隊

銃器対策部隊は、各都道府県警察の機動隊等に設置されている。全国で約2,100人の体制で、サブマシンガン、ライフル銃、防弾衣、防弾帽、防弾盾等が配備されており、銃器等使用事案への対処を主たる任務とし、重大突発事案が発生した場合に、SATが到着するまでの第一次的な対処に当たるとともに、SATの到着後は、その支援に当たることとなる。

[bookmark: y6p00080]　[image: 銃器対策部隊の訓練]
銃器対策部隊の訓練

ウ　NBCテロ対応専門部隊等

NBCテロ対応専門部隊は、北海道、宮城、警視庁、千葉、神奈川、愛知、大阪、広島及び福岡の9都道府県警察の機動隊等に設置されており、全国で約200人の体制で、NBCテロ対策車、化学防護服、生物・化学剤検知器、放射線測定器等の高度な装備資機材が配備されている。また、その他の府県警察の機動隊等には、全国で約400人の体制で、NBCテロ対策部隊が設置されている。これらの部隊は、NBCテロ事案が発生した場合に迅速に出動して、各種初動措置に当たることを任務としている。

[bookmark: y6p00090]　[image: NBCテロ対応専門部隊の訓練]
NBCテロ対応専門部隊の訓練

エ　爆発物対応専門部隊等

爆発物対応専門部隊又は爆発物対策部隊は、各都道府県警察の機動隊等に設置されている。全国で約1,000人の体制で、X線透視装置、爆発物収納筒、防護服、防爆盾、遠隔操作式爆発物処理用具等が配備されており、爆発物使用事案が発生した場合に、迅速かつ的確に爆発物の現場処理に当たり、爆発による被害の発生を防止するとともに、証拠を保全することを任務としている。

[bookmark: y6p00100]　[image: 爆発物対応専門部隊の訓練]
爆発物対応専門部隊の訓練

②　スカイ・マーシャルの運用

航空機のハイジャックを未然に防止し、またハイジャックが発生した際に航空機内での犯人の制圧・検挙を可能とするため、警察では、国土交通省や航空会社等と緊密に連携して、警察官が航空機に警乗するスカイ・マーシャルを運用している。

③　職員の現地派遣

警察では、邦人や我が国の関連施設等の権益に関係する重大テロが国外で発生した場合には、情報収集や現地治安機関に対する捜査支援等のため、職員を現地に派遣することとしている。

④　自衛隊等との共同訓練の推進

警察では、平素から防衛省・自衛隊と緊密な情報交換を行うほか、武装工作員等による不法行為が発生したという想定の下、自衛隊との共同訓練を実施しており、令和3年中は、実動訓練を11回、図上訓練を3回実施した。また、内閣官房や都道府県が主催する国民保護法に基づく関係機関との共同訓練に参加し、テロ等に対する対処能力の向上や関係機関との連携強化を図った。

[bookmark: y6p00110]　[image: 自衛隊との共同実動訓練]
自衛隊との共同実動訓練

[bookmark: y6p00120]　[image: 国民保護共同実動訓練]
国民保護共同実動訓練

（3）原子力関連施設におけるテロ対策

①　テロ関連情報の収集・分析等

警察では、原子力関連施設に対するテロを未然に防止するため、外国治安情報機関等との緊密な情報交換、関係省庁等との連携による水際対策、不審な人物や組織に関する情報の収集・分析等を実施している。

②　原子力関連施設における警戒警備

原子力関連施設に対する銃器を使用したテロ事案、爆発物使用事案、NBCテロ事案等への対処を行うため、自動小銃、サブマシンガン、ライフル銃、耐爆・耐弾仕様の車両、爆発物処理用具、防護服等を装備した原発特別警備部隊が、24時間体制で原子力関連施設の警戒警備に当たっており、部隊の対処能力等の向上に努めている。

[bookmark: y6p00130]　[image: 原子力関連施設の警戒]
原子力関連施設の警戒

③　関係機関等との連携

警察では、平成23年11月に国際組織犯罪等・国際テロ対策推進本部において決定された「原子力発電所等に対するテロの未然防止対策の強化について」を踏まえ、海上保安庁との合同訓練を定期的に実施しているほか、一般の警察力だけでは対応することができないと認められる事案が発生した場合を想定し、原子力発電所の敷地を利用した自衛隊との共同実動訓練を実施している。

④　警察庁職員による立入検査

原子力事業者との間では、警察庁職員が事業所等に定期的に立入検査を行うとともに、治安当局の立場から自主警戒に関する指導を行うことなどにより、事業者による防護措置が実効あるものとなるよう努めている。






第2節　外事情勢と諸対策

（1）中国の動向

①　中国国内の情勢等

令和3年（2021年）7月、天安門広場において、中国共産党結党100周年祝賀式典が開催された。同式典の演説で、習近平（しゅうきんぺい）総書記は、「小康社会」（ややゆとりのある社会）の構築及び貧困問題の解決を中国共産党の業績として強調した上で、「中国共産党がなければ新中国はない」などと中国共産党一党支配体制の成果と正統性を誇示した。また、「我々をいじめ、服従させ、奴隷にしようとする外国勢力を中国人民は決して許さない」などと強い表現を用いて外圧に対抗する姿勢も示した。さらに、人民解放軍を「世界一流」の軍隊に作り上げるなどとする軍事力強化の意向、「一帯一路」構想の更なる推進、台湾統一の実現等についても言及した。

同年11月には、中国共産党第19期中央委員会第6回全体会議において、過去の政治路線や思想について振り返り、新たな方針を示す「歴史決議」が採択された。過去には、毛沢東（もうたくとう）及び鄧小平（とうしょうへい）が「歴史決議」の採択を主導しており、いずれも主導した指導者の正統性を示し、権力基盤を固める役割を果たしたとされる。同会議のコミュニケにおいて、習近平総書記を「核心」とする中国共産党中央が、長年にわたる難題を解決し、「歴史的変革」を推進したなどと強調され、中国共産党が「中華民族の偉大な復興の実現」という目標に向かって引き続き前進するとされた。習近平総書記については、平成30年（2018年）の憲法改正により、国家主席の任期制限（2期10年）が撤廃されており、令和4年（2022年）秋に開催される中国共産党第20回全国代表大会において、3期目に入ることが有力視されている。

このほか、令和2年（2020年）6月に、香港の統制を強める香港国家安全維持法（注）が施行されて以降、同法に基づき、香港紙「リンゴ日報」創業者の黎智英（れいちえい）等のメディア関係者や元立法会議員等の50名以上の民主派関係者が逮捕されたほか、同紙関係者の資産等が凍結され、令和3年（2021年）6月には同紙が停刊することになった。

外交面では、米国は、新疆（きょう）ウイグル自治区における強制労働等の人権侵害問題を理由に、同自治区からの輸入を原則として禁止する立法措置を講じるなどしたほか、台湾との関係を重視する姿勢を鮮明にしている。こうした米国の対応について、中国は、対抗措置を示唆するなどして強く反発しており、米中の対立は依然として継続している。

令和4年（2022年）2月及び3月には、人権状況を理由に米国等が「外交的ボイコット」を行う中で、北京2022冬季オリンピック・パラリンピック競技大会が開催された。習近平総書記は、同大会について「新型コロナウイルス感染症等の困難を克服し、国際社会との約束を果たした」などと成果を総括した。


注：中華人民共和国香港特別行政区国家安全維持法



[bookmark: y6p00140]　[image: 祝賀式典で演説する習近平総書記（時事）]
祝賀式典で演説する習近平総書記（時事）

②　我が国との関係をめぐる動向

岸田首相は、首相に就任した令和3年10月、習近平国家主席と初めての電話による首脳会談を行った。同会談において岸田首相は、両国間の様々な懸案を提起したほか、令和4年の日中国交正常化50周年を契機に、建設的かつ安定的な日中関係を共に構築していくことを呼び掛け、習近平国家主席も日中関係を発展させていくことに賛同した。

一方、平成24年9月に日本政府が尖閣諸島の一部の島について所有権を取得して以降、尖閣諸島周辺海域での中国海警局に所属する船舶等の出現が常態化するとともに、これらの船舶が我が国の領海に侵入する事案が度々発生している。また、令和2年5月以降、これらの船舶が尖閣諸島周辺海域で日本漁船に近づこうとするなどの事案が連続して発生している。警察では、関係機関と連携しつつ、情勢に応じ、体制を構築して警備に当たるなどして、不測の事態に備えている。

[bookmark: y6p00150]　[image: 日中電話会談後、記者会見する岸田首相（時事）]
日中電話会談後、記者会見する岸田首相（時事）

③　我が国における諸工作等

中国は、諸外国において活発に情報収集活動を行っており、我が国においても、目的を偽った上での機微情報の収集、先端技術保有企業、防衛関連企業、研究機関等への研究者、技術者、留学生等の派遣、技術移転の働き掛け等、巧妙かつ多様な手段で各種情報収集活動を行っているほか、政財官学等の関係者に対して積極的に働き掛けを行っているものとみられる。

また、中国政府は、世界各地で展開している「キツネ狩り作戦」について、汚職取締りの一環として、海外に逃亡した被疑者の拘束を目指すものであるとしているところ、令和2年（2020年）7月、米国連邦捜査局（FBI）長官は、同作戦の実態について、習近平総書記が脅威とみなす中国国外在住の中国人に対して、親族への接触や脅迫を含む圧力をかけて中国への帰国等を強要するもので、法の支配を破るものであるなどと指摘しており、我が国においても、同様の手法を用いた、これらの者への抑圧行動が行われているものとみられる。

警察では、我が国の国益が損なわれることがないよう、平素から中国による我が国における諸工作の動向を注視し、情報収集・分析に努めるとともに、違法行為に対して厳正な取締りを行うこととしている。

（2）ロシアの動向

①　ウクライナをめぐる情勢等

令和4年（2022年）2月、ロシアは、ウクライナの一部である「ドネツク人民共和国」及び「ルハンスク人民共和国」の「独立」を承認した後、ウクライナへの侵略を開始した。その後もロシアは、キーウ近郊において民間人の殺害等残虐な行為を繰り広げるなど、ウクライナの主権及び領土の一体性を侵害し、重大な国際人道法違反に当たる動きを継続したことから、我が国では、G7をはじめとする国際社会と緊密に連携し、ロシアに対する制裁措置を強化した。

我が国が講じた制裁措置に反発して、ロシア外務省は、同年3月、我が国との平和条約締結交渉を継続する意思はないと発表した。我が国は、今回の事態は全てロシアによるウクライナ侵略に起因して発生しているものであり、それを日露関係に転嫁しようとする今般のロシア側の対応は極めて不当であり、断じて受け入れることができず、強く抗議すると表明した。

また、同年4月には、こうしたウクライナ情勢を踏まえ、総合的に判断した結果、8名の駐日ロシア大使館の外交官及びロシア通商代表部職員について国外退去を求めた。

[bookmark: y6p00160]　[image: ロシアからの攻撃を受け煙を上げるキーウ中心部のテレビ塔（AFP＝時事）]
ロシアからの攻撃を受け煙を上げるキーウ中心部のテレビ塔（AFP＝時事）

②　我が国における諸工作等

近年も、世界各地でロシア情報機関の関与が疑われるスパイ事件が摘発されている中、我が国においても、ロシアの情報機関員が、大使館員等の身分で入国し、情報収集活動を活発に行っている。警察では、ソ連崩壊以降、令和3年12月までに11件の違法行為を摘発しており、今後もロシアの違法な情報収集活動により我が国の国益が損なわれることのないよう、情報収集・分析に努めるとともに、厳正な取締りを行うこととしている。


CASE

元技術文献調査会社経営者の男（70）は、令和元年7月から同年12月にかけて、ロシアの情報機関員とみられる在日ロシア通商代表部員（当時）（42）と共謀の上、自ら使用する目的の範囲内でのみ利用が認められるデータベースサービスに使用されるシステムに対し、実際には文献を同部員に譲渡する意図であるにもかかわらず、その意図を秘して会員登録をする虚偽の情報を与え、文献の複製物を入手した。令和3年6月、両人を電子計算機使用詐欺罪で検挙した（神奈川）。



（3）北朝鮮の動向

①　北朝鮮の内部での動向と対外情勢

金正恩（キムジョンウン）委員長（注）は、令和3年（2021年）1月に開催された朝鮮労働党第8回大会において、党総書記に就任した（以下「金正恩総書記」という。）。

金正恩総書記は、前回大会後の5年間における経済発展の目標を示した「国家経済発展5か年戦略」について、「掲げた目標はほぼ全ての部門で甚だしく未達成」などと、経済事業で成果が現れていない現状に言及した。また、新たな「国家経済発展5か年計画」では、経済の自立的構造を完備して輸入依存度を低下させ、人民生活を安定させるためのテーマとして、「自力更生、自給自足」を掲げた。

米朝関係について、米国のバイデン政権は、前提条件なしの対話を呼び掛けているものの、金正恩総書記は、同年9月に開催された最高人民会議第14期第5回会議において、「米国の軍事的威嚇と敵視政策には少しも変わったところがなく、むしろその表現の形態と手法は一層狡猾（こうかつ）になっている」と述べており、米朝間の立場の隔たりは依然として大きい。

また、南北関係について、金正恩総書記は、同会議において、「新たな段階へと発展」するか「悪化状態が続く」かは韓国の態度次第であるとし、韓国に「危害を加える考えはない」と言及した上で、断絶させていた南北通信連絡線を復旧する意思を表明した。韓国統一部は、同年10月、同連絡線の復旧を確認したことを明らかにした。


注：金正恩朝鮮労働党委員長（当時）兼国務委員会委員長



[bookmark: y6p00170]　[image: 朝鮮労働党第8回大会における金正恩総書記（写真提供：朝鮮通信/共同通信イメージズ）]
朝鮮労働党第8回大会における金正恩総書記（写真提供：朝鮮通信/共同通信イメージズ）

②　核・ミサイル開発をめぐる動向

北朝鮮は、令和3年（2021年）3月以降、新型潜水艦発射型弾道ミサイルや、「極超音速ミサイル」と称するミサイル等、新たに開発又は改良をしたとみられるミサイルを発射した。また、同年10月、「国防発展展覧会「自衛-2021」」を開催し、最近5年間で開発されたミサイル等を展示した。さらに、令和4年（2022年）には、新型のICBM（注）級弾道ミサイルを含む様々なミサイルの発射を繰り返し行ったほか、同年4月には朝鮮人民革命軍創建90周年を記念する閲兵式を実施し、金正恩総書記が、「核武力を最大の急速なスピードで一層強化し、発展をさせる」と強調しており、動向を引き続き注視していく必要がある。


注：Intercontinental Ballistic Missile（大陸間弾道ミサイル）の略



[bookmark: y6p00180]　[image: 北朝鮮が「極超音速ミサイル『火星8』型」と称するミサイルの発射（写真提供：朝鮮中央通信＝共同）]
北朝鮮が「極超音速ミサイル『火星8』型」と称するミサイルの発射（写真提供：朝鮮中央通信＝共同）

③　対北朝鮮措置に関係する違法行為の取締り

我が国は、北朝鮮による拉致、核、ミサイルといった諸懸案を包括的に解決するため、国連安全保障理事会決議に基づく対北朝鮮措置（武器等の輸出入の禁止、人的往来の禁止等）のほか、我が国としての措置（北朝鮮籍船舶の入港禁止措置、北朝鮮との間の全ての品目の輸出入禁止等）を実施している。警察では、こうした対北朝鮮措置の実効性を確保するため、関係する違法行為に対し、徹底した取締りを行っており、令和3年12月までに41件の事件を検挙している。

④　我が国における諸工作

北朝鮮は、我が国においても、潜伏する工作員等を通じて活発に各種情報収集活動を行っているとみられる。

朝鮮総聯（れん）（注）の許宗萬（ホジョンマン）議長は、令和3年3月に行われた総聯中央委員会第24期第4回会議において、同年を「歴史的な朝鮮労働党第8回大会決定貫徹の初年」であるとし、「在日朝鮮人運動を新たな発展段階へと押し上げる」ため、組織基盤を強化する必要性等を強調した。また、許宗萬議長は、同年6月に開催された総聯本部委員長会議において、令和4年に開催予定の第25回全体大会に向け、愛族愛国運動を推し進めなければならないと述べた。今後も朝鮮総聯は、各種宣伝活動や要請活動を行うなど、親朝世論の形成を目指した活動を展開するものとみられる。

警察では、北朝鮮による我が国における諸工作に関する情報収集・分析に努めるとともに、違法行為に対して厳正な取締りを行うこととしており、令和3年12月までに54件の北朝鮮関係の諜（ちょう）報事件を検挙している。


注：正式名称を在日本朝鮮人総聯合会という。








第3節　公安情勢と諸対策

1　オウム真理教の動向と対策

（1）オウム真理教の動向

オウム真理教（以下「教団」という。）は、麻原彰晃こと松本智津夫への絶対的帰依を強調する「Aleph（アレフ）」をはじめとする主流派と、松本の影響力がないかのように装う「ひかりの輪」を名のる上祐派が活動している。教団は、松本が確立した教義に基づいて、松本サリン事件、地下鉄サリン事件等の数々の凶悪事件を引き起こし、多くの犠牲者を出した。

このため、平成12年（2000年）2月以降、教団に対し、無差別大量殺人行為に及ぶ危険性があるなどとして、団体規制法に基づき、公安調査庁長官の観察に付する処分が行われており、令和3年（2021年）1月には、教団の危険性が改めて認定され、7回目となる処分の期間更新決定（令和6年1月末まで）がなされた。また、令和3年10月、公安調査庁長官は、「Aleph（アレフ）」について、観察処分を受けた団体に義務付けられた報告がなされておらず、無差別大量殺人行為に及ぶ危険性の程度を把握することが困難になっているとして、団体規制法に基づき、公安審査委員会に再発防止処分を請求した（注）。

教団は、依然として松本及び松本の説く教義を基盤としており、新型コロナウイルス感染症の感染拡大後も、インターネットを活用するなどして勧誘等の活動を継続している。


注：令和3年11月、「Aleph（アレフ）」から報告がなされたとして、同請求は撤回された。



（2）オウム真理教対策の推進

こうした教団に対し、警察では、無差別大量殺人行為を再び起こさせないため、引き続き、関係機関と連携して教団の実態解明に努めるとともに、組織的違法行為に対する厳正な取締りを推進している。

令和3年5月には、教団の施設として使用する目的であるにもかかわらず、これを偽ってマンションの部屋の賃貸借契約を結んだとして、主流派在家信者1人を詐欺罪で逮捕した（神奈川）。また、同月、教団名を隠してヨーガ講義の勧誘活動を行い、受講契約時に契約書等の必要な書面を交付しなかったなどとして、主流派出家信者1人を特定商取引に関する法律違反（申込書面交付義務違反等）で逮捕した（京都）。

また、教団は、15都道府県に30か所の拠点施設を有しているが、拠点施設が所在する地域においては、教団の活動に対する不安感が強く、教団の進出に反対する地域住民が対策組織を結成している地域もある。警察では、地域住民の平穏な生活を守るため、教団施設周辺における警戒警備活動を行うとともに、教団の現状や警察の取組について、地域住民や地方公共団体に向けた広報活動を行うことにより、安心感の醸成を図っている。

さらに、教団は、一連の凶悪事件を知らない若い世代を主な対象として、教団名を隠した勧誘活動を行っていることから、警察では、巧妙な勧誘活動の手口について、各種機会を通じ、学校等に対して広報している。

[bookmark: y6z00070]　図表6-7　オウム真理教の拠点施設等（令和3年末現在）
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2　極左暴力集団の動向と対策

（1）極左暴力集団の動向

暴力革命による共産主義社会の実現を目指す極左暴力集団は、依然として「テロ、ゲリラ」の実行部隊である非公然組織を擁するとともに、組織の維持・拡大をもくろみ、暴力性・党派性を隠して大衆運動や労働運動に取り組んでいる。

令和3年中、極左暴力集団は、新型コロナウイルス感染症の感染拡大に伴う政府の対策に対し、「コロナ便乗の改憲阻め」、「コロナ解雇粉砕」などと主張し、抗議行動を行った。また、反戦・反基地運動や反原発運動に取り組み、これらを通じて同調者や支持者の獲得を図った。

革マル派（注1）は、同年中、令和2年9月に発刊した同派創始者である故黒田寛一前議長の著作集全40巻のうち第2巻から第4巻までを刊行し、同書を活用した学習を機関紙で呼び掛けるなど、故黒田前議長が提唱した理論の継承に引き続き取り組んだ。また、同派が相当浸透しているとみられる全日本鉄道労働組合総連合会（JR総連）及び東日本旅客鉄道労働組合（JR東労組）は、令和3年6月の定期大会において、引き続き、同派設立時の副議長であった故松嵜明元JR東労組会長が提唱した労働運動理論に基づき組合活動を進めていく方針を決定した。

中核派（注2）は、同年2月、第27回全国委員会総会を開催した。同総会では、令和2年9月に約50年ぶりに公の場に姿を現した清水丈夫議長が、「階級的労働運動を通してしか、絶対にこの情勢を革命に転化することはできない」と発言するなど、労働運動を通じて組織拡大を図る「階級的労働運動路線」を基本方針として各種闘争に取り組んでいくことを改めて確認した。このほか、引き続き労働運動や大衆運動に介入する中で勧誘活動に取り組んだ。

革労協主流派（注3）及び革労協反主流派（注4）は、令和3年の年頭の機関紙において、非公然組織「革命軍」のアピール文をそれぞれ発し、「武装闘争の飛躍」を主張した。


注1：正式名称を日本革命的共産主義者同盟革命的マルクス主義派という。

注2：正式名称を革命的共産主義者同盟全国委員会という。

注3：正式名称を革命的労働者協会（社会党社青同解放派）という。

注4：正式名称を革命的労働者協会（解放派）という。



[bookmark: y6p00190]　[image: 「労働者・学生統一行動」（6月、東京）]
「労働者・学生統一行動」（6月、東京）

（2）極左暴力集団対策の推進

警察では、極左暴力集団による「テロ、ゲリラ」を未然に防止するための諸対策を推進しており、その過程で明らかになった違法行為は、厳正に取り締まっている。令和3年5月には、指示に従わなかったとして革労協反主流派の影響下にある団体の関係者を脅した同派最高幹部1人を、脅迫罪で逮捕した（大阪）。また、同年6月には、虚偽の申請により運転免許証の交付を受けた中核派系全学連（注）活動家1人を、免状不実記載罪で逮捕した（京都及び神奈川）。


注：正式名称を全日本学生自治会総連合という。








3　右翼等の動向と対策

（1）右翼の動向と対策

右翼は、領土問題、歴史認識問題等に関し、関係国や日本政府等を批判している。

令和3年中、中国をめぐっては、新型コロナウイルス感染症の流行や尖閣諸島周辺における中国海警局に所属する船舶の動向を捉えた抗議行動を行った。韓国をめぐっては、竹島問題、慰安婦問題や旧朝鮮半島出身労働者問題を捉えた抗議行動を行った。ロシアをめぐっては、北方領土問題を捉え、北朝鮮をめぐっては、拉致問題や弾道ミサイルが繰り返し発射されたことを捉え、それぞれ抗議行動を行った。

右翼が上記の街頭宣伝活動等に動員した団体数、人数及び街頭宣伝車数は、図表6-8のとおりである。

[bookmark: y6p00200]　[image: 右翼の街頭宣伝活動（11月、東京）]
右翼の街頭宣伝活動（11月、東京）

[bookmark: y6z00080]　図表6-8　右翼による街頭宣伝活動等に伴う動員数（令和3年）
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CASE

右翼団体幹部の男（55）ら2人は、令和3年2月、韓国大使館に対して街頭宣伝活動を行っていた際、街頭宣伝車に装備された拡声機を用いて暴騒音を生じさせ、同行為を中止するよう警察官から命令を受けたにもかかわらず、これに従うことなく暴騒音を継続し、同命令に違反したことから、同男らを拡声機による暴騒音の規制に関する条例違反で現行犯逮捕した（警視庁）。



警察では、右翼による悪質な違法行為に対し、様々な法令を適用した取締りを行っており、令和3年中、右翼運動に伴う事件（注）の検挙件数は44件、検挙人員は54人であった。

右翼団体の中には、幹部の多くが暴力団員又は元暴力団員であるものや、暴力団が右翼団体を標榜しているものなどもあり、資金獲得を目的とした恐喝事件や詐欺事件等の違法行為を引き起こしている。このような恐喝事件や詐欺事件等の検挙件数は50件、検挙人員は55人であった。

また、国民の平穏な生活に影響を及ぼす悪質な街頭宣伝活動に対しては、その内容や形態に応じた取締りを行っており、令和3年中は、威力業務妨害罪等で16件21人を検挙した。

さらに、警察では、右翼及びその周辺者からの銃器摘発に努めた結果、令和3年中、拳銃1丁（前年中：3丁）を押収した。


注：右翼が街頭宣伝活動、抗議行動等を行う過程で引き起こした事件



[bookmark: y6p00210]　[image: 街頭宣伝活動に対する取締り状況（2月、東京）]
街頭宣伝活動に対する取締り状況（2月、東京）


CASE

右翼団体代表の男（39）ら2人は、資金獲得目的で、稼働収入があるにもかかわらず、これがないかのように装い、虚偽の内容が記載された失業認定申告書等を公共職業安定所に提出し、失業給付金をだまし取ったことから、令和3年6月、同男らを詐欺罪で逮捕した（静岡）。




CASE

右翼団体代表の男（70）ら3人は、被害者方周辺等において、街頭宣伝車に装備された拡声機を用いるなどして「反社会勢力との密接交際をやめろ」、「覚悟をもって討伐を宣誓する」などと街頭宣伝活動を行い、名誉を毀損するとともに、団体の威力を示して脅迫したことから、令和3年1月、同男らを名誉毀損罪及び暴力行為等処罰ニ関スル法律違反で逮捕した（広島）。



（2）右派系市民グループをめぐる情勢と警察の対応

令和3年中、極端な民族主義・排外主義的主張に基づき活動する右派系市民グループは、韓国や北朝鮮との問題等を捉えたデモや街頭宣伝活動等に各地で取り組み、全国において約20件のデモが行われた。

また、右派系市民グループの活動に対して抗議する勢力が、参加者による過激な言動について、「ヘイトスピーチ」であると批判するなどして、抗議行動に取り組んだ。

警察では、平成28年に施行されたヘイトスピーチ解消法を踏まえ、引き続き、右派系市民グループとその活動に対して抗議する勢力とのトラブルに起因する違法行為の未然防止の観点から、厳正公平な立場で必要な警備措置を講じ、違法行為を認知した場合には、法と証拠に基づき厳正に対処するとともに、警察職員に対する必要な教育を推進することとしている。

[bookmark: y6p00220]　[image: 右派系市民グループのデモ（2月、東京）]
右派系市民グループのデモ（2月、東京）


CASE

右派系市民グループ関係者の男（53）は、令和3年9月、神奈川県内において、駅前での街頭宣伝の準備中、同街頭宣伝に反対する男性に体当たりをして転倒させる暴行を加えたことから、同男を暴行罪で現行犯逮捕した（神奈川）。








4　日本共産党の動向

（1）党創立100周年に向けた党勢拡大の取組

日本共産党は、令和2年12月の第2回中央委員会総会で、令和3年4月30日までを「総選挙躍進特別期間」とし、3,500人の党員増加等を目標に設定して党勢拡大に集中的に取り組んだ。その後、同期間を同年5月31日までに延長するなどしたが、党勢を拡大させることはできなかった。

[bookmark: y6z00090]　図表6-9　日本共産党の党員数及び機関紙購読者数の推移
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（2）第49回衆議院議員総選挙での野党共闘

日本共産党は、令和3年10月の第49回衆議院議員総選挙において、政権交代を実現し野党連合政権を樹立することのほか、全国11の比例ブロックの全てで議席を獲得すること及び小選挙区で議席を大幅に増加させることを目標に掲げた。また、立憲民主党との間では、同党が政権を取った場合に「限定的な閣外からの協力」をすることについて合意し、候補者を調整した結果、小選挙区に105人、比例代表に40人（小選挙区との重複15人）の公認候補を擁立した。このうち、小選挙区の候補者1人、比例代表の候補者9人が当選し、解散前の12議席から2議席減の10議席となった。

日本共産党は、同選挙を通じた野党共闘について、「共通政策、政権協力の合意という大義を掲げてたたかったものであり、一定の効果をあげた」などと評価した。

（3）関係団体との連携

日本共産党は、将来の担い手である若者の獲得のため、原則として15歳から30歳までの者で構成される日本民主青年同盟（以下「民青」という。）の組織拡大を「共同の事業」と位置付け、民青に対する援助を強めている。民青は、令和3年12月、第45回全国大会を開催し、令和2年11月の前回大会以降、1,276人の同盟員を獲得したと公表した。この大会では、同党の田村智子副委員長が講演し、「参院選では共産党も必ず躍進し、100年を迎えたい。青年の未来を切り開くためともに頑張りましょう」と呼び掛けた。

他方、日本共産党は、労働者への影響力の拡大に向け、同党の指導・援助により結成された全国労働組合総連合（以下「全労連」という。）との連携を図っている。令和3年5月、同党の志位和夫委員長は、全労連が都内で開催した第92回中央メーデーにおける挨拶の中で、「総選挙で市民と野党の共闘を成功させ、野党連合政権をつくり、日本の政治を大もとから切り替えよう」などと訴え、日本共産党が目指す野党連合政権樹立に向けた全労連との連携を強調した。また、全労連においても、同年7月の評議員会において、総選挙に向けて市民と野党の共闘で政権交代を実現する方針を決定した。






5　大衆運動への警察の対応

警察は、公共の安全と秩序の維持に当たるという警察の責務を遂行するため、大衆運動に伴う違法行為や事故を未然に防止するために必要な警備措置を講じるとともに、違法行為が発生した際には、捜査等の必要な措置を講じることとしている。

（1）近年の大衆運動

近年の大衆運動では、平成23年の福島第一原子力発電所事故を契機に、反原発運動が幅広い年齢層の多数の市民が参加する運動へと発展し、また、平成27年には、平和安全法制等に反対する運動に諸団体が連携して取り組む抗議行動が行われるようになった。

こうした中で、毎月19日には、国会議事堂周辺において、諸団体が連携してその時々の政治課題を捉えた抗議行動が、また、毎週金曜日には、全国各地において、反原発を訴える抗議行動が、それぞれ継続して行われている。

[bookmark: y6p00230]　[image: 動画投稿サイトに配信して開催される憲法改正に対する抗議行動（時事）]
動画投稿サイトに配信して開催される憲法改正に対する抗議行動（時事）

（2）沖縄県内の反基地運動

沖縄県では、普天間飛行場の危険の除去と返還に向けて名護市辺野古への移設工事が進められているが、これに反対する諸団体等は、移設先であるキャンプ・シュワブや埋立用の資材を搬出する港の周辺等において、工事関係車両への立ち塞がり、道路での座込みといった危険な妨害活動を繰り返している。令和3年中には、同年11月に沖縄県知事が地盤改良の設計変更等に関する政府の申請を不承認としたことなどを捉えた活動を行った。

警察では、令和3年中、同県内のこうした反基地運動に伴い、威力業務妨害罪等で6件、延べ3人を検挙した。

[bookmark: y6p00240]　[image: 移設工事に対する抗議行動（写真提供：共同通信社）]
移設工事に対する抗議行動（写真提供：共同通信社）

（3）反グローバリズム運動

近年、経済のグローバル化が貧富の差の拡大や環境破壊といった社会問題を発生させているなどとする考え方に基づき、国際会議や国際機関等に対して抗議行動を行う反グローバリズム運動が国際的に展開されている。

国内の反グローバリズムを掲げる勢力は、新型コロナウイルス感染症の感染拡大以降、海外の反グローバリズムを掲げる勢力が経済のグローバル化等の諸問題を捉えて開催したオンライン会議に参加するなど、国際的な連携の維持・強化を図っている。

また、令和3年中には、前年に引き続き、2020年東京大会の中止等を訴える抗議行動を行った。






第4節　災害等への対処と警備実施

1　自然災害等への対処

（1）自然災害の発生状況と警察活動

①　自然災害の発生状況（注）

令和3年（2021年）中は、地震、大雨、台風等により、死者・行方不明者142人、負傷者1,915人等の被害が発生した。平成29年（2017年）から令和3年にかけての自然災害による主な被害状況は、図表6-10のとおりである。


注：数値は、いずれも令和4年4月末現在のもの。



[bookmark: y6z00100]　図表6-10　自然災害による主な被害状況の推移（平成29年～令和3年）
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②　福島県沖を震源とする地震（注）

令和3年2月13日午後11時7分、福島県沖を震源とするマグニチュード7.3の地震が発生し、宮城県蔵王町及び福島県相馬市・国見町・新地町で震度6強を観測した。この地震により死者2人等の被害が発生した。宮城県警察及び福島県警察をはじめとする関係都県警察では、被災状況についての情報収集等の活動を実施した。


注：数値は、いずれも令和4年4月20日現在のもの。



③　令和3年7月1日からの大雨（注）

令和3年7月1日から同月3日にかけて、前線の影響により、東海地方から関東地方南部を中心に記録的な大雨となり、河川の氾濫、浸水害、土砂災害等が発生した。特に、静岡県熱海市では、同月3日に土石流が発生するなどし、死者26人、行方不明者2人等の被害が発生した。

警察では、5管区27都道府県警察から広域緊急援助隊等の警察災害派遣隊延べ約4,100人及び2都県警察から警察用航空機延べ8機を静岡県警察に派遣し、被災状況についての情報収集、被災者の避難誘導及び救出救助、行方不明者の捜索等の活動を実施した。


注：数値は、いずれも令和3年12月3日現在のもの。



[bookmark: y6p00250]　[image: 土石流発生現場における幼児の救助活動（静岡）]
土石流発生現場における幼児の救助活動（静岡）


CASE

令和3年7月3日に静岡県熱海市で発生した土石流を受けた災害警備活動において、警察が保有する無人航空機（ドローン）を飛行させて上空から映像を撮影し、リアルタイムで官邸等に送信するとともに、救出救助活動等に活用した。

[bookmark: y6p00260]　[image: 無人航空機（ドローン）による被災状況の撮影]
無人航空機（ドローン）による被災状況の撮影



④　台風第9号及び第10号（注）

令和3年8月8日に鹿児島県へ上陸した台風第9号及び同日に関東甲信地方へ接近した台風第10号並びにこれらから変わった温帯低気圧の影響により、全国的に大雨となった。この大雨により、死者2人等の被害が発生した。島根県警察をはじめとする関係都道府県警察では、被災状況についての情報収集等の活動を実施した。


注：数値は、いずれも令和3年8月15日現在のもの。



⑤　令和3年8月の大雨（注）

令和3年8月11日から同月19日にかけて、前線の影響により、西日本から東日本までの広い範囲で大雨となり、河川の氾濫、浸水害、土砂災害等が発生した。この大雨により、死者13人等の被害が発生した。長崎県警察及び福岡県警察をはじめとする関係都道府県警察では、被災状況についての情報収集、被災者の避難誘導及び救出救助、交通対策等の活動を実施した。


注：数値は、いずれも令和3年12月14日現在のもの。



[bookmark: y6p00270]　[image: 行方不明者の捜索活動（長崎）]
行方不明者の捜索活動（長崎）

（2）大規模災害への備え

①　警察庁災害対応指揮支援チーム（D-SUT）（注）の発足

警察では、東日本大震災をはじめとした大規模災害における反省・教訓を踏まえ、災害に関する危機管理体制を構築するため、組織横断的な取組を行っている。

令和3年4月には、被災地を管轄する都道府県警察の長等が行う災害警備活動の指揮等に関する助言を行うほか、これらの都道府県警察と警察庁災害警備本部等との連携を強化するため、大規模災害対応に関する専門的な知識を有する者で構成される、警察庁災害対応指揮支援チーム（D-SUT）を発足させた。


注：National Police Agency Disaster Response Command Support Teamの略




CASE

警察庁では、令和3年7月3日に静岡県熱海市で発生した土石流を受けて、同日から同月12日までの間、D-SUTを静岡県警察本部、熱海市対策本部、被災現場の合同調整所等へ派遣し、関連情報の収集、関係機関との連絡調整等の支援を実施した。

[bookmark: y6p00280]　[image: 合同調整所での調整状況]
合同調整所での調整状況



②　今後の災害対策の見直し

警察では、今後発生が懸念される南海トラフ地震及び首都直下地震はもとより、その他のいかなる大規模災害にも的確に対処できるよう、従前の取組内容を不断に見直し、平素の業務における災害に関する危機管理体制の点検及び構築を持続的に推進するとともに、災害警備に資する先端技術を積極的に取り入れ、一層の災害対処能力の向上を目指していくこととしている。






2　警備実施

（1）警衛・警護

①　警衛

警察では、皇室と国民との親和に配意した警衛を実施し、御身辺の安全確保と歓送迎者の雑踏等による事故防止を図っている。

令和3年中の主な行幸は図表6-11、主なお成りは図表6-12のとおりである。新型コロナウイルス感染症の感染拡大の影響で、全国植樹祭、国民体育大会、全国豊かな海づくり大会、国民文化祭等の様々な行事がオンラインによる行幸啓又は中止となった。

[bookmark: y6p00290]　[image: 東京オリンピック競技大会開会式に御臨席される天皇陛下（アフロ社）]
東京オリンピック競技大会開会式に御臨席される天皇陛下（アフロ社）

[bookmark: y6z00110]　図表6-11　主な行幸（令和3年）
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[bookmark: y6z00120]　図表6-12　主なお成り（令和3年）
[image: 図表6-12　主なお成り（令和3年）]

②　警護

警察では、要人の身辺の安全を確保するため、警護を実施しているが、令和4年7月8日、奈良市内において、警護対象者である安倍晋三元内閣総理大臣が街頭演説中に銃撃を受け、殺害されるという重大事案が発生した。

警察庁においては、警察が組織として今回の警護を実施していたにもかかわらず、警護対象者の生命を守ることができなかったことを極めて重く受け止め、次長を長とする「検証・見直しチーム」を立ち上げ、同警護の問題点を明らかにする検証作業を行うとともに、検証の結果を踏まえて、今後講じるべき具体的な対策を検討した。

検証・見直しに当たっては、11回にわたって国家公安委員会に経過を報告し、同委員会における議論を踏まえつつ作業を進め、令和4年8月25日、報告書（注）を取りまとめた。同日、同委員会においては、新たな警護要則を制定し、警護における警察庁の関与を強化することとした。

令和5年には主要国首脳会議（Ｇ7サミット）が開催される予定であり、警察では、新たな警護要則に基づく措置を確実に講じるなど、警護に万全を期すこととしている。


注：「令和4年7月8日に奈良市内において実施された安倍晋三元内閣総理大臣に係る警護についての検証及び警護の見直しに関する報告書」（https://www.npa.go.jp/bureau/security/kennsyouminaosihoukokusyo.pdf）
[image: QRコード　警察庁ウェブサイト]



[bookmark: y6p00300]　[image: 安倍晋三元内閣総理大臣が銃撃を受けた現場を確認する谷国家公安委員会委員長（令和4年8月、大和西大寺駅北口）]
安倍晋三元内閣総理大臣が銃撃を受けた現場を確認する谷国家公安委員会委員長（令和4年8月、大和西大寺駅北口）

[bookmark: y6z00130]　図表6-13　警護の検証と見直し
[image: 図表6-13　警護の検証と見直し]

（2）機動隊の活動

都道府県警察には、集団警備力によって有事即応体制を保持する常設部隊として機動隊が設置されているほか、管区機動隊、第二機動隊等が設置されている。

また、専門的な知見・能力が求められる様々な事案に対応できるよう専門部隊が設置されており、その能力を生かし、各種活動に従事している。

（3）雑踏警備

祭礼等の行事に際して多数の人が集まることにより事故が発生するおそれがある場合には、雑踏事故の未然防止を図るため、警察ではあらかじめ行事の主催者や施設の管理者に対して必要な安全対策をとるよう要請しているほか、警察部隊の投入が必要と判断される場合には、所要の体制を確立し雑踏警備を行っている。

（4）警察用航空機（ヘリコプター）の活用

警察では、ヘリコプターテレビシステムやホイスト救助装置（注）等の各種資機材が装備された警察用航空機（ヘリコプター）を全国に配備している。

令和3年中には、警察用航空機を災害対応における警察機動力の中核として位置付ける制度改正を行うなど、大規模災害対応における警察用航空機の広域運用の強化等を図った。また、警察用航空機の機動力を生かし、パトロール、被疑者の追跡、重大事件発生時における情報収集等を行っている。


注：航空機の機外に装着した電動装置を用いて、ワイヤーで人や物を昇降させるための装置








警察活動の最前線


D-SUTとしての派遣を終えて




前　近畿管区警察局広域調整部災害対策官（現　兵庫県警察本部警備部公安第二課）

大西　直人（おおにし　なおと）

[bookmark: y6m00010]　[image: 警察庁ワッペン]




令和3年7月3日の静岡県熱海市伊豆山地区における大規模な土石流災害の発生を受けて、私は、警察庁災害対応指揮支援チーム（D-SUT）の一員として被災地に派遣されました。

D-SUTは、令和3年4月に発足したチームであり、その任務は、被災地の警察が行う災害対応の指揮、調整機能を支援するものです。私は、熱海市役所に設置された合同調整所において、防災関係機関との調整、警察庁との連絡等の職務に従事しました。

被災地では、発災直後から防災関係機関による懸命な各種活動が行われていましたが、水を大量に含んだ土砂や流木等がその活動を阻んでおり、捜索活動は困難を極めていました。中でも、多くの住宅が流されていたことから、安否不明者の所在どころか人数の把握も困難な状況は、捜索活動の方針を決める上で大きな問題でした。

そのような状況下、合同調整所では、消防や自衛隊等関係機関が互いの情報を共有するとともに、各機関の長所を生かし、互いの活動を補うかたちで調整を行った結果、効果的な捜索活動を実施することができました。

合同調整所の任務は、防災関係機関との調整のほかにも多岐にわたりましたが、現場の部隊や管轄の警察署、関係機関の協力により、発災初期における支援としての役割を果たすことができたと思っています。

私たち警察官は、地震や風水害の発生時等の現場活動において、一人でも多くの命を救うという使命を担っています。この使命を果たしていくためには、現場で活動する部隊の技術を向上させることはもちろん、関係機関との綿密な連携や的確な指揮を通じた円滑な部隊活動により、災害警備活動を効率的に運用することが重要であり、今後も総合的な災害対処能力の向上に努めてまいります。

[bookmark: y6p00310]　[image: 前　近畿管区警察局広域調整部災害対策官（現　兵庫県警察本部警備部公安第二課）　大西　直人]




厳しい環境下でも国民の期待に応える救助活動




長野県警察本部警備部警備第二課航空隊

矢満田　修平（やまんた　しゅうへい）

[bookmark: y6m00020]　[image: ライポくん・ライピィちゃん]




私が警察用航空機の操縦士になったきっかけは、警察学校初任科入校中の研修で航空隊を訪れたときに、長野県警察の航空隊が全国トップクラスの山岳遭難救助実績を誇っていることを知り、自分も操縦士として多くの人命を救助したいと思い、操縦士要員の選抜試験に応募したことです。

航空隊は、災害発生時等における情報収集のほか、パトロール、遭難者の救助活動等、各部門の幅広い業務を支援していますが、特に3,000メートル級の山々が多く、険しい地形、急変する気象条件等といった長野県特有の極めて厳しい環境下での山岳救助活動では、航空機の安全運航が求められます。

このような中、私は、これまで約100件の救助活動に従事しましたが、中でも印象深いのは、初めて機長として出動したときのことです。

当日は、初めて機長として出動することに加え、断続的に薄い霧がかかる厳しい気象条件であり、緊張感がありましたが、先輩操縦士の助言を受けつつ、天候の推移を見極めて何とか遭難者を救助することができました。

後日、救助した遭難者から、お礼と怪我（けが）が完治した旨を伝える手紙をいただき、遭難者の早期の社会復帰に貢献できたことを実感しました。

私は、操縦士としてまだまだ未熟ではありますが、今後も更なる技能の向上と隊員相互の連携強化に努めるとともに、安全運航を継続し、的確に救助活動等を行うことにより、国民の期待と信頼に応えていきたいと思います。

[bookmark: y6p00320]　[image: 長野県警察本部警備部警備第二課航空隊　矢満田　修平]








第7章　警察活動の支え

第1節　警察活動の基盤

1　警察の体制

（1）定員

警察庁や都道府県警察の職員は、警察官、皇宮護衛官及び一般職員で構成されている。

[bookmark: y7z00010]　図表7-1　警察職員の定員（令和4年（2022年）度）
[image: 図表7-1　警察職員の定員（令和4年（2022年）度）]

（2）警察力強化のための取組

地方警察官については、平成13年（2001年）度から令和3年度までの間に合計3万1,970人の増員を行ってきた。刑法犯認知件数が平成14年以降19年連続して減少するなど、地方警察官の増員は、他の施策と併せ、犯罪の増勢に歯止めを掛け、治安の回復に効果をもたらしていると考えられる。

しかし、我が国の治安については、刑法犯認知件数等の指標が改善する一方で、人身安全関連事案は後を絶たず、高齢者を中心に大きな被害が生じている特殊詐欺の認知件数が依然として高い水準にあるほか、国際テロやサイバー空間における脅威が続くなど、課題が山積していることから、引き続き、時代に合わせて警察力の強化に努める必要がある。このため、警察では、次のような警察力強化のための取組を強力に推進し、依然として予断を許さない状況にある治安情勢に的確に対応することとしている。

①　退職警察職員の積極的活用

交番相談員等の非常勤職員を拡充し、また、再任用制度を積極的に活用することで、即戦力である退職警察職員により現場執行力を補完するとともに、経験豊富な警察職員の優れた技能を若手警察職員に伝承している。

②　優秀な人材確保のための採用募集活動の強化

警察庁では、警察官という職業の魅力をアピールするため、全国警察合同WEBセミナーの開催、採用募集活動強化のための研修、警察庁ウェブサイトやSNSを活用した情報発信等を行い、都道府県警察の採用募集活動を支援している。

[bookmark: y7p00010]　[image: 全国警察合同WEBセミナーの広報ポスター]
全国警察合同WEBセミナーの広報ポスター

（3）女性警察官の採用・登用の拡大

警察では、女性警察官の採用に積極的に取り組んでいる。毎年度1,000人を超える女性警察官を採用し、女性警察官数は年々増加している。令和3年度には1,804人（新規採用者総数に占める比率は21.9％）の女性警察官が採用された。

女性が被害者となる性犯罪や配偶者からの暴力事案等の捜査、被害者支援等、女性警察官の能力や特性を生かした分野のほか、強行犯捜査、知能犯捜査等の捜査全般、暴力団対策、警衛・警護等の分野でも活躍するなど、女性警察官の職域は全ての分野に拡大しており、警察署長をはじめとする幹部への登用も進んでいる。

また、警察庁及び都道府県警察では、女性の職業生活における活躍の推進に関する法律に基づく特定事業主行動計画をそれぞれ策定し（注）、女性がその個性と能力を十分に発揮して活躍できるよう様々な取組を推進している。


注：警察庁においては、「警察庁におけるワークライフバランス等の推進のための取組計画」を策定している。https://www.npa.go.jp/bureau/soumu/jinji/R4.keikaku.pdf
[image: QRコード　警察庁ウェブサイト]



[bookmark: y7z00020]　図表7-2　都道府県警察の女性警察官数及び地方警察官に占める女性警察官の割合の推移（平成25年度～令和4年度）
[image: 図表7-2　都道府県警察の女性警察官数及び地方警察官に占める女性警察官の割合の推移（平成25年度～令和4年度）]

[bookmark: y7z00030]　図表7-3　都道府県警察で採用された女性警察官のうち警部以上の人数の推移（平成25年度～令和4年度）
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（4）教育訓練

警察職員には、適正に職務を執行するため、良識と確かな判断能力や実務能力が必要とされる。警察学校や警察署等の職場では、誇りと使命感に裏打ちされた高い倫理観と職務執行能力を兼ね備えた警察職員を育成するため、教育訓練の充実強化を図っている。

①　警察学校における教育訓練

都道府県警察の警察学校、警察庁の管区警察学校、警察大学校等では、採用時及び昇任時の教育訓練のほか、特定の業務の分野に関する高度な専門知識及び技能を修得させるための教育訓練を実施している。

②　職場における教育訓練

警察署等の職場では、個々の警察職員の能力又は職務に応じた個人指導や研修会の開催等により、職務執行能力の向上を図っているほか、経験豊富な警察官や退職警察官の講義等を通じ、専門的な知識及び技能の伝承に努めている。また、職務執行の際に求められる高い倫理観を培うため、有識者による講習会等を行っている。

③　術科訓練の充実強化

凶悪犯罪に的確に対処できる精強な執行力を確保するため、柔道、剣道、逮捕術、拳銃等の術科訓練を実施している。特に、様々に変化する状況に的確に対応する能力を培うため、映像射撃シミュレーター（注）等による拳銃訓練をはじめ、実際の現場で発生する可能性の高い事案を想定した実践的な訓練の充実強化を図っている。


注：スクリーンに投影した映像に向け、レーザー光線で射撃を行う訓練装置



[bookmark: y7p00020]　[image: 実践的な訓練]
実践的な訓練

（5）警察職員の殉職・受傷

警察官は、個人の生命、身体及び財産を保護し、公共の安全と秩序の維持に当たるため、自らの身の危険を顧みず職務を遂行し、その結果、不幸にして殉職・受傷をする場合がある。

警察では、殉職・受傷した警察職員又はその家族に対して、公務災害補償制度による公的補償のほか、賞じゅつ金の支給等の措置を執っている。また、特記すべき職務執行に対しては、警察庁長官名による表彰を行っている。






2　警察の予算と装備

（1）警察の予算

警察の予算は、警察庁予算と都道府県警察予算から成る。このうち、警察庁予算には、国庫が支弁する都道府県警察に要する経費と補助金が含まれる。

令和3年度警察庁予算では、テロ対策と大規模災害等の緊急事態への対処、サイバー空間の脅威への対処に要する経費等を、補正予算では、防災・減災、国土強靱化に向けた警察の対処能力の向上に要する経費等を措置した。

令和3年度の国民一人当たりの警察予算は約2万9,000円であった。

[bookmark: y7p00030]　[image: ①　警察庁予算　②　都道府県警察予算]


注1：情報システム予算としてデジタル庁に一括計上されたもの（令和3年度当初予算は88億7,000万円、補正予算は14億7,400万円）を含み、交付税及び譲与税配付金特別会計繰入れのための経費530億300万円を除いたもの。

注2：一般会計の歳出から国債費の一部を除いたもの。

注3：各都道府県が、犯罪情勢・財政事情等を勘案して編成



[bookmark: y7z00040]　図表7-4　警察庁予算（令和3年度最終補正後）
[image: 図表7-4　警察庁予算（令和3年度最終補正後）]

[bookmark: y7z00050]　図表7-5　都道府県警察予算（令和3年度最終補正後）
[image: 図表7-5　都道府県警察予算（令和3年度最終補正後）]

（2）警察の装備

①　車両の整備

警察用車両として、パトカー、白バイ等が全国に約4万700台整備されている。

警察では、車両の計画的な整備等により、即応体制の確保に努めている。

[bookmark: y7p00040]　[image: パトカー]
パトカー

②　装備品の整備

令和3年度は、テロ対策、大規模災害対策、組織犯罪対策等の推進を重点として、各種装備品を整備した。






3　管区警察局の活動

（1）管区警察局の役割

警察庁には、その地方機関として六つの管区警察局、東京都警察情報通信部及び北海道警察情報通信部が設置されている。

事務を能率的に処理するため、管区警察局は、警察庁の事務の一部を分担して所掌している。東京都と北海道の区域は、管区警察局の管轄外とされ、必要に応じ、警察庁が直接に指揮監督等を行う。

[bookmark: y7z00060]　図表7-6　管区警察局の管轄区域
[image: 図表7-6　管区警察局の管轄区域]

（2）管区警察局の主な業務

管区警察局では、主として次のような業務を行っている。

①　府県警察に対する監察

管区警察局の監察機能は、平成12年以降の警察改革の一環として、各管区警察局に総務監察部（注）を設置することにより強化されている。総務監察部門が管区内の府県警察に対する監察を実施することで、警察事務の能率的運営と規律の保持に努めている。


注：東北管区警察局、中部管区警察局及び中国四国管区警察局は総務監察・広域調整部を設置している。



②　府県の枠を超えた広域調整・災害対応

広域的な対処を必要とする重要事件の合同捜査・共同捜査、高速道路における広域的な交通規制、交通取締り等の実施等に関し、府県警察に対する指導・調整を行っている。

また、一府県警察のみでは対処が困難な大規模災害の発生時には、被災状況等に関する情報の収集・分析に当たるとともに、警察災害派遣隊の派遣等に関する調整を行うことで、国としての危機管理機能を発揮している。

③　情報通信における全国警察の連携の確保・府県警察への技術支援

管区警察局情報通信部では、府県情報通信部と連携して、警察庁や都道府県警察を結ぶネットワークの整備、管理等を行い、全国警察の有機的連携の確保に努めている。

また、府県警察の行う捜索差押え等の現場に臨場し、記録媒体内の電磁的記録の損壊防止、コンピュータの設定状況等の確認、証拠となる電磁的記録の抽出等の技術支援を行っている。

④　府県警察職員を対象とした教育訓練

管区警察局に附置された管区警察学校では、主として警部補及び巡査部長の階級にある府県警察の職員を対象とした昇任時教育、専門的教育等を実施している。


CASE

中国四国管区警察局は、山口県警察との共催により、中国四国管区広域緊急援助隊合同訓練を開催した。本訓練には、管区内県警察の広域緊急援助隊等の警察部隊のほか、陸上自衛隊、DMAT（注）等の他機関も参加し、大規模災害を想定した救出救助訓練、他機関との連携確認等を行い、災害対処能力の強化を図った。


注：Disaster Medical Assistance Teamの略称。医師、看護師等で構築され、大規模災害時の現場において活動するための専門的な訓練を受けた医療チーム



[bookmark: y7p00050]　[image: 中国四国管区広域緊急援助隊合同訓練の状況]
中国四国管区広域緊急援助隊合同訓練の状況








4　警察の情報通信

（1）警察活動を支える警察情報通信

警察では、事件、事故又は災害がどこでどのように発生しても対応できるよう、各種の情報通信システムを開発し、これを全国に整備するとともに、その高度化に努めている。

具体的には、独自に整備・維持管理をしている無線多重回線、電気通信事業者の専用回線、衛星通信回線等により構成される全国的なネットワークにより、警察庁、管区警察局、警察本部、警察署、交番等を結ぶほか、車載通信系（警察本部を中心に警察署、パトカー、警察用航空機等を結ぶ無線通信系）、署活系（警察署を中心に所属する警察官を結ぶ無線通信系）、携帯通信系（機動隊による部隊活動等、局所的な警察活動での無線通信系）といった各種の移動通信システムを構築することにより、警察業務を遂行する上で不可欠な情報の伝達を実現している。

また、指名手配被疑者、行方不明者、盗難車両等に関する情報を警察庁に登録することにより、第一線の警察官からの照会に即時に回答したり、運転免許に関する情報を一元的に管理することにより、適切な行政処分を実施したりするための警察情報管理システムを全国に構築することで、第一線の警察活動を支えるとともに、迅速な警察行政に貢献している。

こうした警察情報通信の円滑な運営を図るため、国の機関である全国の情報通信部に、情報通信に関する専門的な技術を有した職員を配置している。

[bookmark: y7z00070]　図表7-7　警察活動を支える警察情報通信
[image: 図表7-7　警察活動を支える警察情報通信]


MEMO　高度警察情報通信基盤システム（PIII）の現場での活用状況

平成31年4月から全国警察で運用を開始したPIII（ポリストリプルアイ）（注1）は、画像収集機能や多言語翻訳機能のほか、スマートフォンやタブレット端末とIPR形警察移動無線通信システム（注2）の無線機とをペアリングすることにより、通常では警察無線が届かない地域等での無線通話を可能とする機能等を搭載しており、各種警察活動で活用されている。


注1：18頁参照（特集）

注2：Integrated Police Radioの略。警察が独自に整備・維持管理をしている耐災害性に優れた移動通信システムであり、通常では警察無線が届かない地域や災害現場においても、パトカー等に搭載された無線機が、その周囲の無線機の通信を臨時に中継することで、現場警察官相互の無線通話を可能にする機能等を有している。



[bookmark: y7z00080]　図表7-8　PIIIの現場での活用状況
[image: 図表7-8　PIIIの現場での活用状況]



（2）機動警察通信隊の活動

全国の情報通信部には機動警察通信隊が設置されており、現場の警察活動の基盤となる通信を確保するための様々な活動を行っている。具体的には、災害又は事故が発生した場合、警衛・警護警備や雑踏警備等を実施する場合、犯罪の捜査等を行う場合等に、警察本部と現場警察官との間の指揮命令や連絡等が円滑に行われるよう、無線の不感地帯対策（注）のほか、現場映像の撮影・伝送等の情報通信対策を講じている。

令和3年は、2020年東京大会に伴う警備の際や、「令和3年7月1日からの大雨」等の災害発生時等に出動した。


注：臨時の無線中継所の設置・運用を行い、警察無線が届かない地域等での無線通話を可能にすること。



[bookmark: y7p00060]　[image: 「令和3年7月1日からの大雨」における警察部隊の活動状況の撮影・伝送]
「令和3年7月1日からの大雨」における警察部隊の活動状況の撮影・伝送

（3）情報管理の徹底

警察では多くの機密情報を取り扱っていることから、警察庁は、警察情報セキュリティポリシー（注1）の策定・改正等により、情報セキュリティの向上のための総合的な対策を進め、厳格な情報管理に努めている。

具体的には、警察内部ネットワークの外部ネットワークからの分離、外部記録媒体の利用制限等の情報流出等を防ぐための技術的環境を整備するとともに、警察職員の情報の取扱いに係る規範意識の向上のための取組を推進している。

また、警察庁及び全都道府県警察にCSIRT（注2）を設置し、警察情報管理システム等において情報セキュリティインシデント（注3）が発生した場合に、迅速かつ的確な情報の集約・分析、被害拡大を防止するための措置等を実施することとしている。

さらに、これらの取組の実効性等を検証するため、都道府県警察等を対象とした情報管理業務監査及び情報セキュリティ監査を継続的に実施している。


注1：警察情報セキュリティに関する規範の体系

注2：Computer Security Incident Response Team の略

注3：不正プログラム感染事案等情報セキュリティの維持を困難とする事案








5　留置施設の管理運営

（1）留置施設の管理運営

令和3年4月1日現在、留置施設については、全国で1,067施設（収容基準人員（注）2万1,168人）が設置されている。警察では、刑事収容施設及び被収容者等の処遇に関する法律に基づき、捜査と留置の分離を徹底しつつ、被留置者の人権に配慮した処遇及び施設の改善を推進しており、月に2回の健康診断の実施、健康に配慮した食事の提供、冷暖房装置の整備等のほか、次のような取組を行っている。


注：留置施設の定員数



①　女性被留置者に対する適切な処遇

警察では、女性被留置者に対してより適切な処遇を行うという観点から、女性被留置者のみを留置し、女性警察官が常時看守業務に従事する女性専用留置施設の設置を推進している。また、留置施設への女性警察職員の配置を進めるなど、物的及び人的基盤の整備を進めている。

[bookmark: y7z00090]　図表7-9　女性専用留置施設数の推移（平成29年～令和3年）
[image: 図表7-9　女性専用留置施設数の推移（平成29年～令和3年）]

[bookmark: y7z00100]　図表7-10　留置業務に従事している女性警察職員数の推移（平成29年～令和3年）
[image: 図表7-10　留置業務に従事している女性警察職員数の推移（平成29年～令和3年）]

②　外国人被留置者に対する適切な処遇

警察では、外国人被留置者向けに、複数の言語の告知書（注）を用意しているほか、被留置者の信仰する宗教を踏まえた食事の提供を行うなど、言語や宗教等の違いに配慮した処遇に努めている。


注：留置の開始に際し、留置施設での処遇について説明するための書面



③　留置施設に対する巡察

警察庁では、被留置者の処遇を全国的に斉一にするため、毎年度全ての都道府県警察の留置施設に対し計画的な巡察を実施している。

④　留置施設視察委員会

留置施設の運用状況の透明性を高めるため、警察部外の第三者から構成される機関として、留置施設視察委員会（以下「委員会」という。）が、都道府県警察本部及び方面本部に設置されている。委員会は、弁護士等の法律関係者や医師、地域住民等の委員で構成されている。各委員は、留置施設を実際に視察し、被留置者と面接するなどして留置施設の実情を把握した上で、委員会として留置業務管理者（警察署長等）に意見を述べるものとされており、警視総監、道府県警察本部長及び方面本部長は、委員会からの意見及びこれを受けて警察が講じた措置の概要を公表することとされている。

[bookmark: y7z00110]　図表7-11　留置施設視察委員会委員の職業別割合（令和4年1月1日現在）
[image: 図表7-11　留置施設視察委員会委員の職業別割合（令和4年1月1日現在）]

（2）被留置者の収容状況

被留置者の年間延べ人員は、図表7-12のとおり減少傾向にあり、留置施設の収容率（注）も、図表7-14のとおり低下傾向で推移している。一方で、一時的に過剰な収容状態となる場合が依然としてあることから、警察では、警察署の新築時等に十分な規模の留置施設を整備したり、拘置所等刑事施設への早期の移送を要請したりするなどして、収容力の確保を図っている。


注：留置施設の定員数に対する被留置者の割合



[bookmark: y7z00120]　図表7-12　被留置者延べ人員の推移（平成24年～令和3年）
[image: 図表7-12　被留置者延べ人員の推移（平成24年～令和3年）]

留置施設の整備に当たっては、被留置者の居室を並列に配置し、居室前面の一部に遮蔽板を設けたり、留置施設内の風通しや採光に配慮したりするなど、被留置者のプライバシー保護や人権に配慮した設計を取り入れている。

[bookmark: y7z00130]　図表7-13　留置施設の収容基準人員の推移（平成24年～令和3年）
[image: 図表7-13　留置施設の収容基準人員の推移（平成24年～令和3年）]

[bookmark: y7p00070]　[image: 留置施設内（居室区画）の状況]
留置施設内（居室区画）の状況

[bookmark: y7z00140]　図表7-14　留置施設の収容率の推移（平成24年～令和3年）
[image: 図表7-14　留置施設の収容率の推移（平成24年～令和3年）]

[bookmark: y7p00080]　[image: 留置施設内（浴室）の状況]
留置施設内（浴室）の状況






6　皇宮警察本部の活動

警察庁に附置されている皇宮警察本部は、天皇皇后両陛下及び上皇上皇后両陛下並びに皇族殿下方の護衛、皇居、赤坂御用地等の警備等を行っている。

①　天皇及び上皇並びに皇族の護衛

天皇皇后両陛下及び上皇上皇后両陛下並びに皇族殿下方の安全を確保するため、皇宮護衛官のうち、側衛官が、皇居、御所等はもとより、国内外において御身辺の直近で護衛に当たっている。

令和3年中は、2020年東京大会の開催に伴い、天皇陛下が開会式に、皇嗣殿下が天皇陛下の御名代として閉会式にそれぞれ御臨席になった際等に、側衛官を派遣し、御身辺の安全を確保した。

[bookmark: y7z00150]　図表7-15　皇宮警察本部の活動地
[image: 図表7-15　皇宮警察本部の活動地]

②　皇居、御所等の警備

皇居、赤坂御用地、各御用邸、京都御所、正倉院等の安全を確保するため、主に6都府県（注）において警戒警備活動を行っている。

令和3年中は、天皇皇后両陛下並びに愛子内親王殿下の、赤坂御所から皇居への御移転に伴い、所要の体制を確立し、警備の万全を期した。


注：栃木、東京、神奈川、静岡、京都及び奈良



③　国賓等の護衛

国賓として来日した外国要人の皇居参内や、信任状の捧呈に伴う特命全権大使の皇居参内に際して、騎馬、サイドカー（注）等で護衛に当たっている。


注：側車付大型自動二輪車




MEMO　特別警備隊

皇宮警察本部警備部警備第一課に設置されている特別警備隊は、皇居正門や国賓の皇居参内等の行事における儀仗（じょう）勤務や、事案発生時の警備出動を主たる任務として活動するほか、銃器等使用事案への対処能力を有し、皇居等における事案対処の中核を担っている。

令和4年度からは、各種事案対処能力を更に強化するため、皇宮護衛官の中でも爆発物や銃器対策、NBCテロ（注）対策等の技能に優れた者を改めて隊員に選抜するなど、体制と機能の充実を図っている。


注：182頁参照（第6章）



[bookmark: y7p00090]　[image: 特別警備隊における銃器等使用事案対処訓練]
特別警備隊における銃器等使用事案対処訓練








7　研究機関の活動

（1）警察政策研究センター

警察大学校に置かれている警察政策研究センターは、様々な治安上の課題に対する調査研究を進め、政策提言を行うとともに、警察と国内外の研究者等との交流の拠点として活動している。

①　フォーラムの開催

関係機関・団体と連携し、国内外の研究者・実務家を交えて社会安全等に関するフォーラムを開催している。令和3年度は、フォーラム特設サイトにおけるオンデマンド方式で開催した。

[bookmark: y7z00160]　図表7-16　フォーラムの開催状況（令和3年度）
[image: 図表7-16　フォーラムの開催状況（令和3年度）]

[bookmark: y7p00100]　[image: フォーラムの配信（講演）]
フォーラムの配信（講演）

[bookmark: y7p00110]　[image: フォーラムの配信（パネルディスカッション）]
フォーラムの配信（パネルディスカッション）

②　大学関係者との共同研究の推進

大学関係者と共同して研究活動を行っている。これまでに、例えば、慶應義塾大学大学院法学研究科との間で、テロ等の各種治安事象への対策を講じるに当たり、憲法学的見地から、国民の自由と安全をいかにバランスよく保障していくかについて共同研究を行っている。

③　大学・大学院における講義の実施

警察政策に関する研究の発展及び普及のため、一橋大学国際・公共政策大学院、早稲田大学法科大学院、京都大学法科大学院・公共政策大学院、東京都立大学法学部、中央大学法学部・総合政策学部及び法政大学法学部に職員を講師として派遣し、職員が警察行政や社会安全政策論に関する講義を実施している。

[bookmark: y7p00120]　[image: 大学・大学院での講義]
大学・大学院での講義

④　警察に関する国際的な学術交流

海外で開催される国際的な学術会議に参画し、日本警察に関する情報発信を行っている。また、韓国警察庁警察大学治安政策研究所、フランス高等治安・司法研究所及びドイツ・フライブルク大学安全・社会センターとの間で協定を締結し、警察に関する国際的な学術交流を実施している。

⑤　海外調査研究員の派遣

海外調査研究員を海外の大学・大学院や行政機関等に1年間派遣し、警察に係る外国の法制度等について調査研究を行っている。令和2年から令和3年にかけて、7人を米国等に派遣し、諸外国における捜査支援の現状をはじめとする最新の海外の取組について調査研究を行った。

（2）警察情報通信研究センター

警察大学校に置かれている警察情報通信研究センターでは、警察に関する情報通信に関する研究を行っており、その成果は、犯罪捜査の効率化や警察における情報通信システムの整備に活用されている。

例えば、犯罪捜査等の効率化のため、防犯カメラ等に記録された低照度・低画質な画像の鮮明化技術等の画像処理に関する研究を行っている。

[bookmark: y7p00130]　[image: 画像処理に関する研究]
画像処理に関する研究

（3）科学警察研究所

科学警察研究所は、警察活動を最新の科学技術に基づいて支えるため、警察庁に附置されている研究機関であり、その業務は、科学技術を犯罪捜査や犯罪予防に役立てるための研究、その研究成果を活用した鑑定・検査及び都道府県警察の鑑定技術職員に対する技術指導を行うための研修という三つの柱から構成されている。

①　犯罪捜査等のための研究

科学警察研究所では、犯罪捜査をはじめとする警察活動への実用化の観点から科学技術の研究を行うとともに、鑑定等に利用する技術、資機材等についての検証等を行っている。科学警察研究所の研究によって確立・実証をされた知識や技術は、犯罪捜査における鑑定・検査に活用されており、DNA型鑑定、違法薬物の分析、画像解析、ポリグラフ検査、プロファイリング等を通じて、事件の解明、被疑者の検挙等に貢献している。


研究例　核物質の現場検知を目的とした検出装置開発

不審物に外部から中性子を照射することで、隠蔽された核物質を非破壊で確実に検知する装置の開発を行っている。本装置は、従来装置より大幅な低コスト化（10分の1以下）が図られており、持ち運びも容易である。したがって、幅広い普及・活用が可能となり、テロの抑止効果が期待されている。空港や湾港等での検査に加え、大規模イベントにおける不審物検査等への活用を視野に入れ、実用化へ向けた研究を進めている。

[bookmark: y7p00140]　[image: 装置概念図]
装置概念図




研究例　特殊詐欺の被害予防対策の促進に関する研究

高齢者に対する特殊詐欺の被害予防対策の有効性を高めるため、社会実験の手法を用いた研究を行っている。従来の教育方法と比較して、模擬教材とチェックシートを用いた演習形式の教育方法を用いることが、高齢者の防犯行動（高齢者宅の固定電話を常に留守番電話に設定すること）の獲得・維持に効果的であることが示されている。また、特殊詐欺の被害についての認知が防犯行動を促進するか、防犯行動を実施する手間についての認知が防犯行動を阻害するかなど、高齢者の心理的要因が防犯行動に与える影響を多角的に研究している。

[bookmark: y7p00150]　[image: 演習形式の教育方法を用いた防犯教室の様子]
演習形式の教育方法を用いた防犯教室の様子




研究例　走行記録装置の記録情報の解析に関する研究

これまで行ってきた自動車に搭載されているEDR（注）等の記録情報を活用した交通事故鑑定手法を発展させ、自動運転車両の事故解析のための走行記録装置の記録情報の解析手法を研究している。EDRに加え、自動運転に関するデータ記録装置等に記録される走行情報を総合的に解析するため、実験等でデータ収集を実施している。


注：173頁参照（第5章）



[bookmark: y7p00160]　[image: 車両ダミーターゲットを用いた実験の状況]
車両ダミーターゲットを用いた実験の状況



②　鑑定・検査

科学警察研究所では、ミトコンドリアDNA検査（注）、薬物プロファイリングによる異同識別等の高度な専門的知識や技術が必要とされる鑑定及び火災の再現実験等の特殊な設備や技術が必要とされる鑑定を実施している。また、偽造通貨及び銃器の弾丸・薬きょう類については、全て科学警察研究所が資料の鑑定を行っている。


注：細胞核ではなく、細胞内のミトコンドリアに存在するDNAの塩基配列を分析する検査。同配列は、男女を問わず母親の配列と同一となるため、母子や兄弟姉妹間の比較に有効とされる。



③　法科学研修所における研修

科学警察研究所に置かれている法科学研修所では、主に都道府県警察の科学捜査研究所及び鑑識部門で勤務する職員を対象として、鑑定・検査及び鑑識活動に必要となる専門的知識に関する研修を行っている。また、国内外の大学、研究機関等に研修生をおおむね3か月から6か月までの期間にわたって派遣し、専門性を高めるための研究に従事させることによって、新たな鑑定手法の開発等に役立てている。令和3年度中は、新型コロナウイルス感染症の感染拡大により、一部の研修を中止し、又は日程を短縮して実施した。






第2節　国民の期待と信頼に応えるための警察運営

1　国民の期待と信頼に応える警察

（1）監察の実施と苦情を活用した業務改革の推進

①　監察

警察庁及び都道府県警察では、その能率的な運営及び規律の保持に資するために、国家公安委員会が定める監察に関する規則に基づき、厳正な監察を実施している。

令和3年（2021年）度中、警察庁においては、都道府県警察等に対して監察を実施し、災害に係る危機管理体制の点検及び構築の状況について指導するなど業務改善を図った。

[bookmark: y7z00170]　図表7-17　監察に関する規則（平成12年国家公安委員会規則第2号）
[image: 図表7-17　監察に関する規則（平成12年国家公安委員会規則第2号）]

②　苦情を活用した業務改革の推進

都道府県警察では、職員の職務執行に対する苦情に誠実に対応するとともに、個々の苦情やその傾向を踏まえて業務改善を図るなど、苦情を活用した組織的な業務改革を推進している。

（2）適正な予算執行の確保

警察では、適正な予算執行を確保するため、次のような取組を行っている。

①　警察が行う会計監査

国家公安委員会が定める会計の監査に関する規則に基づき、警察庁長官、警視総監、道府県警察本部長及び方面本部長は、監査手法に改善・工夫を加えながら、一層適正な会計経理を推進するため、会計監査を実施している。

令和3年度中、警察庁においては、警察庁内部部局、附属機関、地方機関及び都道府県警察のうち、79部署を対象に会計書類の点検を行うとともに、捜査費の執行に直接携わった捜査員985人を含む1,903人に対して聞き取りを実施するなどした。

②　会計業務の改善に係る取組

警察庁では、会計業務の改善に関する各種取組を全庁を挙げて推進するため、関係職員から構成される警察庁会計業務改善委員会及び外部有識者から構成される警察庁会計業務検討会議を開催して、行政事業レビュー、調達改善の取組等を通じ、会計業務の改善に努めている。

（3）良好な治安の確保のための政府を挙げた対策と警察の取組

現在、我が国の治安は、刑法犯認知件数等の指標が改善する一方で、サイバー事案、国際テロ、組織犯罪といった重大な脅威に直面している。また、良好な治安は、国民生活の安全を確保すると同時に、社会・経済の発展にも寄与するものである。こうしたことを踏まえ、平成25年（2013年）12月、「「世界一安全な日本」創造戦略」が、第21回犯罪対策閣僚会議で策定されるとともに、閣議で決定された。

この戦略は、2020年東京大会の開催を見据え、犯罪を更に減少させ、国民の治安に対する信頼感を醸成し、「世界一安全な国、日本」を実現することを目標としている。警察では、関係機関・団体と緊密に連携して、この戦略に基づく取組を推進している。






2　国民に開かれた警察活動

（1）警察署協議会

警察は、地域の犯罪や交通事故を防止するなどの様々な活動を行うに際して、地域住民の意見、要望等を十分に把握するとともに、地域住民の理解と協力を得ることが必要である。

このため、原則として全国の全ての警察署に警察署協議会が置かれており、警察署長が地域住民の意見を聴くとともに、理解と協力を求める場として活用されている。


MEMO　国際化における地域の安全・安心について（山口県岩国警察署協議会会長　杉岡　滋（すぎおか　しげる））

岩国警察署協議会は15名で構成されており、それぞれの職場や地域における活動で得た知見を生かし、岩国警察署に対し、様々な意見や要望を述べています。岩国市は、米海兵隊岩国航空基地があり、県内でも外国人居住比率が高い地域です。当協議会では、これまで、基地関係者に対する自動車交通安全教室や施設の見学、意見交換会等を行い、事件事故防止のための取組や警察署との連携・協力態勢について理解を深めてきました。また、岩国警察署においても、英語での巡回連絡や英会話用タッチモニターの利用等、創意工夫を凝らした施策を行っております。

今後とも、警察署協議会の活動を活性化させ、警察署の方々と活発に意見交換を行いながら、「基地の街」としての安全・安心な街づくりに貢献してまいりたいと考えています。

[bookmark: y7p00170]　[image: 警察署協議会の開催状況]
警察署協議会の開催状況



（2）情報公開制度

警察庁では、警察庁訓令・通達公表基準に基づいて、訓令及び施策を示す通達を原則として公表することとし、ウェブサイトに掲載している。また、窓口を設置し、行政機関の保有する情報の公開に関する法律に基づく開示請求を受け付けるとともに、警察白書や統計、報道発表資料等の文書を一般の閲覧に供している。

[bookmark: y7z00180]　図表7-18　令和3年度中の開示請求等の件数（情報公開）
[image: 図表7-18　令和3年度中の開示請求等の件数（情報公開）]

（3）個人情報保護

警察庁では、警察庁における個人情報等の管理に関する訓令を制定し、個人情報の管理体制を定めるなどして保有する個人情報を適正に取り扱うこととしている。また、窓口を設置し、個人情報の保護に関する法律に基づく開示請求を受け付けている。

[bookmark: y7z00190]　図表7-19　令和3年度中の開示請求等の件数（個人情報保護）
[image: 図表7-19　令和3年度中の開示請求等の件数（個人情報保護）]

（4）政策評価

国家公安委員会及び警察庁は、「国家公安委員会及び警察庁における政策評価に関する基本計画」を策定し、同計画に基づき策定した政策評価実施計画に従って、毎年度、政策評価を実施し、評価書等を警察庁ウェブサイトにおいて公表している（注）。

令和3年度は、6の業績目標について目標管理型の政策評価を実施したほか、平成26年11月に成立した銃砲刀剣類所持等取締法の一部を改正する法律等の施行に伴い新設又は改廃が行われた規制について、事後評価を実施した。

また、政策評価の実施に当たっては、警察庁政策評価研究会を開催し、政策評価や警察行政に知見を有する有識者の専門的な意見を取り入れることで、客観性の確保に努めている。


注：https://www.npa.go.jp/policies/evaluation/index.html
[image: QRコード　警察庁ウェブサイト]








第3節　国際的な警察活動

（1）国際的な犯罪に対する外国治安機関等との連携

①　ASEAN加盟国、G7各国等との連携

警察では、国際テロ対策、サイバーセキュリティ対策等の分野において、外国治安機関等との協力関係の強化に取り組んでいる。

令和3年（2021年）9月には、第11回ASEAN＋3国際犯罪閣僚会議（注1）及び第6回日・ASEAN国際犯罪閣僚会議が開催され、サイバー犯罪対策等について議論した。また、同月には英国において、G7内務・安全担当大臣会合が開催され、我が国からは国家公安委員会委員長が出席したほか、同年4月、11月及び令和4年（2022年）3月には、G7ローマ／リヨン・グループ会合が開催され、国際組織犯罪対策やテロ対策等について議論した。

また、平成30年（2018年）12月に警察庁とEUROPOL（注2）との間において策定した協力関係構築に係る実務取決めに基づき、EUROPOLへの連絡担当官を派遣しており、EUROPOLに加え、EU加盟国や連絡担当官を派遣している他の国との二国間協力の強化を図っている。


注1：ASEAN（Association of Southeast Asian Nations：東南アジア諸国連合）加盟国に日本、中国及び韓国を加えた治安機関の閣僚が参加する会議

注2：121頁参照（第3章）



[bookmark: y7p00180]　[image: 第11回ASEAN＋3国際犯罪閣僚会議の様子]
第11回ASEAN＋3国際犯罪閣僚会議の様子

②　二国間等の連携

警察では、テロや組織犯罪等の国際的な犯罪対策において我が国と関わりの深い国の治安機関等との間で協議を行うなどして協力関係を深めている。令和3年7月には、国家公安委員会委員長が、ベトナム公安大臣と会談し、2020年東京大会への協力依頼等を行った。また、同年中も、警察庁幹部が各国駐日大使等と会談を行うなど、治安分野における外国政府・機関等との関係深化を図った。

[bookmark: y7p00190]　[image: 国家公安委員会委員長とベトナム公安大臣による会談の様子]
国家公安委員会委員長とベトナム公安大臣による会談の様子

（2）治安に関係する国際約束の締結

刑事共助条約（協定）は、捜査共助の実施を条約上の義務とすることで捜査共助の一層確実な実施を期すとともに、捜査共助の実施のための連絡を外交当局間ではなく、条約が指定する中央当局間で直接行うことにより、手続の効率化・迅速化を図るものである。これまでに米国、韓国、中国、香港、EU及びロシアとの間で締結している。また、犯罪人引渡条約は、日本で犯罪を犯し国外に逃亡した犯罪人等を確実に追跡し、逮捕するため、一定の場合を除き、犯罪人の引渡しを相互に義務付けるものであり、これまでに米国及び韓国との間で締結している。このほか、米国との間では、重大な犯罪を防止し、及び捜査することを目的として、相互に必要な指紋情報等を交換するための枠組みを定めたPCSC協定（注）を締結している。


注：重大な犯罪を防止し、及びこれと戦う上での協力の強化に関する日本国政府とアメリカ合衆国政府との間の協定（Agreement between the Government of Japan and the Government of the United States of America on Enhancing Cooperation in Preventing and Combating Serious Crime）の略称



（3）国際協力の推進

①　海外の警察に対する支援

警察庁では、我が国の警察の知見や特質を生かせる分野において、外務省やJICAと協力し、専門家の派遣や研修員の受入れを通じた海外の警察に対する支援を行っている。

ア　インドネシア国家警察改革支援プログラム

平成13年以降、インドネシア国家警察改革支援プログラムを実施しており、国家警察長官アドバイザー兼プログラム・マネージャーを含む専門家を派遣している。平成24年以降、市民警察活動を全国展開させるため、交番制度、現場鑑識活動等に関するこれまでの協力の成果の一層の定着・展開を支援している。令和3年中は、新型コロナウイルス感染症の感染拡大の影響により一時帰国していた4名の専門家が再渡航し、現地での支援活動を再開した。


MEMO　新型コロナウイルス感染症の影響下での活動

インドネシアでは、依然として新型コロナウイルス感染症の流行が収束を迎えておらず、専門家の支援活動も制限せざるを得ない状況であった。こうした中でも、再渡航した専門家は、オンラインを駆使し、研修や意見交換を実施するなど、感染予防に最大限に配意した取組を行っている。

[bookmark: y7p00200]　[image: インドネシアでの鑑識研修の様子]
インドネシアでの鑑識研修の様子



イ　研修員の受入れ

警察では、知識・技術の移転及び諸外国との情報交換の促進を図るため、都道府県警察における実地研修、警察大学校国際警察センターにおけるセミナー等を行っている。令和3年中は、3課目の研修をオンラインで実施し、アジア、アフリカ、中南米等の各国から、警察幹部を含む54人の研修員を受け入れた。

②　国際緊急援助活動

我が国は、外国で大規模な災害が発生し、被災国政府又は国際機関の要請があった場合、被災地に国際緊急援助隊を派遣しており、警察も国際緊急援助隊の救助チームの一員として国際緊急援助活動を行っている。警察では、国際緊急援助隊の派遣に関する法律が施行された昭和62年（1987年）以降、延べ290人の隊員を延べ16の国・地域に派遣し、被災者の捜索・救助等を行った。

（4）国際的な警察活動に関する基盤整備

警察では、警察大学校国際警察センターにおいて、言語別の語学研修や国際捜査、国際協力に関する研修を実施することなどにより、通訳人となる警察職員や国際捜査、国際協力に知見を有する警察職員を育成しているほか、各都道府県警察においても、民間の通訳人の確保や外国の文化、宗教等に関する理解を促進するための研修に積極的に取り組むなどして、国際的な警察活動に関する基盤整備を推進している。

[bookmark: y7p00210]　[image: 兵庫県警察での通訳人への研修の様子]
兵庫県警察での通訳人への研修の様子






警察活動の最前線


男女共に生き生きと活躍できる警察署を目指して




警視庁上野警察署長

鈴木　佳枝（すずき　よしえ）

[bookmark: y7m00010]　[image: ピーポくん]




刑事ドラマが大好きで昭和58年に警視庁巡査を拝命しました。数少ない女性警察官の先輩から「女性警察官には警察官の能力＋女性の特性が求められる」と教わりました。あれから約40年が過ぎ、女性警察官数は全体の10％を超えており、あらゆる部門に活躍の場が広がっています。職務に精励された先輩方の軌跡のたまものです。

現在、私は、明治8年（1875年）創立の警視庁上野警察署長として勤務しています。管内は、上野駅、上野恩賜公園、国立西洋美術館、寺社仏閣やアメ横等のショッピング街、歓楽街等、歴史と文化と賑わいが共生する魅力的な街で、約350名の署員と共に「敬天愛人」の署訓の下、チーム上野で治安維持に取り組んでいます。

警察は男性が多い職場ですが、多様な価値観や時代の変化に的確に対応するため、女性の視点や発想、共感力を積極的に取り込み、組織を強化してきました。出産や育児、介護に伴う制度の整備や職場環境も改善されました。女性が活躍できる職場は、間違いなく男性も活躍できる職場です。男女共に生き生きと力を発揮し、新時代に柔軟に適応できる強さと優しさを兼ね備えた警察署を目指して、街の安全・安心を守り抜く気概と矜恃（きょうじ）を胸に、署員と共に邁（まい）進してまいります。

[bookmark: y7p00220]　[image: 警視庁上野警察署長　鈴木　佳枝]




火災を防ぎ皇室の平穏を護る




皇宮警察本部坂下護衛署警備課警防係

藤田　和史（ふじた　かずふみ）
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皇宮警察には主に火災予防と初期消火を担う「警防」という職務があります。10年ほど前、私が初めて警防勤務に就いたときは、乗車する車両がパトカーから警防車に変わることに戸惑うとともに、消防に関する専門的な知識・技能を習得する必要があり、苦労したことを記憶しています。

しかし、警防勤務の経験を重ねる中で、「なぜ消防ではなく警防が必要なのか」を強く認識するとともに、防火のカギを握るのは、管内を知り尽くした我々の迅速かつ確実な活動であると強く感じ、その任務の重みをかみしめて勤務しています。

今は部下を持つ警防係長という立場となりましたが、当時の自身の経験も踏まえ、若手への指導に際しては「厳しさの先の優しさで大切な部下の命を守る」を常に心掛け、安全かつ確実に現場活動を行う技術を習得させるよう督励し、高い士気の下、日々の活動に取り組んでいます。厳しい訓練の中でも、新しい技術を身につけるたびに良い笑顔を見せる部下を見ると、頼もしく、また、うれしい気持ちになります。

火災は人の命や財産を簡単に奪います。まずは管内で火災を起こさないこと、つまり皇居や御所が平穏であることを第一に、炎に負けない熱い気持ちを持ってこれからも警防勤務に従事していきます。
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資料編

1　令和3年中の組織改正と法令の制定

主な組織改正
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主な法律の制定（警察関係）
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主な政令の制定（警察関係）
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2　令和3年中の主な出来事
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3　令和3年都道府県別統計資料
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